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Otomotiv sektortinde siber guvenlige hiz vermek

Baglantili ve otonom surus
teknolojilerinin yukselisi hem ureticiler
hem de tuketiciler agisindan 6nemli yeni
firsatlarin kapisini aralyor. Ureticilerin bu
teknolojilerin potansiyelini hayata
gecirebilmek icin tasitlara yonelik elektrik
sistemlerinde ve elektronik (E/E)
sistemlerde siber guvenlige iliskin gun
gectikce artan talepleri karsilayabilmeleri
gerekmektedir.

Hizli evrim

Otomotiv sektord hizl bir evrim surecinden
gecmektedir. Iddiali inovasyonlara imza
atiliyor olmasi, gelismis teknolojiler
gelistiriliyor olmasi ve tuketicilerin
baglantili aracglara daha fazla ilgi duyar hale
gelmesi, tedarikciler, treticiler, yolcular ve
kullanicilar agisindan daha fazla firsat ve
secenek anlamina gelmektedir.

Otomotiv sektérunde siber guvenlige hiz verin:
Her virajda glveni tesis etmek i¢in yol gosterici rehberiniz

Baglanabilirlik ve otomasyon

Tasitlarin dinamik trafik ortamlarinda dahi
guvenli bir sekilde ilerlemesini mumkun
kilan yapay zeka (artificial intelligence, AI)
ve makine ogrenimi (machine learning,
ML) destekli tasit otomasyonu bu hizli
evrimi en iyi yansitan sonuclarin basinda
gelmektedir. Tuketiciler ayrica mobil
uygulamalar Uzerinden araclarina
baglanarak tasitlarinin durumunu ve
islevlerini kontrol edebilmektedir.

Genisleyip buyuyen bir tehdit ortami
Bu ilerlemeye paralel olarak surekli
degisim gosteren bir tehdit ortami da s0z
konusu. Kuruluslar, bu tehdit ortaminin
yarattigi riskleri onleyebilmek icin saglam,
iyi dasunulmus ve tutarh siber gtvenlik
stratejilerine ihtiyac duyar.

Rob Brown, BSI Global Otomotiv Sektéru Baskani

"GUnUmuzun baglantil tasitlar caginda
guveni tesis edebilmek icin otomotiv
sektorunde siber guvenlige yonelik tim
yasam dongusunu kapsayan bir yaklasima
ihtiyac duyulmaktadir. Bu kilavuz ve
ortakhgimiz yoluyla, musterileriniz,
ortaklariniz ve paydaslariniz nezdinde kalici
guveni tesis etmek icin standartlara dayali
uyumluluk konusunda size destek olacagiz."



Uyumluluk ve guvenligi saglamak icin yol gosterici rehberiniz

Baglantili araglar guvenlik, konfor ve Size saglayacagimiz énerileri izleyerek:
zenginlestirilmis seyahat deneyimleri sunmaktadir. . stomotiv eko sistemindeki dijital riskleri
Ancak tasarim asamasindan kullanimdan etkin sekilde azaltabilirsiniz;

kaldirilma asamasina kadar tum yasam donguleri e tasit yasam déngusi boyunca glveni tesis
boyunca siber tehditlere karsi savunmasizdirlar. edebilirsiniz:

Kisiyi Tanimlamak i¢in Kullanilabilen Bilgiler (PII), e tedarik zinciri gtvenini ve is birligini

odeme bilgileri, seyahat ge¢misi ve konum giiclendirebilirsiniz;

verilerinin timua hack'lenebilir, kotaye kullanilabilir o kjresel duzenlemelere uyma konusundaki

veya manipule edilebilir. Bu sonucunda bir kararliginizi gosterebilirsiniz. | T N
kullanicinin tasitina veya tasitinin sistemlerine = A

erisimi engellenebilir.

Standart olarak giivenlik 2030 yilina gelindiginde dinya
Bu nedenle, siber glvenlige yonelik olarak drin genelinde satilan yeni tasitlarin
yasam donglsinin tamaminda standart odakli bir ~ %95'i baglantil olacak, bununla
yaklagimin benimsenmesi buyuk onem birlikte kullanimdaki tasit sayisi
tasimaktadir. Bu yaklasim gelecege hazir, guvenli 2023'teki 192 milyon

ve sorumlu bir baglantili otomotiv sektorinin
temel yapi tasidir.

seviyesinden 2027'ye kadar 367
milyona cikacak.’

Otomotiv sektérunde siber guvenlige hiz verin:
Her virajda guveni tesis etmek icin yol gsterici rehberiniz "Tum dinyadaki baglantili tasit sayisinin 2027 yilina kadar 367 milyonu gececedi tahmin edilmektedir, Juniper, 2023 4


https://www.juniperresearch.com/press/connected-vehicles-to-surpass-367-million-globally/%23:%7E:text=Hampshire,%20UK%20%e2%80%93%209th%20January%202023,from%20192%20million%20in%202023

Artan otomasyon ile birlikte
daha gugclu siber guvenlik
cozumlerine ihtiyac
duyuluyor

Otomotiv Muhendisleri Birligi (SAE)

Otomasyon Seviyeleri

SAE'nin farkl stris otomasyonu seviyelerini ifade eden
Seviye 0 (surus otomasyonu yok) ile Seviye 5 (tam surus
otomasyonu) arasindaki SAE Levels of Driving
Automation™  otomotiv sektortinde siber guvenliginin
artiriimasina iliskin baglami gostermektedir.

Otomotiv sektdriinde siber giivenlige hiz verin:
Her virajda gliveni tesis etmek igin yol gésterici rehberiniz

SAE J3016™ LEVELS OF DRIVING AUTOMATION™

A

INTESNATIONALs Daha fazla bilgi i¢in bkz.: sae.org/standards/content/j3016 202104
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Bu strlici destek 6zellikleri etkinlestirildiginde, ayaklariniz Bu otomatik surls 6zellikleri etkinlestirildiginde, "strtici
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kisinin
ne yapmasi T T e e e e
erekivor? Bu destek ozelliklerini surekli olarak denetlemelisiniz; guvenligi Destek 6zellikleri Bu otomatik siiriis 6zellikleri,
kA saglamak igin gerektiginde direksiyonu gevirmeli, fren yapmali veya istediginde araci sizin stirlisi devralmanizi
hizlanmalisiniz kullanmaniz gerekir gerektirmeyecektir
Telif Hakki © 2021 SAE International.
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Bu ozellikler anlik direksiyon direksiyon VE gerekli tiim kogullar arac srlistinii
e yardim VEYA frenieme! § frenleme/hizlan karsilanmadikca calismaz. gergeklestirebilir
saglamakla destegi saglar ma destegi
sinirhdir saglar
« otomatik acil « serit ortalama + serit ortalama e sikisik o yerel sirliciisliz [ Seviye 4 ile
durum VEYA VE trafikte sofor taksi aynidir
. Omnek frenlemesi + adaptif hiz + ayni zamanda gorevi goriir [ e pedallar/ e o
Ozellikler o lHfiflae direksiyon ozellik her

+ kor nokta

uyaris
* serit takip
uyaris

adaptif hiz

sabitleme simidi takih

olabilir veya
olmayabilir

2SAE levels of driving automation™ daha net tanimlar icerecek ve uluslararasi kitleye hitap edecek sekilde revize edildi

yerde ve her
kosulda arac
surasu
gerceklestirebilir



https://www.sae.org/standards/content/j3016_202104
https://www.sae.org/blog/sae-j3016-update

Otomotiv
sektorunde siber
guvenlik
planlamasina
iliskin dort

temel ilke

Otomotiv sektoriinde siber
guvenlik planlamasina donuk
butunsel bir yaklasim izlenmesi, is
ortaklariniz ve musterileriniz
nezdinde guveni tesis etmenize
yardimci olur. Birbiriyle baglantihi
olarak kabul edilerek dikkate
alinmasi gereken dort temel unsur
vardir: tasit, yasam dongusu,
tedarik zinciri ve diizenlemeler.

Baglantili araclar

Araca yonelik karmasik siber
tehditleri 6ngormek

OEM'ler ve tedarikcileri, giderek artan sayida saldiri
yuzeyine yayllmis gelisen siber tehditlere karsi saglam
onlemler aldiklarini géstermelidir. Uygulamalar,
Bluetooth, Wi-Fi, telematik ve arac ici tanilama
portlari gibi giris noktalarinin bulunuyor olmasi
nedeniyle, sistemlerin en iyi uygulama standartlarina
uygun sekilde guvence altina alinmasi gerekmektedir.

Uriin yasam déngiisii

Tum yasam dongusu boyunca
siber’guvenlik kérumasinin
gosterilmesi

Siber guvenlik sistemlerinin, tasarim, yapim ve
isletmeden bakima (kablosuz (OTA) guncellemeler
dahil) ve kullanim émru sonundaki veri temizligine
kadar bir aracin ve bagh mobilite varhklarinin tum
yasam dongusunu kapsamasi gerekir.

Standartlara dayali titiz bir planlama, uctan uca tam
guven saglayacaktir.

Tedarik zinciri
Dijital tedarik zinciri riski

Karmasik tedarik zincirleri, siber guvenlik
ihlallerinden malzeme kithgina kadar cesitli
aksakliklara karsi duyarlidir. Prototiplerden
yazilim kodlarina kadar cesitli hassas verilerin
paylasiminda guven esastir.

Standartlar ve guvenceler iste bu guvenin
saglanmasina yardimci olur.

Duzenlemeler ve
standartlar

Otomotiv sektorune iligkin
duzenleme ve standartlarin
guncel olarak takip edilmesi

OEM'ler ve tedarikgiler, 2024 yilinda
yururluge giren UNECE Duzenlemesi No. 155
(R-155) ve No. 156 (R-156) gibi duzenlemelere
ve uyumluluk son tarihlerine uyum
saglamaktadir. Buna paralel olarak standart
kuruluslari ve endustri gruplari, tedarikgilerin
uyumlulugu saglamasina ve siber gtvenlik
risklerini azaltmasina yardimci olmak icin en
iyi uygulamalar gelistirmektedir.

Otomotiv sektérinde siber guvenlige hiz verin:
Her virajda guveni tesis etmek icin yol gosterici rehberiniz 6



Guven ve uyumlulugu tesis etmeye yonelik bes temel arac

Otomotiv sektorinde kapsamli siber guvenlik Sonraki iki sayfada, kurulusunuzun en iyi
uzmanhgina sahip, kiresel capta taninan bir lider uygulamalari anlamasina ve benimsemesine yardimci
kurulus olarak, uyumluluk ve given icin kapsamli olmali icin ku.IIanmaS| gereken bes temel standardi
en iyi uygulama ¢éztmlerini hayata gecirmenize ve d?g..erl?nql.rme zemasiny paylasiyoruz Bunl.ar

. . sektdérunuz icin gecerli standartlarin sadece bir alt
yardimci oluyoruz. Kuresel dizenlemelere Kimesini temsil etmektedir.
uyumlulugu saglama, dijital riski azaltma ve
guven olusturma cabalariniza egitim, denetim ve
akredite sertifikasyon hizmetlerimizle destek
oluyoruz.

Ust dlizey yoOneticilerin
%68,5'i otomotiv tedarik
zincirinde standartlarin
etkileri ve isletmeler icin
ne anlama geldikleri
konusunda daha fazla
anlayisa ihtiyac¢ oldugunu
dusunuyor.?

Otomotiv sektorinde siber glvenlige hiz verin: _ _ )
Her virajda guiveni tesis etmek icin yol gosterici rehberiniz 3Automotive threat intelligence on the road to cyber safety, Kaspersky, 2023


https://media.kasperskydaily.com/wp-content/uploads/sites/86/2023/09/12153626/Kaspersky-Automotive-Threat-Intelligence-FINAL.pdf

Guven ve uyumlulugu tesis etmeye yonelik bes temel arac

l 2

Bilgi Guvenligi TISAX Degerlendirmesi
YOnEtlm S|Stem|er| Otomotiv sektorl igin otomotiv sektori

(|SO/|EC 27001) tarafindan gelistirilen bu bilgi giivenligi

dederlendirme semasi ISO/IEC 27001

Bilgi glivenligi yonetimi alaninda dinya gerekliliklerini temel almaktadir. Ug
capinda kabul géren ve glvenilen bir temel alanda bilgi glivenligini bir araya
standart. Yapay zeka, makine 6grenimi getirmekte ve OEM'lerden tim

ve otomasyonun sorumlu ve guvenli kademelerdeki tedarikcilere kadar tedarik
kullanimina kapi1 acan temel bilgi zinciri ortaklari arasinda guvenli bilgi
glvenligi yonetim sistemleri alisverisine imkan saglamaktadir.
standardidir. Daha fazla bilgi edinin

Daha fazla bilgi edinin

Otomotiv sektdriinde siber giivenlige hiz verin:
Her virajda gliveni tesis etmek igin yol gésterici rehberiniz
8


https://www.bsigroup.com/tr-TR/products-and-services/standards/iso-iec-27001-information-security-management-system/
https://www.bsigroup.com/tr-TR/products-and-services/standards/tisax-assessment/

Guven ve uyumlulugu tesis etmeye yonelik bes temel arac

3

Arac Siber Guvenlik
Gereksinimleri
(ISO/SAE 21434)

Bu standart, tim bilesenler ve
arabirimler de dahil olmak Uzere,
karayolu tasitlarindaki elektrikli ve
elektronik (E/E) sistemlerin tim yasam
ddongusl boyunca siber glvenlik risk
yonetimine iliskin gereklilikleri belirtir.
Standardin etkili bir sekilde
uygulanmasi, UNECE dizenlemeleri
R-155 (siber guvenlik yonetim
sisteminin uygulanmasi) ve R-156'nin
(yazilm gincelleme y6netim sisteminin
uygulanmasi) gerekliliklerini
karsilamaniza yardimci olur.

Daha fazla bilgi edinin

Otomotiv sektdriinde siber giivenlige hiz verin:
Her virajda gliveni tesis etmek icin yol gésterici rehberiniz

A4

ENX Arac Siber Guvenligi
(VCS) Denetim Semasi

2024'te yayinlanan bu sema, karayolu
tasitlan icin E/E sistemleri gelistiren,
Ureten veya slUrdidren otomotiv
tedarikcilerini desteklemektedir.
ISO/SAE 21434 ve UNECE R-155
kapsaminda siber glvenlik
muhendisliginin denetimine iliskin
yonergeleri (ISO/PAS 5112) uygulayarak
standartlastiriimis Siber Glvenlik
Yonetim Sistemi (CSMS) denetimleri
saglar. Basarili bir denetim, tedarik
zinciri ortaklari arasinda gtven ve is
birliginin temelini olusturur.

Daha fazla bilgi edinin

5

Guvenli Dijital
Uygulamalar icin

BSI Kitemark™
Sertifikasyonu

Bu BSI Kitemark™ sertifikasyonu,
kurulusunuzun bir araca gémuli olan
veya uzaktan baglanan dijital
uygulamalarini titiz ve bagimsiz
testlerden gecirdigini kanitlar. OWASP
(Acik Web Uygulamasi Guvenlik Projesi),
web uygulamalari icin ASVS (Uygulama
Guvenligi Dogrulama Standardi) ve
MASVS (Mobil Uygulama Givenligi
Dogrulama Standardi) gibi sektor
standartlarini karsilayan saglam
kontroller saglayarak giliven yaratir.

Daha fazla bilgi edinin


https://www.bsigroup.com/en-GB/training-courses/isosae-214342021-requirements-on-demand-training-course
https://page.bsigroup.com/l/73472/2024-06-13/2c759f2
https://www.bsigroup.com/en-GB/products-and-services/assessment-and-certification/product-certification/inspire-trust-with-secure-digital-applications/?utm_source=autocybersecurity&utm_medium=guide1&utm_campaign=autocybersec24&utm_content=en-gb

Saglam bir siber guvenlik
ekosistemi olusturmak

Tedarik zinciri ve Urdn yasam dongusindeki
rolinuzle ilgili standartlari, cerceveleri ve
cozumleri kesfetmek icin bir sonraki sayfada
yer alan grafigimizi kullanin. Bu grafik, bu
kilavuzda 6zetlenen bes en iyi uygulamayi ve
ilgili ek standartlar bir araya getirerek dijital
guveni artirmak icin kapsamli bir arag seti
olusturmaniza yardimci olur.

Otomotiv sektoru sirketleri bir
sorun oldugunun farkindalar
ancak su anda bu konuda ne
yapacaklarini bilemiyorlar.*

Otomotiv sektdriinde siber giivenlige hiz verin: 4Automotive threat intelligence on the road to
Her virajda gliveni tesis etmek icin yol gésterici rehberiniz cyber safety, Kaspersky, 2023


https://media.kasperskydaily.com/wp-content/uploads/sites/86/2023/09/12153626/Kaspersky-Automotive-Threat-Intelligence-FINAL.pdf

Otomotiv Siber Guvenlik Ekosistemi

Urtin Yasam Déngusi

Kademe 3 Kademe 2
. Parca/donanim/ Bilesen

Tedarik zinciri yazilim tedarikgisi tedarikgisi

Uriinler Gipler PCB'ler
Dizenlemeler <<<
OEM Asagi Akis <<<
Tedarikci hedefleri <<<
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ISO/IEC 24089-
Tasitlar icin Yazihm
GUlncellemesi

BSI Coziumleri

Guvenli Dijital
Uygulamalar igin
BSI Kitemark™

Tasarim ve Yapim

Isletme ve Bakim

istirici | i Gelistirici
Kademe 1 OEM Gé G€||I--§t\;"c1 Veri (:§Ien|““ Yaz§|llm

Sistem tedarikgisi Otomobil Ureticisi SAE Leratins erl depolama ve . .

SaaS isleme glncellemesi
SatNav, ALKS, ﬁ;/aggu:(aurlrllzrl]a:ﬂ Gomuli yazihm Bulut Duzeltme paketleri,
EMS ; strimler, guvenlik

ve Bayi araglan uygpulimzlatt depolama gUnceIIe?neIeri
UN R155 >>> UN 156 SSS

ISO/IEC 27001, TISAX ve ENX VCS icin OEM asagi akis gereksinimleri

Duzenlemelere ve musteri gereksinimlerine uyumluluk
OEM'lerden ve musterilerden gelen istenmeyen kontrolleri ortadan kaldirin
Teknolojik ilerleme icin saglam bir platform olusturun
Siber risklere (kdtli amach yazilim) ve yetkisiz erisime (hack) karsi dnlem alin

Asagidakileri destekleyen standartlar, egitimler, degerlendirmeler ve sertifikasyonlar:
ISO/IEC 27001 - Bilgi Guvenligi Yonetimi
ISO/SAE 21434 - Aracg Siber Glvenlik Yonetimi
TISAX Degerlendirmesi ve ENX VCS Denetim Semasi

ISO/IEC 24089-
Tasitlar icin Yazihm
GUlncellemesi

ISO/IEC 27017 -
Bulut Hizmetleri
icin Bilgi Guvenligi

ISO/IEC 24089-
Tasitlar icin Yazihm
GUlncellemesi

Guvenli Dijital ISO/IEC 27018 - Guvenli Dijital
Uygulamalar icin BSI Genel Bulutlarda Uygulamalar icin BSI
Kitemark™ Kisiyi Tanimlamak Kitemark™
icin Kullanilabilen
Bilgiler (PII)

Tuketiciler, tedarik zinciri ortaklar ve diizenleyiciler nezdinde paydas glivenini tesis etme

'I:.:Yeniden Kullanma ve Geri D6ni'|§iini

islemci Geri doniisiimcii
Fabrika ayarlarina Geri kazanim ve
sifirlama/veri silme yeniden kullanim

Aractaki, Cipler, PCB'ler,
uygulamalardaki sistemler, degerli
ve buluttaki veriler malzemeler
GDPR >>>
o3
S5
>>>

ISO/IEC 27017 -
Bulut Hizmetleri
icin Bilgi Guivenligi

ISO/IEC 27018 -
Genel Bulutlarda
Kisiyi Tanimlamak
icin Kullanilabilen
Bilgiler (PII)

Faydalar

Otomotiv sektdriinde siber giivenlige hiz verin:
Her virajda gliveni tesis etmek igin yol gésterici rehberiniz




Guvenli bir dijital gelecege adim atmak

Bu kilavuzda paylastigimiz yaklasim, siber
guvenlige yonelik saglam bir yasam doéngusu
yaklasimi olusturmaniza yardimci olabilir ve
yaklasim:

1 Dijital riskleri aktif olarak 6ngérmenizi ve
azaltmanizi saglar.

Tedarik zinciri ortaklariyla is birligini
guclendirmenize yardimci olur.

uyumlulugu gosterir.

Yapay zeka, makine 6grenimi ve otomasyon

3 Dizenlemelere ve OEM zorunluluklarina
4 teknolojilerinin benimsenmesini hizlandirir.

Otomotiv sektérinde siber guvenlige hiz verin:
Her virajda guveni tesis etmek i¢in yol gosterici rehberiniz

Olumlu etki yaratmak ve islerinizi daha hizli
buyutmek icin olmazsa olmaz bir gereklilik
olarak degisen dijital risklere 6nlem almaniza

yardimci olacaktir.

>Cybersecurity in automotive: Mastering the

challenge’, McKinsey & Company

i

Otomotiv siber guvenligi pazari
buyuklagunun 2030 yilina kadar 9,7
milyar ABD dolarina ulasmasi
beklenmektedir.’

n

12


https://www.mckinsey.com/industries/automotive-and-assembly/our-insights/cybersecurity-in-automotive-mastering-the-challenge

Q@

Is ortaginiz
llerlemeye
devam ediyor

Standartlarimiz, egitimlerimiz,
denetimlerimiz ve belgelendirme
hizmetlerimiz hakkinda daha fazla bilgi
edinmek icin web sitemizi ziyaret edin


https://www.bsigroup.com/tr-TR/industries/transport-and-mobility/



