Navigeren door
uw informatie-
beveiligingstraject

Een praktische handleiding om uw informatie-assets
te beschermen, risico’s te beperken en veerkracht
op te bouwen met behulp van normen.

@



Sterke informatiebeveiliging is onmisbaar voor het opbouwen van Digital Trust.
Dat vertrouwen vormt de basis voor veilige, betrouwbare en verantwoorde bedrijfsvoering.

We begrijpen dat het bepalen van de eerste stap niet altijd eenvoudig is. Daarom hebben we

deze handleiding samengesteld: om u op weg te helpen met duidelijke, praktische keuzes.

In deze handleiding vindt u een selectie van bronnen, trainingen en acties die uw traject
makkelijker en effectiever maken. Volg het stappenplan om uw informatie-assets te
beschermen, risico’s te beheersen en vertrouwen op te bouwen, zowel intern als extern.

Stap 1 ®

Een introductie
tot normen

Krijg inzicht in wat een norm is,
welke voordelen deze biedt en hoe
u deze effectief toepast.

Bronnen
¢ Video: Een introductie tot normen

* Artikel: 5 redenen waarom
normen belangrijk zijn
voor organisaties

* FAQs: Normen uitgelegd:
Antwoorden op de meest
gestelde vragen

Trainingen
* De kracht van normen (‘The Power
of Standards’) on-demand training

« Introduction to Management
Systems on-demand training

Stap 2

Inzicht in en
versterking van uw
informatiebeveiliging

Ontdek inzichten en strategieén om uw
informatiebeveiliging effectief te versterken.

Bronnen

* Video: Een introductie tot ISO/IEC
27001 Information Security
Management Systems

* Handleiding: ISO/IEC 27001
handleiding voor klanten

* Klantverhaal: Hoe Genius Within zijn
technologie en processen heeft
aangepast om zowel klanten als
medewerkers beter te ondersteunen
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https://www.youtube.com/watch?v=F_dFHTC0TPw
https://www.youtube.com/watch?v=F_dFHTC0TPw
https://www.youtube.com/watch?v=F_dFHTC0TPw
https://www.bsigroup.com/siteassets/pdf/en/insights-and-media/insights/brochures/27001-iso-client-guide.pdf
https://www.bsigroup.com/siteassets/pdf/en/insights-and-media/insights/brochures/27001-iso-client-guide.pdf
https://www.youtube.com/watch?v=JWF9TgEszBM
https://www.youtube.com/watch?v=JWF9TgEszBM
https://www.youtube.com/watch?v=JWF9TgEszBM
https://www.youtube.com/watch?v=JWF9TgEszBM
https://www.youtube.com/playlist?list=PLrXx5UOwprvAIp9CvKgqjKcl4MVmZkqVn
https://www.bsigroup.com/nl-nl/insights-and-media/insights/blogs/5-reasons-why-standards-matter-to-organizations/
https://www.bsigroup.com/nl-nl/insights-and-media/insights/blogs/5-reasons-why-standards-matter-to-organizations/
https://www.bsigroup.com/nl-nl/insights-and-media/insights/blogs/5-reasons-why-standards-matter-to-organizations/
https://www.bsigroup.com/nl-nl/insights-and-media/insights/blogs/demystifying-standards-answers-to-the-most-commonly-asked-questions/
https://www.bsigroup.com/nl-nl/insights-and-media/insights/blogs/demystifying-standards-answers-to-the-most-commonly-asked-questions/
https://www.bsigroup.com/nl-nl/insights-and-media/insights/blogs/demystifying-standards-answers-to-the-most-commonly-asked-questions/
https://www.bsigroup.com/nl-NL/products-and-services/training-courses-and-qualifications/
https://www.bsigroup.com/nl-NL/products-and-services/training-courses-and-qualifications/
https://www.bsigroup.com/nl-nl/training-courses/introduction-to-management-systems-on-demand-training-course/
https://www.bsigroup.com/nl-nl/training-courses/introduction-to-management-systems-on-demand-training-course/

ISO/IEC

CERTIFIED

Raadpleeg de ISO/IEC 27001-norm voor
informatiebeveiligingsmanagement

* Ontdek de norm voor informatiebeveili-
gingsmanagement: begrijp de vereisten en
leer hoe uw organisatie er voordeel uit

kan halen.

Stap 4

Verdiep uw expertise met

informatiebeveiligingstrainingen

Ontdek trainingen en kwalificatietrajecten

die uw kennis en vaardigheden versterken.

Bronnen

+ Video: Zo stimuleert u groei met
managementsystemen

+ Video: Boost compliance met
trainingen voor uw team

+ Brochure: Ontdek onze Digital
Trust-trainingen

Trainingen

Gratis ISO/IEC 27001 microlearning

On-demand training: ISO/IEC 27001 Information
Security Management Systems Awareness

Lead implementer ISO/IEC 27001
Implementatietraining ISO/IEC 27001

Lead auditor ISO/IEC 27001

Interne auditor ISO/IEC 27001

Bekijk alle informatiebeveiligingstrainingen
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https://www.youtube.com/watch?v=y_huAi9OhJ8
https://www.youtube.com/watch?v=y_huAi9OhJ8
https://www.youtube.com/watch?v=ICZnBdceSOw
https://www.youtube.com/watch?v=ICZnBdceSOw
https://www.bsigroup.com/siteassets/pdf/en/products-and-services/bsi-academy-digital-trust-guide.pdf
https://www.bsigroup.com/siteassets/pdf/en/products-and-services/bsi-academy-digital-trust-guide.pdf
https://page.bsigroup.com/Free-BSI-ISO-Microlearning
https://www.bsigroup.com/nl-nl/training-courses/isoiec-27001-information-security-management-systems-awareness-on-demand-training-course/
https://www.bsigroup.com/nl-nl/training-courses/isoiec-27001-information-security-management-systems-awareness-on-demand-training-course/
https://www.bsigroup.com/nl-nl/training-courses/iso-27001-lead-implementer/
https://www.bsigroup.com/nl-NL/training-courses/Training-Implementatie-ISOIEC-27001/
https://www.bsigroup.com/nl-NL/training-courses/isoiec-27001-lead-auditor--international/
https://www.bsigroup.com/nl-nl/training-courses/iso-27001-internal-auditor/
https://www.bsigroup.com/nl-nl/products-and-services/training-courses-and-qualifications/iso-iec-27001-training-courses/

CYBER CYBER
ESSENTIALS ESSENTIALS
Stap5 P B
CERTIFIED
CERTIFIED PLUS

Navigeren door
cybersecurityregel-
geving & programma'’s

Het cybersecuritylandschap is complex en
verandert voortdurend. BSI helpt u risico’s te
beheersen, uw supply chain te beveiligen en
te voldoen aan NIS2 en SOC 2.

Bronnen

+ Brochure: SOC 2: Achieve compliance
with BSI

+ Checklist: Cyber essentials

(—~ Stap 7

Voer een gap-analyse uit

Plan een gap-analyse om verbeterpunten
te identificeren en uw volwassen-
heidsniveau te bepalen.

Stap 6

Implementeer een
Information Security
Management System
(ISMS)

Beveilig uw organisatie effectief met
ISO/IEC 27001 - identificeer risico’s,
implementeer maatregelen en verbeter
voortdurend uw beveiliging.

Bronnen

+ ISO/IEC 27001
implementatiehandleiding

+ ISO/IEC 27001 Self-assessment:
ontdek hoe goed u voorbereid bent
met onze vragenlijst

Ondersteun uw implementatie
met deze normen

+ ISO/IEC 27002 - Beheersmaatregelen
voor informatiebeveiliging

+ ISO/IEC 27005 - Informatiebeveiliging,
cybersecurity en bescherming van
de privacy
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https://www.bsigroup.com/siteassets/pdf/en/insights-and-media/insights/brochures/en-nl-as-scert-sale-nss-dt-nsp-mp-soc2-1125.pdf
https://www.bsigroup.com/siteassets/pdf/en/insights-and-media/insights/brochures/en-nl-as-scert-sale-nss-dt-nsp-mp-soc2-1125.pdf
https://page.bsigroup.com/cyberessentialschecklist
https://www.bsigroup.com/siteassets/pdf/en/insights-and-media/insights/brochures/27001_implementation_guide.pdf
https://www.bsigroup.com/siteassets/pdf/en/insights-and-media/insights/brochures/27001_implementation_guide.pdf
https://page.bsigroup.com/l/73472/2025-03-19/2ccs75d/73472/1742389295t4oOksFW/BSI_27001_Self_Assessment_Questionnaire_A4_2024.pdf
https://page.bsigroup.com/l/73472/2025-03-19/2ccs75d/73472/1742389295t4oOksFW/BSI_27001_Self_Assessment_Questionnaire_A4_2024.pdf
https://page.bsigroup.com/l/73472/2025-03-19/2ccs75d/73472/1742389295t4oOksFW/BSI_27001_Self_Assessment_Questionnaire_A4_2024.pdf
https://www.bsigroup.com/nl-nl/products-and-services/standards/isoiec-27002-information-security-controls/
https://www.bsigroup.com/nl-nl/products-and-services/standards/isoiec-27002-information-security-controls/
https://www.bsigroup.com/nl-nl/products-and-services/standards/isoiec-27005-information-security-cybersecurity-and-privacy-protection/
https://www.bsigroup.com/nl-nl/products-and-services/standards/isoiec-27005-information-security-cybersecurity-and-privacy-protection/
https://www.bsigroup.com/nl-nl/products-and-services/standards/isoiec-27005-information-security-cybersecurity-and-privacy-protection/

Stap 8 ®

Certificeer uw Information Security
Management System (ISMS)

Bescherm uw informatie, beheers risico’s en

versterk het vertrouwen van klanten en Bronnen

stakeholders met een gecertificeerd « Volgens ISO/IEC 27001 certificeren
Information Security Management System

volgens ISO/IEC 27001.

Stap 9
|

\
Ondersteuning nodig? Samen maken we
uw organisatie klaar voor de toekomst.
Maak uw organisatie toekomstbestendig
met BSL: veilig, betrouwbaar en klaar voor Bezoek onze website: bsigroup.com
duurzame vooruitgang.

Bel ons op: +31 (0)20 346 0780

Neem contact met ons op voor Email ons via: sales.nl@bsigroup.com
ondersteuning en meer informatie.

J
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https://www.bsigroup.com/nl-nl/products-and-services/standards/iso-iec-27001-information-security-management-system/
http://www.bsigroup.com/nl-nl/
mailto:sales.nl%40bsigroup.com?subject=

Waarom BSI?

UK National Standards Body

Als het normalisatie-instituut van het VK helpen
we innovatie, ondersteunen we economische
groei en verbeteren we kwaliteit, veiligheid en
welzijn via standaardisatie. BSI is door de Britse
overheid officieel aangewezen om Britse
normen te ontwikkelen en de belangen van het
VK te vertegenwoordigen bij het opstellen van
normen op Europees en internationaal niveau.
Onze juridische entiteiten zijn geaccrediteerd

Mark of Trust bSi

BSI staat bekend voor zijn
kwaliteitskeurmerken, waaronder het
BSI Kitemark™.

Jaarlijks publiceren we meer dan 3.100
normen en betrekken we bijna 14.000
normontwikkelaars bij normen die voor hen
belangrijk zijn.

Onze klanten
Wij werken met organisaties wereldwijd, van

grote internationale merken tot kleine lokale
bedrijven. Onze klanten vertrouwen ons
vanwege onze expertise, integriteit en focus op
positieve resultaten. Wij ondersteunen
organisaties wereldwijd met een breed aanbod
aan diensten, waaronder normen en
ondersteuning rondom normen, fysieke en
hybride audits, praktijkgerichte trainingen en
een uitgebreid aanbod aan systeem- en
productcertificeringen.

@ Connect
Met certificering
krijgt u toegang tot
BSI Connect, waarmee u auditinformatie,
interne en supply chain-audits, supply

chain-risico’s en uw koolstofvoetafdruk
kunt beheren.

BSI Connect

door ongeveer 20 nationale en internationale
instanties, waaronder international bodies,
including ACCREDIA, RvVA en UKAS.

Wij integreren best practices in meer dan

8.000 projecten en bij 2 miljoen organisaties

in diverse sectoren om markttoegang en
handel te vergemakkelijken, innovatie te
stimuleren en het vertrouwen van consumenten
te versterken.

Royal Charter A
Sinds 1929 stelt onze Royal Charter % N
onze doelstellingen vast: het MR
vereenvoudigen, standaardiseren en  8yRoyal Charte
verbeteren van bedrijfsprocessen.

Zonder aandeelhouders
herinvesteren we onze winst om het verschil te
maken dat we in de wereld willen zien.

Onze mensen

We werken met de beste experts en blijven hen
continu trainen om uw partner in progress te zijn.

Uw klant- en accountmanager ondersteunen u
van aanvraag tot certificering en verder om u te
helpen uw doelen te bereiken.

Onze trainers hebben meer dan 250 jaar
gecombineerde ervaring en zetten hun kennis
om in uw expertise. Deelnemers van trainingen
beoordelen hen regelmatig met een score

van 9/10.

Onze normen maken impact

Door onze normen toe te passen,

boeken organisaties regelmatig meetbare
verbeteringen in hun processen en
dragen tegelijk bij aan een beter milieu.
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https://www.bsigroup.com/nl-nl/about-bsi/national-standards-body/
https://www.bsigroup.com/nl-nl/legal/our-accreditation/
https://www.bsigroup.com/nl-nl/legal/our-accreditation/
https://www.bsigroup.com/nl-nl/products-and-services/how-we-work-with-our-clients/
https://www.bsigroup.com/nl-nl/products-and-services/how-we-work-with-our-clients/
https://www.bsigroup.com/nl-nl/products-and-services/how-we-work-with-our-clients/
https://www.bsigroup.com/en-GB/products-and-services/how-we-work-with-our-clients/
https://www.bsigroup.com/nl-nl/products-and-services/bsi-connect/
https://www.bsigroup.com/nl-nl/insights-and-media/Search?searchText=*&filterBy=all&pagetypes=casestudies
https://www.bsigroup.com/nl-nl/about-bsi/our-people-history/
https://www.bsigroup.com/nl-nl/about-bsi/get-involved-with-standards/
https://www.bsigroup.com/nl-nl/about-bsi/get-involved-with-standards/
https://www.bsigroup.com/nl-nl/about-bsi/get-involved-with-standards/
https://www.bsigroup.com/nl-nl/about-bsi/get-involved-with-standards/
https://www.bsigroup.com/nl-nl/about-bsi/bsi-royal-charter/

BSI Group The Netherlands
Say Building,

John M. Keynesplein 9,

1066 EP Amsterdam
Nederland

+31 (0)20 346 0780

bsigroup.com

Your partner
in progress
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