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Descriptif

Plusieurs structures ont besoin de contréler les informations et les systémes informatiques.
L'ISO/IEC 27001:2022 fournit un cadre d'exigences qui peuvent étre utilisées pour gérer les
risques liés a la sécurité informatique. La norme a été revue et les changements aux exigences
devront étre appliqués aux SMSI existants.

Cette formation vous donne une vue globale sur la mise a jour de la norme ISO/IEC
27001:2013, sur les différences clés et sur la maniere de mettre en ceuvre ces changements.

Objectifs pédagogiques

+ Savoir faire une transition efficace vers la version 2022 de la norme ISO27001
+ Avoir une bonne compréhension de I'Annexe A et du lien avec I'ISO27002
+ Comprendre comment auditer les changements et faire la transition du systéme.

Compétences visées

Suite a cette formation, les participants auront acquis les connaissances et les compétences
pour :

« Détecter les changements relatifs a la nouvelle version de la norme ISO 27001

» Définir la maniere d'utiliser I'1SO 27001:2022 dans la gestion des contréles de I'ISO 27001
+ Savoir auditer les changements

* Préparer la transition

Public visé

Cette formation s'adresse aux auditeurs qualifiés, ainsi qu'a toute personne responsable de la
mise en place, du management et de 'audit d'un SMSI.
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Prérequis

Il n'y a pas de prérequis pour cette formation.

Durée

2 jours - soit 14 heures

Moyens pédagogiques, techniques et d’encadrement

Supports de cours comprenant les parties suivantes :

+ Introduction a la formation, programme détaillé et consignes de sécurité

+ Texte du cours, présentation théorique des sujets abordés et consignes des exercices ou
jeux de réles

+ Réponses aux exercices

* Vidéos a projeter

+ Documents supplémentaires, distribués pendant la formation, pour appuyer les jeux de
réles et les exercices

+ Signature d'une feuille de présence

Modalités d’évaluation

« Questionnaire d'évaluation des connaissances suite a la formation

¢ Questionnaire de satisfaction

Qu’est-ce qui est inclus ?

+ Supports de cours en version électronique

« Attestation de réussite a I'évaluation des connaissances et certificat officiel
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Agenda

Jour 1

Horaires Sujets abordés

09:00 Bienvenue et introductions
Objectifs et structure du cours
Module 1 : Comprendre les changements aux exigences de I'ISO 27001:2022
Module 2 : Comprendre les changements a I'Annexe A, chapitres 5, 6 et 7
Module 3 : Comprendre les changements a I'Annexe A, chapitre 8
Module 4 : Auditer les nouvelles exigences de I'ISO 27001:2022 et les contréles de I'Annexe A
Module 5 : Auditer les nouveaux contrdles de I'Annexe A
Module 6 : Faire la transition de votre SMSI

17:30 Récapitulatif de la journée et questions

Jour 2

Horaires Sujets abordés

09:00 Revue du jour 1
Module 8 : Etudes de cas et chapitre 6.3
Module 9 : Chapitre 8.1
Module 10 : Auditer I'Annexe A.5.7
Module 11 : Auditer I'Annexe A.7.4
Module 12 : Auditer I'Annexe A.8.11
Récapitulatif du cours et questions finales

16:30 Examen
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*En cas de souci ou de besoin de renseignement, veuillez contacter le 01 89 79 00 40 ou
training.france@bsigroup.com

**Nos formations sont éligibles a la prise en charge par les opérateurs de compétences (OPCO), si vous
souhaitez en bénéficier, merci de nous informer lors de votre inscription.

***\euillez noter que, pour faire valider votre inscription, vous aurez jusqu’a 48h avant la date de
début, pour la finaliser.

**%*Sj vous étes en situation de handicap, veuillez nous contacter pour procéder a votre inscription :
par email a training.france@bsigroup.com ou par téléphone au 01 89 79 00 40.
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