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【PIMS 個資管理系列】之二 

ISO/IEC 27701 隱私保護國際標準解析 

──條款 5 和 6 

基於資訊安全要求的延伸隱私保護 

撰文：BSI 英國標準協會客戶經理 

孫文良（Sunny Sun） 

 

 

誠如前文所言，在資訊安全方面，ISO/IEC 27001 已是國際上公認為資訊安全管理

系統的首要標準。現今組織業務運作上，大多數需依賴資訊系統的支持，才能使業務有

效率的達成，進而為組織產生價值。然而，組織會先面臨到的是資訊安全的挑戰──就因

為組織有價值，所以會成為外部威脅的目標。除非組織選擇不進行業務，實難以改變外

來威脅且不能完全阻止事故的發生，所以，組織可以利用管理系統來降低發生機率與造

成影響的程度，並於發生事故之後利用經驗學習與持續改善，使得未來不會再發生相同

的問題或是將風險降至最低。 

ISO/IEC 27701 遵循管理系統持續精進改善的方式，在既有的資訊安全管理系統

ISMS 之上，同時延伸補充個人資料管理的要求和實務指引。就組織風險管理的角度，

業務對資訊系統存在依賴性，資訊安全管理成為組織不得不考量的重要議題，而個人資

料管理就會與資訊安全無法脫鉤，即沒有妥善的資訊安全管理，就難以證明可確保個人

資料的安全，這就是 ISO/IEC 27701 架構在 ISO/IEC 27001 上的目的，組織就可以在

原 ISO/IEC 27001 資訊安全管理的架構上，增加對個人資料管理的遵循要求，對個人資

料產生保護效果。 

ISO/IEC 27001 標準的內容架構 

ISO/IEC 27001 資訊安全管理系統，是依 ISO Annex SL 的高階結構設計，而管理

系統導入與稽核流程是依循條款要求，是由條款 4~10 進行實作。 

 

 

https://www.bsigroup.com/localfiles/zh-tw/e-news/no187/iso-27701-pims-standard-published-jack-hua.pdf
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以另一種方式來看 ISO/IEC 27001 條款 4~10，以 PDCA 方式區分，條款 4 組織全

景、條款 5 領導作為、條款 6 規劃與條款 7 支援，組織需先瞭解其全貌、評鑑風險、界

定出其管理系統的範圍，高階管理層需給予必要的資源與支持，並需產出必要的文件，

也就是進行所謂的計畫（Plan）階段。條款 8 著重在運作，在 Plan 階段程序有了，組

織照表操課，依計劃進行（Do）。條款 9 在對運作狀況進行績效評估，組織會利用監控

量測、內部稽核與管理審查的方式進行確認（Check），做出必要性決策的產出。條款 10

就依決策的結果，進行相對的改善實踐（Action）。整個管理系統就是依此精神來做持

續不斷的精進循環。 
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ISO/IEC 27701 條款 5 與 ISO/IEC 27001 相關的 PIMS 特定要求 

ISO/IEC 27701 條款 5 內容敘述為在 ISO/IEC 27001 條款擴展對隱私保護的要求

（條款 5.1~5.8.2）。因為各標準的制度面要求都依循一樣的架構，相對比較容易整合，

簡單來看 ISO/IEC 27701 在 ISO/IEC 27001 增加的部份。 

依 ISO/IEC 27701 標準的基本要求，將資訊安全的要求擴展到在 PII 處理時的隱私

保護。原本組織在進行資訊安全管理時，僅要瞭解對影響資訊安全的內部、外部議題與

利害關係人，而在 ISO/IEC 27701 組織需要先確認面對個人資料處理的是屬於何種角

色（控制者、共同控制者或處理者），此部份與 BS 10012、GDPR 的要求相同。由於組

織在角色上的差異，對其產生影響的內部、外部議題與利害關係人也會相異，直接反應

在管理系統標準上適用的控制措施選擇就不同。在利害關係人部份則增加包含其他的

PII 控制者、PII 處理者，其中最大的差異是必需包含 PII 資料主體，此利害關係人的差

異部份在 ISO/IEC 27001 資訊安全管理系統中就無特別要求。另外，在 ISO/IEC 27701

的實施範圍部份要求是必需包含 PII 的處理活動，簡單來說，如定義範圍沒有任何 PII 的

處理活動，就無法實施。 

組織在風險評鑑部份，最重要的是要先能識別風險。ISO/IEC 27701 要求在 PIMS

範圍內，組織可以利用原來的資訊安全風險評鑑流程來進行機密性、完整性、可用性相

關影響風險的確認，並增加要求要有隱私風險評鑑流程來識別與 PII 處理相關的風險。

不論組織選擇的方法論為何，重點是要確保評鑑流程能讓資訊安全與 PII 保護之間被適

當的管理。而識別風險之後，則要對潛在影響做分析評鑑。新的要求將識別出的風險除

了原本在 ISO/IEC 27001 對組織本身潛在影響，增加要求必需對 PII 資料主體的進行考

量，這呼應了對利害關係人的要求差異，例如：發生對個人資料有影響的風險時，勢必

對 PII 資料主體產生某種程度上的影響。組織不能再單純以只思考對自身的潛在影響，
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這點是在原來 ISO/IEC 27001 沒有要求到的點，在 ISO/IEC27701 與 BS10002 的要求

是有一致性的。 

風險評鑑後的風險處理，ISO/IEC 27701 要求需與 ISO/IEC 27701 的附錄 A、附錄

B 及 ISO/IEC 27001 的附錄 A 的控制措施進行比較，確認沒有遺漏掉任何必要的控制

措施。在 ISO/IEC 27001 資訊安全控制措施要求依序為 A.5 資訊安全政策、A.6 資訊安

全之組織、A.7 人力資源安全、A.8 資產管理、A.9 存取控制、A.10 密碼學、A.11 實體

及環境安全、A.12 運作安全、A.13 通訊安全、A.14 系統獲取、開發及維護、A.15 供應

者關係、A.16 資訊安全事故管理、A.17 營持續管理之資訊安全層面，最後到 A.18 遵循

性。而 ISO/IEC 27701 的附錄 A 與附錄 B，就是對 PII 控制者與 PII 處理者的控制措施

要求（在後續文章會介紹），差異點在選擇 ISO/IEC 27001 附錄 A 控制措施時，除原資

訊安全風險外必需要再包含考量對 PII 處理與 PII 資料主體的相關風險。 

組織必需依 ISO/IEC 27701 附錄 A、附錄 B 與 ISO/IEC 27001 附錄 A 中選擇出控

制措施，與 ISO/IEC 27001 一樣建立適用性聲明，與 ISO/IEC 27001 不同之處在於必

需包含組織依處理 PII 的角色對決定排除控制項目的理由。由此可知，依據組織角色確

定的不同，適用性聲明對控制措施的選擇就相對不同。整體而言 ISO/IEC 27701 是對管

理系統 PDCA 的 Plan 部份增加了對隱私保護新的要求，讓組織先行建立在個人資料管

理的保護的控制程序。因為是管理系統本文的要求，組織在導入時，就一定必需參照條

款 5 要求進行組織程序的調整。 

ISO/IEC 27002 實作指引的內容架構 

ISO/IEC 27002（資訊安全控制措施之作業規範）就是 ISO/IEC 27001 附錄 A 控制

措施的實作指引，依條款 5 要求，組織必需要將 ISO/IEC 27001 附錄 A，14 個控制領

域和 114 個控制措施經由風險評鑑做適用性聲明建立，而在控制措施實施就必然要考

量到 ISO/IEC 27002 針

對安全控制措施的實作

指引。ISO/IEC 27002章

節部份，因 ISO/IEC 

27001 附錄 A 的控制措

施是由 A.5 開始，而

ISO/IEC 27002 是對齊

ISO/IEC 27001，主要是

由章節 5開始到章節 18

（例如：ISO/IEC 27001

附錄的 A.5.1 對應到

ISO/IEC 27002 就是章

節 5.1）。 

ISO 27001 附錄 A、ISO 27002 與 ISO 27701 條款 6 之對應關係 
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ISO/IEC 27701 條款 6 與 ISO/IEC 27002 相關的 PIMS 特定指引 

ISO/IEC 27701 條款 6 的內容，是依 ISO/IEC 27002 的實作指引進行擴展到對隱

私的保護（條款 6.1~6.15.2.3），組織角色因條款 5 有提到需要區分為（PII 控制者、共

同控制者及 PII 處理者），而在條款 6 如果沒有特別說明，敘述的內容就同時適用於 PII

控制者和 PII 處理者。下面舉例對 ISO/IEC 27701 條款 6 有擴展部份與 ISO/IEC 27002

控制項目實作指引（尚有其他資訊供導入時參照）來說明。 

 條款 6.2：資訊安全政策。組織的最高管理階層展現出對資訊安全的實際支持及指

引資安實施的方向。ISO/IEC 27701 中，除原有的資訊安全政策外，要另外制定遵

守 PII 法律規範、組織間簽定合約的責任聲明。這個聲明也就是最常見到的組織隱

私權聲明或隱私權政策，組織宜先達到合規要求。 

 條款 6.3：資訊安全之組織。組織在推動資安，內部會對相關的推行小組架構、權

責等進行明確的定義。ISO/IEC 27701 在內部組織上，增加了宜要指定 PII 的聯絡

人與負責制定、實施、維護和監督組織治理與隱私計劃的人，除協助客戶處理 PII

的事務，並確保 PII 適用法律法規的遵循。而在行動裝置政策上，宜確保使用不會

導致 PII 損害發生，這個部份與資訊安全的要求相差不大，但重點在 PII 保護。 

 條款 6.4：人力資源安全。組織宜從不同的人力資源角度進行安全管理，在聘用前、

聘用中及聘用後加強認知、宣導及訓練。ISO/IEC 27701 增加了在人員的認知上組

織宜有控制措施在於對違反相關隱私時的後果（懲罰）與對 PII 資料主體的影響，

即呼應在風險評鑑時要求必需對 PII 資料主體的影響確認。 

由上述舉例 ISO/IEC 27701 在條款 6 增加的部份可以知道，對 PII 保護是重點，所

以額外增加在 PII 資料主體的影響考量、政策程序、適用的法律法規識別、人員認知訓

練、運作備份與日誌記錄的留存、存取控制與加密措施、通報責任與從設計著手保護隱

私…等的實作指引。而組織在實施 ISO/IEC 27701，依據條款 5 必需要將 ISO/IEC 27001

附錄 A 的控制項經由風險評鑑做適用性聲明建立，而控制措施實施就要考量到 ISO/IEC 

27002 14 個控制領域和 114 個控制措施所有安全控制措施的實作指引，此部份依據

ISO/IEC 27001 在 PII 處理安全上的要求與 ISO/IEC 27002 實作指引的 ISO/IEC 27701

就顯得相當細化，相對在 BS10012 對 PII 處理安全議題僅在條款 8.2.11.1~8.2.11.11 的

要求差異相當大，所以組織在導入時需特別考量此點。  【PIMS 個資管理系列】之三

待續 

 

 

 

 洽詢 BSI │ 稽核驗證、產品測試、BSI 訓練學苑、VerifEye 認證平台、BSOL 標準資料庫 

點此造訪 ISO 27701 專頁以獲得 

更多規劃企業 PIMS 個資管理的資訊 

全新 ISO 27701 隱私資訊管理課程 

點此了解詳情> 

https://www.bsigroup.com/zh-TW/Our-services/certification/
https://www.bsigroup.com/zh-TW/Our-services/product-certification/
https://www.bsigroup.com/zh-TW/Our-services/training-courses/
https://www.bsigroup.com/zh-TW/Our-services/BSI-Verifeye/
https://www.bsigroup.com/zh-TW/standards/british-standards-online-database/
https://www.bsigroup.com/zh-TW/iso-27701-privacy-information-management/
https://www.bsigroup.com/localfiles/zh-tw/training/course_guide/iso27701-training-dm.pdf

