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2018 BSI 專題報導──國際永續標準管理年會 

Part 2：講座摘要 

當風險串成鏈──用「Link & Break」思維提升 

防駭力、應變力與管理力 

2018 BSI InfoSec Standards 國際資安標準管理年會 

責任編輯 徐瑋琳 │ 內容修訂 黃純郁 │ 採訪撰文 鄭詠中 

2018 年 BSI InfoSec Standards 國際資安標準管理年會，在 12 月 6 日於

張榮發基金會國際會議中心舉辦。會中舉行 BSI Excellence Award 卓越組織表

揚典禮，肯定企業在資安方面實實在在的努力；並精心安排「資訊安全」與「網

路安全」相關議題的講座，根據全球管理趨勢、企業需求與時事趨勢，邀請產官

學研界的菁英專家進行分享，協助國內企業組織互相交流、接軌國際。 

一、【生存家的智慧】全球科技風險與組織韌性解析 

首先登場的是 BSI 台灣蒲樹盛

（Peter Pu）總經理。兼具淵遠人文

歷史與尖端科技趨勢涵養，是蒲總

最迷人之處。蒲總一上台就問全場：

現今世上經營最悠久的企業有多少

年了？答案是位於日本京都的金剛

組廟宇修繕事業，該企業已經營了

1400 年之久。企業如何歷久不衰，

端看它如何因應時代更迭、環境變

遷，如何面對無處不在的風險。 

2018 年全球風險排名第一的是環境風險：按該年 10 月聯合國《地球暖化

1.5℃報告》，全球暖化攸關生死存亡—2030 年，達暖化大限，地球平均溫度增

加 1.5℃，我們只剩 12 年。隨著平均溫度增升，傳染病也面臨難以控制的變數。

人們自工業革命起發展的過程，破壞了地球環境，打亂了社會經濟，面對與日俱

增的變化與突發性的崩潰，組織需具有預期未來、做好準備、因應及適應的能力，

讓組織得以生存及成功。說穿了就和達爾文演化史的結論一樣：「適者生存」（蒲

總補充帶到台灣的情況：因為太想要一下就變強，以至於韌性不足。） 

 

資安講座首先登場的是 BSI 台灣蒲樹盛總經理，

以永續經營切入談科技風險與組織韌性。 
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企業的生存力取決於「組織韌性」（Organizational resilience），包含三

個要素：產品、流程、人員；三個領域：營運韌性（Operational resilience）、

供應鏈韌性 （Supply chain resilience）、資訊韌性（Information resilience）；

以及 16 項被視為組織韌性策略的核心指標，企業可以參照 BS 65000 標準自行

評估，也可以委由外部單位進行以更詳實的瞭解組織競爭力，找出可以改善的方

向，提高相對競爭力。 

2018 年資安風險也在全球風險排名中上升，台灣從法遵面透過於 2018 年

6 月 6 號公告的資通安全管理法予以因應。企業已無法背離資訊，其中的資安問

題絕不是企業組織唯一面臨的風險，但若是連資安這項成長最快的風險都無法掌

握，更遑論許多其他風險都遠超過我們的能力。 

最後，蒲總以 2011 福島核災報告與大家分享─2016 年，經過細膩的調查與

追蹤，福島核災五年後，完整的事件報告終於出爐。大家都以為是因為天災（海

嘯），造成了此次鉅變，但報告中指出，其實是人禍：福島核電廠決定性的管理

階層本身專業度與敏感度不足。再加上關關層層連帶的人為干預，導致緊急應變

措施無法貫徹執行，導致震驚世人的「福島災變」─蒲總想用這個時代性的災變

與大家共勉：福島兩座核能電廠有同樣的 SOP，但因為核災應變程序落實的程

度不同而導致不一樣的結果。這就是組織韌性，在關鍵時刻做出正確的應對與堅

持，生存下來，把災害降到最低。(下載講師簡報） 

二、【國家資安戰略】資安威脅趨勢與防護策略 

第二場講座，請到了行政院國

家資通安全會報技術服務中心吳啟

文主任，談國家資安戰略。吳主任也

從 2018 全球十大風險調查談起，科

技類的「網路攻擊」與「資料詐欺或

盜竊」的排名都更勝 2017 年。將全

球資安威脅主因攤開來看：從 APT

進階持續威脅攻擊竊取機密資料、

DDos 分散式阻斷服務攻擊癱瘓網

路運作、IoT 物聯網資安設備弱點威

脅升高、關鍵資訊基礎設施資安風險倍增、網路與經濟犯罪影響電子商務與金融

運作、偽裝 APP 向行動錢包發動攻擊，與資安（訊）供應商持續遭駭客破壞供

應鏈安全，每一個區塊都有該年度對應的本土或國際經典案例。吳主任說明，以

往機關單位以為自己是封閉的系統，事實上只要有連結網路，都能攻破，從印表

技服中心吳啟文主任，從威脅實況談國家資安戰

略與因應法規。 

https://www.bsigroup.com/globalassets/localfiles/zh-tw/event/2018/annual-party/infosec/slides/01.pdf
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機、網路攝影機、門禁系統，到能源系統、電力系統甚至是水資源系統都無一能

免。關於政府的資安威脅，本來就持續存在，較常見的攻擊之一是針對負責國防、

外交、經濟等機關機要秘書，利用社交工程植入惡意程式，趨勢也顯示開始鎖定

具有管理權限的系統管理人員。 

分析 2018 年 222 件政府機關資安通報案例，非法入侵事件佔 45.5%。原

因主要為疏於管理和網路暴露：近年來由於政府提供的服務 App 越來越多，活

動結束後又沒有安全下架、測試環境未限制網際網路控管存取；或者部分受害設

備轉作 IoT設備與工業控制系統；或者透過中繼站、共用性系統與雲端服務攻擊，

建立灘頭堡、竊取內網通行證、進行共用性系統通行證、進行跨機關全面滲透，

達成機密竊取。 

從正面的角度觀察，過去公務機關覺得資安風險是資訊單位的議題，但現在

已意識到資安風險就是機關風險，資安就是國安，也將資安提升到資安「治理」

的層級。機關首長需要重視資安，包含資安目標與機關的目標能否結合，相對的

資源人力能否配合。面對日趨白熱化的資安攻擊，資通安全管理法（以下簡稱資

安法）因運而生，提案過程也相對順利，期在民國 106 到 109 年，以打造可信

賴的數位國家為目標。立法目的與規範對象：個資法分為公務機關與非公務機關；

資安法規範對象分為公務機關與特定非公務機關。其中，具有多重身份的機關比

較會面對複雜的情況。透過網路攻防演練與資安全年稽核精進防護系統，並將國

際資安訊息以國家 N-ISNC 層級通報分享給機關及八大關鍵基礎設施提供者（政

府機關/高科技園區/通訊傳播/交通/水資源/能源/醫療/金融），並建立地方政府

區域聯防以及國家資安聯防系統。 

吳主任最後也談資安法整備重點與因應建議，目標是透過這套專法，以「事

前」、「事中」和「事後」不同的因應措施營造國內資通安全環境，保障國家資

通安全。吳主任細細講述資安法整體架構內容，六個子法從先期規劃、持續運作、

通報應變到協助改善類似於 PDCA 的精神，都是當下能把握且實行的範圍。如

同非洲豬瘟對台灣畜牧產業及其供應鏈造成的威脅，從產業到全民都有警覺意識，

巨大的風險反而可成為團結一致的契機。 

三、【經驗分享】數位金融安全的思維與作為 

第三場講座，請到了第一銀行劉培文副總經理。相當有緣分的是，劉副總曾

經在技服中心任職十二年之久，兩年前被禮聘至第一銀行負責資訊安全，並進一

步落實銀行數位轉型計畫。基於跨界經歷，以 outsider 的角度看金融界的資訊

安全，劉副總做了以下比喻：資安重大事件，如同颱風與地震，會獲得高層最即
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時性的關注；數位轉型，如同地球暖化，

對高層來說不忙的時候可行，忙起來的

時候不行。妙喻一出，滿場歡笑。 

從這兩年全球重大金融資安事件說

起，劉副總破題指出：資安一定要打團

體戰，國家的資安政策一定要見樹又見

林，希望政府能鑑別與建立起每一個產

業的資安風險領域。隨即以自家第一銀

行為案例，檢視之前重大資安事件，劉

副總到職上任後做了哪些措施──過去

第一銀行跟許多同業一樣，資安人員就隸屬於資訊部底下的安控部門，工作重點

可能放在合規，但沒有人員與能量去做資安的監控與應變。劉副總到任後將資安

層級拉高，成立了數位安全處，並規劃出資安管理部負責資安政策、程序、管理

與稽核，另外還成立了安全技術部，也就是電腦安全事件應變團隊（CSIRT），

就是要有能力從外到內的資安情報做搜集、分析、處理，並在意外發生時做出應

變。劉副總同時也提醒大家：不要迷信最新的 solution 或設備，每一種 solution

都有它最強的地方，也會有其弱點，如何串連各種設備，如何聯防才是重點。 

繼續金融資安領域詳析。劉副總說明，銀行最強的是安全控管，但安控不等

於監控。目前銀行的資安監控與安全控管是分開的，還有很多不同的安全風險需

要關注，希望能有一套框架，能夠將銀行所面臨的各式風險做整體性的監控。然

而光有資安設備和管理措施還不夠，還需要以資訊安全三道防線─資訊作業安全

控管、資訊安全規劃及監控、資訊安全稽核管理來推動資安，更需要董事會的政

策支持，讓資安部門擁有權限對各業管單位做定期檢查並向董事會報告。其實美

國的 NYDFS 500、香港的 C-RAF 及歐盟 GDPR 規範內也都有這些機制，這麼

做並非只是為合規而合規，而是想要真正的做好資安。劉副總並提供了資安成熟

度評估圖表供大家參考：從評估計畫與預算的規劃、到控管框架、建置完整度、

企業文化與員工心態、事件處理能力、威脅管理與修補能力等通通涵蓋其中，要

讓高層能看到投入資源後的資安優化進程。  

接著談數位金融轉型。網際網路與雲端技術的發展讓新型態的金融科技業者

獲得成功的機會。相較於傳統銀行，新創金融單位在資訊人事成本低非常多，在

此利基點上，新創的 Business Model 不需提供所有的金融服務，反而可針對銀

行的痛點去做單點服務，這種破壞式的創新一但做起來了，挾著這樣的利基跨入

傳統銀行業務，傳統銀行就得面對直接的衝擊。劉副總進入最後結論：以自身 CIO

的角度來看，People / Process / Technology 永遠是我們要掌握的，除了聚焦

第一銀行劉培文副總經理提醒大家：「不要

迷信最新的 solution，聯防才是重點。」 
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資訊安全、數位轉型、如何進行資訊現代化，更要思考的是如何將業務單位的金

融流程知識以及資訊單位的數位競爭力，轉移給業務單位的企劃人員，讓他們也

能夠具備數位的 DNA。明年第一銀行就要成立滿 120 年（全場掌聲雷動），成

長過程中當然面臨過許多事件，重要的是去思考未來面臨的挑戰是什麼，要如何

應戰，無論是資安議題或是數位轉型，韌性 resilience 將是企業非常需要的能量。

（下載講師簡報） 

四、【扭轉危機的實力】用廣度、深度及速度提升資安治理成熟度 

最後一場講座，由 BSI 台灣營運

長謝君豪（Joe Hsieh）壓軸登場，

Joe 帶著招牌笑容在台上與眾人問

好，接著 show 出近年來資安重大風

險案例，直接要談的是在這個風險

與機會並存的數位年代，放眼歐洲

北美與東協，網路安全皆為影響產

業發展的首要因素，持續進化並交

互作用的數位應用同時替資安人才

的需求帶來變革，不僅要專才，還需

要許多知識來維持資安人才的專業

競爭力，也才能有效因應多面向的資安風險。資訊安全的有效管理至今已是展現

企業良善治理的關鍵，從各產業界所編製的 CSR 企業永續報告書中可看到，客

戶權益與資訊安全、隱私保護與交易安全，是為利害關係人關注的焦點，一但資

安做不好，商譽必然受損。 

Joe 分享了一些稽核案例，與會來賓聽完會心一笑但也都心知肚明，這種發

展算有規模但資安能量不足的企業在國內並不少見。要提升企業在資安治理的韌

性與成熟度（策略、管理、技術及認知各方面），要先建立制度與資安文化，避

免便宜行事與提升落實度。在降低社交工程攻擊風險方面，Joe 又提出幾個常見

E-mail 案例：包含一例一休、減重等看似有用而無害的信件主旨，問現場誰會開

啟？即使嘴上不說但心裡其實明白，大家在日常資安警覺度和堅持度都不夠高，

十分容易被擊破。透過國際標準及指引提升企業在資安治理綜效，是在現實混亂

中理出頭緒，爬梳紋理找出方法的救命浮木：  

 BS 31111:2018 網路風險與韌性──替企業導入必要的成熟度模型並評鑑。 

BSI 台灣謝君豪營運長帶著招牌笑容，替大家整

理出如何透過國際標準與指引，讓組織混亂的資

安現況，理出頭緒得到最適切的解決。 

https://www.bsigroup.com/globalassets/localfiles/zh-tw/event/2018/annual-party/infosec/slides/03.pdf
https://www.bsigroup.com/localfiles/zh-tw/e-news/no172/bsi-taiwan-joe-hsieh.pdf
https://www.bsigroup.com/localfiles/zh-tw/e-news/no172/bsi-taiwan-joe-hsieh.pdf
https://www.bsigroup.com/globalassets/localfiles/zh-tw/infosec-newsletter/no201803/why-employees-fall-for-phishing-attacks-tw.pdf
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 NIST CSF 美國網路安全框架──透過五大功能，辨識/保護/偵測/回應/復原，

替企業理出應強化的範圍與優先順序，步步實施行動計畫。 

 ISO/IEC 27001 + NIST CSF 美國網路安全框架──評估企業網路安全控管

成熟度。( 緊急應變能力是台灣產業的相對弱點，此項標準能協助企業展現

風險控管成熟度 ) 

 ISO/IEC 27001 + 隱私相關指引與標準 ( ISO 29151、BS 10012、ISO 

29134 )──強化組織對隱私衝擊分析的能力。從數位化服務出現以來，隱私

保護與資訊安全劃上等號，確切的分析與相對應的處理是企業必備戰力。 

 ISO/IEC 20000-1:2018──品質與安全的界限越來越模糊，資訊部門如何展

現績效？Joe 替大家畫重點：品質顧好了安全也會強化，這就是 service 

assurance。 

 ISO/IEC 19086-1~4 雲端服務水準協議 ( SLA ) 系列──Joe 一言以敝之：

這個系列就是幫助企業，展現您的雲真的做得很好。 

Joe 還從自身使用智能手錶記錄每日步行數上傳雲端，獲得健康保險續約減

額；新居智能家庭系統設立，在考量到資訊安全的底線之下所做的取捨為實例，

都在告訴大家：資訊安全並不是一個專門的產業用語，是數位時代無所不在的實

相與覺知。再複雜多樣的標準版本，Joe 都能談笑間輕鬆對應到產業現實的挑戰

與困境，做最精確的連結指引，聽眾都覺得收穫豐富。 

※ 延伸閱讀→〈當風險串成鏈：用「Link & Break」思維提升防駭力、應變力

與管理力─Part 1：會後報導〉 

資訊安全 個資管理 雲端安全 品質管理 營運持續 產業資安 

ISO 27001 資訊安

全管理系統 

基礎課程 

建置課程 

風險評鑑課程 

內部稽核員課程 

主導稽核員課程 

BS 10012 個人資訊管

理系統 

基礎課程 

建置課程 

內部稽核員課程 

主導稽核員課程 

主導稽核員/稽核員轉版

課程 

雲端服務資訊

安全管理系統 

Cloud 主導稽

核員課程 

ISO 20000 IT 服

務管理系統 

基礎課程 

建置課程 

內部稽核員課程 

主導稽核員課程 

ISO 22301 營運

持續管理系統 

基礎課程 

主導稽核員課程 

PCI DSS 支付卡產

業資料安全標準 

以 PCI DSS 強化電

子支付服務的資 

訊安全管理及法規

遵循課程 

內部稽核員課程 

主導稽核員課程 

GDPR 歐盟一般資

料保護規範 

基礎課程 

ISO 29100 隱私框架 

基礎課程 

主導稽核員課程 

ISO 27017 & 

ISO 27018 建

置課程 

NIST 網路安全框

架 

建置課程 

BSI 營運衝擊分

析課程 

ISO 27799 健康醫

療資安基礎課程 

 

BSI 資訊安全與網路安全系列課程 

課程詳情請洽 BSI 訓練學苑：02-26560333│training.taiwan@bsigroup.com 
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