
为何BSI是您信息风险管理

的首选合作方

ISO/IEC 27001
信息安全管理体系国际标准

风险解决方案组合
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为什么选择BSI
（英国标准协会）？

作为世界首家国家级标准机构，我们在行业

标准领域拥有百余年经验。

我们一直致力于全球标准的制定和发布工作，全球通用

的ISO标准中，85%是由BSI颁布制定的管理体系BS标准

转化而来的，其中也包括目前被广泛运用的信息安全管

理体系（ISO/IEC 27001）。

我们在全球150个国家拥有68,000名客户，这些客户相

信我们能够帮助他们提高效率，降低风险，进而实现可

持续增长。

大到全球知名企业，小到渴望有所发展突破的小微型企

业，都是我们的客户。我们懂得他们面临的挑战，同时

也帮助他们找到并抓住机遇。

我们是为数不多掌握整个标准制定环节的机构之一，我们

的工作不仅仅只是涉及评估客户是否符合相关标准。

BSI在将ISO/IEC 27001应用到多个行业领域方面经验丰

富，相信您在与我们合作的过程中会有所收获。

我们可为客户提供优质的服务，帮助他们监控、维护其

相关体系。

我们会帮助他们在日常工作中贯彻卓越的习惯，从而实

现产业的可持续发展。

我们每天都会通过“客户心声”小调查和客户进行交

谈，聆听客户的心声，询问他们的需求及其对我们产品

和服务的满意程度，这样，我们可确保自身工作能够达

到客户要求，同时可了解客户的想法。

简言之，BSI是一家专业的标准企业，致力于提高企业能

力，帮助组织将追求卓越成为习惯。

在全球150个国家拥

有68,000名客户，这

些客户相信我们能够

帮助他们提高效率，

降低风险，进而实现

可持续增长。
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信息安全管理
体系的应用

本手册旨在满足您的需求，助您

清晰了解ISO/IEC 27001及BSI。

当今数字世界的信息安全问题已成为众人眼中的一大焦

点。维护商业信息安全至关重要，ISO/IEC 27001是帮助

您实现商业信息安全保护的最佳途径。

BSI在协助企业实现（书面、口头和电子版）信息保密

性、完整性、可用性方面独具优势。

我们制定更有效的，以获益为导向的方法，直接与您沟

通，与您讨论ISO/IEC 27001并向您介绍BSI会如何帮助

您的组织达成既定目标。

您可在本手册中看到以下内容：

• 关于ISO/IEC 27001的简要概述，确保您充分了解该国

际标准在保护信息，降低安全，破坏风险方面的作用。

• 该国际标准的种种益处和证明，可让您确信，鉴于

我们所掌握的知识、所积累的经验及具备的专业技

术，BSI是您的首选。

• BSI产品和服务组合概述

• 新型的思考方式，涉及客户需求、动力及我们的服务

如何与全球不同客户的要求相匹配的方法。

• 专注于具体客户最关心的利益
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满足客户需求的
方案组合

BSI充分了解实现与维护卓越品质的必要条件，也已制定了一系列的产品和服务组合，与具

体客户实现既定目标的步伐一致。通过与我们的合作，使您的业务水平有所提升，从而降

低自身和顾客的风险，实现可持续发展。

保护业务发展

维护人员安全

社会责任

能源消耗管理

关键词：标准  S       培训  T       认证  C       验证  V

绩效 — 蓝色   风险 — 红色   可持续性 — 绿色

信息安全ISO/IEC 27001  S T C

业务连续性ISO 22301  S T C

反贿赂BS 10500  S T

电子信息BS 10008  S C

风险管理BS ISO 31000  S T

票证信息技术、票证信息技术+   C

健康与安全 BS  OHSAS 18001 S T C

道路交通安全 ISO 39001  S T C

安全产业授权——承包商计划  C

社会问责SA 8000  S C

企业的社会责任ISO 26001  S

可持续发展的社区BS 8904  S

产品碳足迹ISO 14067  S

碳中和 PAS 2060  S V

碳足迹PAS 2050  S V

能源管理ISO 50001  S T C

用水管理  S

排放物验证GHGEV  V
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降低环境影响

改进业务管理

提供优质
产品和服务

我们将考虑您的目标及更好地满足您需求的方法，帮助您看到实实在在的利益是我们的职责。

ISO/IEC 27001信息安全管理体系简介

ISO/IEC 27001是信息安全管理体系国际标准，规定了如何恰当地应用经独

立评估认证的信息安全管理体系，可为您更有效地保护所有公司数据和保密

信息提供基准，从而将非法获取相关资料的风险降至最低。

通过ISO/IEC 27001，您能够证明自身在全球最优操作规范方面的努力及符

合程度，进而向顾客、供应商和利益相关方证明信息安全对企业运营是极为

重要的。

环境管理 ISO 14001  S T C

可持续项目ISO 20121  S T C

生物多样性PAS 2010  S

可持续采购BS 8903  S

建筑产品的可靠来源BES 6001  C

风筝标记节能  V

资产管理PAS 55  S C

顾客满意度ISO 10002  S C

合作关系BS 11000  S C

六西格玛ISO 13053   S T

客服中心资源管理  C

整合管理体系PAS 99  S T C

项目管理BS 6079  S

质量管理ISO 9001  S T C

食品安全ISO 22000  S T C

医疗器械ISO 13485  S T C

汽车行业ISO/TS 16949 S T C

航空AS 9100/9110/9120 S T C

电信TL 9000  T C

IT服务管理ISO/IEC 20000  S T C

石油和天然气ISO 29001  S C

风筝标记  C

CE标志  C

* 以上产品系列的说明为BSI全球范围内可提供的服务

（中国将依据当地监管要求执行，具体请致电BSI全国热线400 005 0046）
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BSI有助于降低信息安全
风险，维护企业声誉

组织管理信息风险的简易流程图

BSI在理解如何追求卓越并保持卓越方面堪为专家。无论

是您初次接触ISO/IEC 27001还是希望提高您现有的能

力，我们都可为您提供相关服务，帮助您的企业达到业

内认可的最佳操作规范。

维护信息安全和企业声誉。在BSI的帮助下，您可以控制

好这些不利风险，可采用恰当的控制措施管理信息安全

风险，进而提高业绩，寻求新的业务渠道。我们可提供

卓越的服务，助力组织应对风险。

“ISO/IEC 27001已经成为适用于合规性工作的一项通

用标准；2/5的大型企业已经收到客户要求，要求其服

从相应的ISO标准。ISO/IEC 27001正逐渐成为确保信息

安全的通用工具。”

来源：2010年PwC信息安全破坏调查

理解 实施解决方案 获得认证 让追求卓越成为习惯

步骤
搜集

信息

评估

益处

让企业做

好准备

整合符合自

身需求的实

施计划

运行信息

安全管理

体系

证明该体

系的工作

成果

寻求持续改善的契机

行动 理解本国

际标准、

认证和自

身业务应

达到的

要求 

理解如何

采用信息

安全管理

系统帮您

提升业务

培训您的

团队，确

保企业理

解信息安

全原理并

评审当前

业务操作

规范

将企业活动

与ISO 27001

的要求进行

比较，然后

编制差距分

析报告

审核体系，

确保其符合

ISO 27001

国际标准的

规定

实施文件审

核及系统有

效性审核

推动并提升企业认证，

审视管理体系流程
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ISO/IEC 27001能充分确保
客户与企业敏感信息的安全。

信息是一种有价值的资产，可成就一项业务，也可毁掉一项业务，对其

适当管理可让企业既能确保所有信息完整无缺，也能使其在运营操作方

面具有信心，自由增长、创造、拓宽客户群。

ISO/IEC 27001有助于您的业务符合相关的法规和严格的

行业规范。与BSI合作有助于您实施严格的安全措施，维

护公司声誉，同时确保新业务的安全运行。  

BSI具备足够的专业能力，能够帮助企业确保其书面、口

头和电子信息的保密性、完整性和可用性。多家公司已

与BSI成功合作，将信息安全原则纳入工作规范中。不同

部门、领域的高级决策者们就与BSI合作归纳出了以下几

大益处：

管理层
52% 的受访者认为ISO/IEC 27001 可促进业务变革

60%的受访者表示采用ISO/IEC 27001能够提高客户对企业的信心[1]

87%的受访者表示，实施ISO/IEC 27001会带来积极或极为可观的成绩

财务
认证企业的安全事件数量

降低了51.6%

法务
认证企业符合相关法规要求的

能力提升了78% [2]

销售市场
认证企业的相对竞争优势提高了62%[2]

认证企业对投标项目的响应能力提高了56%

ISO/IEC
27001

IT & 运营
48%的受访者称其风险等级有所降低

82%的认证企业称，信息安全过程质量有所改善

100%的受访者称，采用ISO/IEC 27001提高了企业的安全信心[1]

2011 年 6 月，伊拉斯姆斯大学， BSI就ISO/IEC 27001、27002对企业产生的影响展开调查
[1] ISO/IEC 27001的效力——《远东心理学和商业杂志》，2012年12月
[2] 伊拉斯姆斯研究调查结果

我们的认证客户所获得的益处不言而喻：
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为顾客注入信心

85%BSI信息安全客户通过实施经

ISO/IEC 27001认证的体系提升了

利益相关方对企业的信心。

BSI具备完善的方法，能够帮助企业在信息安全管理方面受

益。通过详细理解您的目标，准确定位您与BSI合作的最迫

切的方面。

我们拥有多个领域不同企业的成功范例和案例研究。他们根

据支持性统计数据可说服业务繁忙的部门主管予以实施。

实施ISO/IEC 27001所产生的收益，
可为您的组织带来新的生命力。

众所周知，ISO/IEC 27001能够确保
保密信息的安全性。

怎么保护个人和私人信息都不过分。操
作过程中引入BSI信息安全管理步骤可
确保企业和顾客信息免受意外事故、自
然灾害和人为安全攻击的侵害。

遵守ISO/IEC 27001同时还有助于您遵
守那些严格的政府条例及支付卡行业规
范。采用世界标准专家BSI制定的严格
的安全措施，您的公司声誉会大大提升，
新业务也会接踵而来。

8
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更好保护您的信息

降低意外事件风险

在处理意外事件时准备更充分

面临意外事件时反应更迅速，

降低事件影响

提高操作效率

控制信息但不会影响到业务过程

专注于

操作

众所周知，ISO/IEC27001能够确保信息的安全性。

ISO/IEC 27001无疑是最有效的信息安全管理体系。

一旦您的信息数据安全受到威胁，ISO/IEC 27001
可帮助您迅速做出响应。

您完全可以放心，ISO/IEC 27001可保护敏感信息。

提升数据资料的保护等级。

ISO/IEC 27001可帮您核实数据资料。

ISO/IEC 27001可让企业的敏感信息处于安全状态。

保护数据资料可提高企业运营效率。操作过程中引入信息安

全管理流程可确保企业和顾客信息免受意外事件、自然灾害

和人为安全攻击的侵害。遵守ISO/IEC 27001同时还有助于

您遵守那些严格的政府条例及支付卡行业规范。采用世界标

准专家BSI制定的严格的安全措施可提高信息安全处理质量

和业务效率。

ISO/IEC 27001
无疑是最有效的信息安全管理体系。

怎么保护个人和私人信息都不过
分。操作过程中引入BSI信息安全
管理步骤可确保企业和顾客信息
免受意外事故、自然灾害和人为
安全攻击的侵害。

遵守ISO/IEC 27001同时还有助于您遵
守那些严格的政府条例及支付卡行业
规范。采用世界标准专家BSI制定的严
格的安全措施，您的公司声誉会大大
提升，新业务也会接踵而来。

从思考您的
具体目标做起：
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依托ISO/IEC 27001确保数据资料安全。

根据ISO/IEC 27001提升个人数据资料的安全性，

改善组织形象。

根据ISO/IEC 27001降低数据安全、企业声誉所面

临的风险。

帮助企业展示其在维护数据资料安全方面所做的努力。

对外宣传自身采用的ISO/IEC 27001标准。

ISO/IEC 27001能够最大限度的保护顾客的数据资

料，降低风险。

使您的业务在竞争中更具优势。操作过程中引入信息安全管

理流程可确保企业和顾客信息免受意外事件、自然灾害和人

为安全攻击的侵害。遵守ISO/IEC 27001同时还有助于您遵

守那些严格的政府条例及支付卡行业规范。采用世界标准专

家BSI制定的严格的安全措施可助您赢得顾客信任，维护企

业声誉。

让您的业务在竞争中更具优势

赢得顾客信任，提高顾客信心

提升企业声誉，使企业更富责任感

更好的声誉会给企业带来新的业务

赢得更多业务或投标机会

通过证明自身符合ISO/IEC 27001

能让企业更符合招标方的要求

企业声誉和形象会有所提升

专注于

服务

根据 ISO/IEC 27001
提升个人数据资料的安全性，改善个人形象。

怎么保护个人和私人信息都不过
分。操作过程中引入 BSI 信息安
全管理步骤可确保企业和顾客信
息免受意外事故、自然灾害和人
为安全攻击的侵害。

遵守ISO/IEC 27001同时还有助于您遵
守那些严格的政府条例及支付卡行业
规范。采用世界标准专家BSI制定的
严格的安全措施，您的公司声誉会大
大提升，新业务也会接踵而来。

从思考您的
具体目标做起：
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如何保护您在财务方面的数据资料？

ISO/IEC 27001值得您采用。

ISO/IEC 27001可保护个人数据资料，可让您不流

失顾客。

不采取ISO/IEC 27001安全管理体系，您可能在拓展

新客户方面受阻。

ISO/IEC 27001是一种经济实惠的数据安全管理体

系，可帮您节省时间和资金。

ISO/IEC 27001会保护您的宝贵资产和声誉。

数据得到保护后能显著影响您的盈亏底线。操作过程中引入

信息安全管理流程可确保企业和顾客信息免受意外事件、自

然灾害和人为安全攻击的侵害。遵守ISO/IEC 27001同时还

有助于您遵守那些严格的政府条例及支付卡行业规范。采用

世界标准专家BSI制定的严格安全措施，会增加您的ROI（

投资回报率），新业务也会接踵而来。

保护财务信息资料和企业资产

经济实惠，是企业可负担得起的

信息安全管理体系

特有的损失限制措施可节省

时间和资金

让您的业务在竞争中更具优势

增加企业的顾客信任度

专注于

财务

怎么保护个人和私人信息都不过
分。操作过程中引入 BSI 信息安
全管理步骤可确保企业和顾客信
息免受意外事故、自然灾害和人
为安全攻击的侵害。

遵守ISO/IEC 27001同时还有助于您遵
守那些严格的政府条例及支付卡行业
规范。采用世界标准专家 BSI 制定的
严格的安全措施，您的公司声誉会大
大提升，新业务也会接踵而来。

如何保护您在收入方面的数据资料？
ISO/IEC 27001值得您采用。

从思考您的
具体目标做起：



您需要ISO/IEC 27001的原因

信息安全破坏要比很多客户想象的更加普遍，代价更高。

最新调查*表明：

• 93%大型企业去年都曾遭遇安全破坏

• 76%的小型企去年都曾遭遇安全破坏

• 一家小型企业遭遇最严重安全破坏时所花费费用平均为15,000~30,000英镑

• 一家大型企业遭遇最严重安全破坏时所花费费用平均为110,000~250,000英镑

• 45%的大型企业去年曾违反了数据资料保护法规，10%的企业平均至少每天出现一次违规行为

* PWC 2012年4月 信息安全破坏调查
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