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Pay nhanh thanh céng vai
quan ly dit liéu ca nhan va
quyén riéng tu theo
ISO/IEC 27701




M& ra mot tuong lai dugc két ndi trong doé dir
liéu ca nhan la uu tién hang dau

Trong thé gidi ngay cang két ndi ngay nay,
viéc quan ly dir liéu an toan va cé dao duc
la nén tang. Khi qua trinh sé héa md rong,
cbng nghé tién bd va hanh vi cia ngqudi
tiéu dung phat trién, viéc trién khai cac
bién phap kiém soat dir liéu ca nhan manh
mé trd thanh uu tién hang dau. Nhirng
bién phap kiém soat nay cho phép cac t6
chirc phat trién bang cach cung cap cac
dich vu k§ thuat s6 dang tin cay, dap Ung
nhu cau ngay cang md réng cua xa hoi ky
thuat s6 cua ching ta.

M6t thanh phan thiét yéu clua phuong
phap quan ly dir liéu hién dai nay sé la
quan ly cé hiéu luc Théng tin nhan dang cé
nhan/ D{ liéu ca nhan (PII). Quyén riéng tu
la quyén cua con ngudi, dugc quy dinh
trong luat phdp va dugc thuc thi bdi cac co
quan quan ly trén toan thé gidi.

" Duy tri an toan mang khi lam viéc tai nha, Tableau, 202222

Viéc tbn trong né la diéu khong thé
thuong lwogng doi véi bat ky té chirc nao
muén déng vai trd quan trong trong
nén kinh té ky thuat s6 dugc két noi
ngay nay.

Tiéu chuan vé dir liéu cd nhan duagc
qudc té cong nhan danh cho quan ly dir
liéu c& nhan ISO/IEC 27701 gilp cac tb
chirc 1dm dugc nhiéu viéc hon la thé
hién su tuan thd. Ho c6 thé tan dung né
dé don gidn hoa qua trinh va nang cao
hiéu qua. N6 cling giup giam rui ro an
toan thong tin, tr cac van dé vé sy dong
y va st dung sai cho dén vi pham di
liéu, dd6ng thai van tao ra khéng gian k¥
thuat s6 dé thdc day déi mai va phat
trién cac sdn pham va dich vu dugc cé
nhan hdéa hon.

63% <

ngudi tiéu dung toan cau tin rang
cac cong ty khéng minh bach trong
viec xtr ly dir lieu ca nhan (PII),
trong khi 48% cho biét ho da
ngung mua hang tu cac cong ty vi
lo ngai vé quyén riéng tu!
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Cac co hoéi duoc
tao ra bdi cac bién
phap kiém soat dir
lieu ca nhan manh
me

Xay dung niém tin ky thuat so6

Viéc cac td chuirc tudn thu chinh séch dir
liéu cd nhan truyén cam hirng cho su tin
tudng va tin cay cda cdng chudng; ho ciling
thé hién cam két tich cuc ndng cao cac
tiéu chuan dao dirc va gép phan giam toi
pham lién quan dén dit liéu. Biéu nay c6
tdc ddng sau sac dén cac ca nhan, to chirc
va toan xa hoi.

—
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2Chi s6 niém tin k¥ thudt sé cdla nquoi tiéu dung Thales. 2024

Ho tro do6i méi c6 trach
nhiém

pé thiét 1ap moét tuong lai k§ thuat s6
thong minh hon va bén virng hon, cac
ca nhan va to chirc sé& can tan dung cac
cong nghé nhu Al va IoT. Mot khia
canh quan trong cua Al la dam bao cé
khoi lugng dir liéu 16n c6 thé dugc tan
dung.

Tuy nhién, néu khoéng c6 bang ching
cho thay dir liéu cda ho sé dugc xu ly
an toan va khong bi lam dung, cac ca
nhan sé& khoé cé thé chia sé dir liéu ma
Al phu thubc vao dé hoat dong hiéu
qua. 47% ngudi tiéu dung toan cau
bdo cdo vao nam 2023 rang ho khong
tin tudng cac céng ty sir dung Al tao
sinh mét cach c6 trach nhiém?. Pay la
ly do tai sao diéu quan trong la Quy vi
c6 thé chirng minh cach ti€p can co
trach nhiém va dugc tiéu chuadn hoda
toan cau do6i vdi viéc quan ly di liéu.

Giam do phirc tap
trong van hanh

Viéc xtr ly PII trén cac khu vuc phap ly khac
nhau cuc ky phurc tap, dac biét la khi Quy vi
dang lam viéc vd&i cac daon vi xir ly bén tha
ba.

Cac t6 chirc ¢6 thé nhanh chéng gidm thiéu
rdi ro khéng tuan thd, vi pham dir liéu va
hoat dong kém hiéu qua bang cach tan
dung cac khudén khé manh mé.

© 2024 BSI. All rights reserved. 4
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A ’ o A A ’ A A~ ~? ? A
MOt cach tiep can co he thong dé bao ve
~ e AN y 4 Vo N
dr lieu ca nhan
Tiéu chuan ISO/IEC 27701 vé Hé thong
quan ly dit liéu cd nhan trao quyén cho cac
té? Ch({c th~u Fbap' i‘a Iy luu ,trL"r,,chia sé va Viéc trién khai Hé théng quan ly dir liéu ca
hdy bo dir licu mot cach co trach nhiem. nhan Tiéu chudn ISO/IEC 27701 trao

N6 cung cap mot khudn khé manh mé gitip

uy vi bao vé dir liéu ca nhan (PII), hop ly . . e , e s,
Q, y Vi Dao Ve s a a ( )A P Y bién phap kiém soat manh mé dé quan ly
hoa viéc tuan thu quyén riéng tu trén toan

cau va gidm thiéu tac ddéng cda cac hinh PIL, ho trg cac no luc nham:

ohat tai chinh. ¢ cung c6 niém tin cia ngudi ti€u dung;
« hagp ly héa viéc tuan thu quy dinh;

» gidm thiéu rdi ro va tac déng cla

« vipham dir liéu;

quyén cho doanh nghiép cta Quy vi cac

Tiéu chuan nay déng vai tro la thanh phan
then chot trong chién lugc doi méi va tin
cay k¥ thuat sé rong hon cliia to chirc Quy

vi. N6 c6 thé gitp Quy vi ting téc va giam « thuc day sy déi mai c6 trach nhiém; Va
thi€u rdi ro d6i mai bang cach hé trg quyén » cai thién cac dich vu kj thuat s6 trong
riéng tu theo thiét k&, ap dung cac phuong tuong lai.

phap hay nhat ngay tir dau so vdi viéc
trang bi thém no sau nay trong chu ky phat
trién san pham hodc dich vu. N6 ciing ho
trg quan ly rui ro va tuan thd trong quan tri
ky thuat s6, dao ddc Al, an ninh mang va
chuoi cung irng ky thuat sé.

© 2024 BSI. All rights reserved. 5
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thu quy dinh

Pén cudi 2024 6 ‘
o dan s6 thé gidi sé dugc bio vé bai
o cac luat vé bao vé dir liéu cad nhan

- tang tu 10% vao nam 20203

Viéc tang cuong kha nang san sang cho tuong lai doi hoi su
hiéu biét thau ddo va cap nhat vé cac quy dinh vé dir liéu cé
nhan & dia phuong va toan cau. Cac toé chirc diéu hanh nhiéu
thi trudng phai giai quyét moét cach khéo [éo cac yéu cau vé
dir liéu cd nhan riéng cua ting khu vuc va chu ddéng ludng
trudc nhirng thay doi vé quy dinh cé thé dnh hudng dén hoat
déng.

© 2024 BSI. All rights reserved. 6
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BGi canh vé dit liéu ca nhan da thay d6i nhu thé nao ké tur
GDPR - Luat bao vé dir liéu chung cua Chau Au

Ké tir khi ban hanh luat di liéu ca nhan
mang tinh budc ngoat cia EU vao nam
2018, cac chinh phu trén toan cau da uu
tién cac khung phap ly dé quan ly viéc bao
vé dir liéu.

Mac du cac quy dinh vé quyén riéng tu
khac nhau gqilra cac khu vuc phap ly
nhung cdc nguyén tac va van dé chinh vé
quyén riéng tu van giong nhau. Uu diém
cua hé théng quan ly di liéu cd nhan dua
trén ISO/IEC 27701 la né cung cap moét
khudén kho dugc cong nhan ndi bd dua
trén cac nguyén tac va van dé chinh dugc
chia sé trén toan cau.

4Ludt va du luat bdo vé dir liéu/quyén riéng tu toan dién qubc gia 2024

Giy day c6 6‘

137 Quoc gia
Thanh vien
cua LHQ

da ap dung luat bao vé dir liéu
toan dién - chiém 2/3 trong
téng s6 193 quoc gia thanh
vién4
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Dudi day la mot s6 luat nodi bat dang dinh hinh béi cdnh tuan thd quyén riéng

tu toan cau ngay nay.

MY LA TINH

Brazil

LGPD Act (2020)
México
LFPDPPP (2010)
LGPDPPSO (2017)

BAC MY

UsS

CCPA (2023) **
HIPPA (2021) **
CDPA (2023)

Canada
PIPEDA (2019)

CHAU AU
Switzerland
nFAPD (2023)

EU
GDPR (2018)

TRUNG DONG

Saudi Arabia
PDPL Act (2023)

CHAU PHI

South Africa
POPIA Act (2021)

African Union
The Malobo
Convention (2023) ***

CHAU A - TBD
China
PIPL (2021)

India
DPDP Act (2023)

Indonesia
PDP Law (2022) **

South Korea
PIPA Act
(2021, 2023) **

Japan
PIPA Act (2022) **

Singapore

PDPA Act (2021)
Vietham

Decree 13/2023/ND-CP

** phap luat cdp nhat *** dugc 15 quoc gia phé chuan

© 2024 BSI. All rights reserved. 8



Pat dugc phan thudng tur cach

o N A

tiép can hgp ly doéi vdi dit liéu ca

nhan

Vé&i hé thong quan ly dit liéu cd nhan
dugc ap dung, Quy vi cé thé chirng
minh moét cach hop ly, c6 hiéu luc va
nhat quan rang Quy vi tuan thu cac
quy dinh trén toan thé gidi.

Khudn khé nay huéng dan cac chuyén
gia trién khai cac phuong phap tiép
can hgp ly va dua trén bang chirng dé
bao vé dir liéu ca nhan theo qua trinh.

Hon nira, chirng nhan ISO/IEC 27701
cho Hé théong quan ly dir liéu cd nhan
ching minh cho khach hang va cac
bén lién quan cda Quy vi thay rang
Quy vi tan tam bao vé thdng tin nhan
dang cd nhan (PII) cia ho tranh khai
bi vi pham va rang Quy vi dam bao
thong tin d6 dugc xur ly, luu trit va sur
dung mot cach ¢o dao durc.

© 2024 BSI. All rights reserved.

9



Cach thirc quan ly dir liéu cd nhan ISO/IEC 27701 thuc day

\

thanh c6ng nhu thé nao

Poi méi va cai thién cac
dich vu ky thuat s6

Tang cuwo'ng niém tin ky thuat so Hop ly héa viéc tuan thu
. H6 trg trién khai cac bién phap toan cau

kifm sodt manh mé nham xac
dinh, danh gia va giam thiéu rdi ro
Vé quyén riéng tu

. Cung cdp hudng dan vé cac chinh
sach va quy trinh nham cai thién
quan ly rui ro

. Giup xac dinh vai tro va trach
nhiém dé thu hat nhan vién

. Gidi thiéu cac quy trinh &ng pho
su ¢6 va thong bao vi pham

. Chirng nhan tiéu chuan nay thuc
day su khac biét mang tinh canh
tranh khi Quy vi trd thanh céng ty
dan dau dugc céng nhan trong
viéc bao vé dir liéu cad nhan

. Dan gian héa qua trinh tuan

thd cac luat dr liéu cd nhan
toan cau khac nhau

. Giup Quy vi diéu chinh nhirng

thay doi can thiét dé dap irng
cac quy dinh cua quéc gia va
nganh

. Cai thién su tuan thu trong

toan bd chuodi cung Ung cla
Quy vi va cac bén lién quan
bén thu ba khac

. B0 sung tiéu chuan an toan

thong tin ISO/IEC 27001

. Cho phép Quy vi tan dung cac

cong nghé tan dung dir liéu (vi du:
Al), thic day tang trudng va lgi ich
Xa hoi

. Tao diéu kién cho cac thoa thuan

kinh doanh hiéu qua dugc tang
cudng nho tuan thd quyén riéng
tu

. HO trg trién khai quyén riéng tu

theo thiét ké trong cac sdn pham
va dich vu k§ thuat s6 cua Quy vi

© 2024 BSI. All rights reserved.
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) Tai sao phai chirng nhan hé théng quan

Y= Iy dir liéu ca nhan?

e

Thuc day su doi méi Xay dung niém tin clia nguoi tiéu dung

o Chirng nhan khuyén khich viéc ap Chirng nhan nang cao niém tin cda ngudi
dung cac giai phap ky thuat soé tién tiéu dung bang cach thé hién cam két bdo
ti€n can quyén truy cap vao dit liéu vé dit liéu cd nhan cuda ho, cung c6 long
ca nhan. trung thanh cda khach hang va khuyén

khich quyén truy cap vao di liéu ca nhan
dé ho trg cac cdng cu va gidi phap mdai

Dam bao tuan thu __7) Thuc day tang truwéng
=) Chirng nhan ho trg viéc tuan tha 00U Chirng nhén gitp t6 chirc trg thanh té
luat vé dit liéu c& nhan trén toan chic dan dau vé dir liéu ca nhan, thu
thé giGi, gidm nguy co bi phat hat khach hang va co hoi kinh doanh

m&i, dong thai ho trg tang trudng bén

phap ly va phat theo quy dinh. ving.

© 2024 BSI. All rights reserved. 11



HO6 trg doanh nghiép trong hanh trinh huéng dén chirng nhéan

Cac khda dao tao vé quan
ly dir liéu ca nhan theo
ISO/IEC 27701

Hiéu quan ly dir liéu ca nhan lam gi, cach
trién khai né va cach kiém tra hé théng
clia Quy vi trong nhiéu khéa dao tao cua
chung téi.

banh gia thuc trang quan ly
dr liéu ca nhan theo
ISO/IEC 27701

Xac dinh moi 16 héng trong chién lugce dit liéu cé
nhan hién tai cia Quy vi so v&i cac muc tiéu
trong tuong lai hodc két qua thuc hién mong
muon dua trén cac yéu cau cua ISO/IEC 27701.

Chdng nhan Quan ly
thong tin riéng tu theo
ISO/IEC 27701

Cho khach hang, cac bén lién quan va co quan
quan ly thay cam két clia Quy vi trong viéc xay
dung niém tin vao dit liéu cd nhan bang viéc
ching nhan.

© 2024 BSI. All rights reserved. 12



Phat trién cac thuc hanh tot
nhat dé di dau trong boi canh
k{ thuat s6 dang phat trién

bi dau trong tién b6 cong nghé trong hon mot thé ky, BSI da va dang hgp
tdc vdi cac to chirc trén toan cau dé xay dung niém tin vao quan ly rdi ro ky
thuat s6 thong qua an toan thong tin, tiéu chuan mang va quyén riéng tu,
dich vu dao tao va chirng nhan, dugc xay dung trén nén tang hé théng
qudn ly an toan thong tin ndi tiéng qudc té theo ISO/IEC 27001.

Puoc ho trg bdi nang luc k§ thuat va mang ludi manh mé gom cac nha lanh
dao nganh, hoc gid va co quan chuyén mén, BSI cam két thic day cac
chuang trinh vé niém tin k§ thuat so, tap trung vao quyén riéng tu cho ca to
chirc va xa hoi. Hgp tac vgi ching toi dé tu tin vugt qua su phirc tap cla
quyén riéng tu va an toan thong tin.

© 2024 BSI. All rights reserved. 13



Két ndi ngay vai BSI vé
giai phap quan ly dir
iéu ca nhan va quyén
rieng tu.

Két néi vGi BSI ngay hém nay dé tim hiéu thém vé cach
chiing t6i hgp tac véi ban nham thuc day tadc dong va khoi
day niém tin thong qua hang loat giai phap quan ly dir liéu
ca nhan cua chung toi.

[ Tim hiéu ngay}
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