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Nguyễn Hoàng Tùng
Chuyên gia đánh giá, đào tạo tiêu chuẩn bảo mật dữ liệu thẻ PCI-DSS

Payment Card Industry (PCI)
Data Security Standard

Cập nhật những thay đổi PCI-DSS 4.0 

và những việc cần chuẩn bị để 

đánh giá chứng nhận
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3 Giới thiệu về tiêu chuẩn bảo mật dữ liệu thẻ

PCI-DSS  = 
Payment Card Industry

Data Security Standard

“PCI DSS áp dụng cho tất cả các tổ chức tham gia vào 
quá trình xử lý thẻ thanh toán — bao gồm Đơn vị chấp 
nhận thanh toán thẻ, ngân hàng của merchant, ngân 

hàng chủ thẻ và các đơn vị cung cấp dịch vụ.”
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4 Cấu trúc của tiêu chuẩn PCI-DSS
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Network 
Security

Change default 
settings

Data at rest Encrypt data on 
transmission

AV protectionSecure 
application & 

system

Need to knowUnique ID 
Authentication 

Physical security Log and 
monitoring

Testing Security Policies & 
Procedure 

Download miễn phí tại:
https://www.pcisecuritystandards.org/document_library

PCI-DSS có 12 yêu cầu lớn, và
3 yêu cầu bổ sung tại phụ lục 

A1 – Multi-tenant Service Provider
A2 – SSL/TLS cũ
A3 – Được chỉ định đặc biệt

https://www.pcisecuritystandards.org/document_library
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5 Những thay đổi đáng kể 4.0 

Tổng cộng có 64 Yêu cầu mới, trong đó: 

53 yêu cầu mới là áp dụng cho tất cả các tổ chức

11 yêu cầu mới là chỉ áp dụng cho các đơn vị cung cấp dịch vụ

13 yêu cầu mới là có hiệu ngay lập tức cho mọi cuộc đánh giá theo phiên bản 4.0

51 yêu cầu mới là chỉ có hiệu lực sau ngày 31/3/2025 

Chỉ có Requirement 1 và A2 là không có yêu cầu mới

Các Requirement khác (Req2-12, A1, A3) đều có các yêu cầu mới

14 yêu cầu lớn gồm Req1-12, A1, A2 (A3 ko tính)

65 mục tiêu bảo mật, 260 yêu cầu chi tiết

5

Tham khảo thêm tại:  
https://www.pcisecuritystandards.org/document_library/
Summary of Changes from PCI DSS Version 3.2.1 to 4.0

https://www.pcisecuritystandards.org/document_library/
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6 Requirement 1: Install & Maintain Network Security Control

6

6

Requirement 1 không có yêu cầu mới so với PCI-DSS 3.2.1.Trong
slide này, có 3 nội dung sẽ được đề cập

Thứ nhất là các yêu cầu về tài liệu được đẩy lên đầu tiên. Tư duy
này được cho là hợp lý vì các hoạt động phía sau đều chỉ được
thực hiện khi đã được cấp có thẩm quyền phê duyệt.

Thứ hai là các yêu cầu về Vai trò Trách nhiệm được định nghĩa.
Việc này cũng được cho là hợp lý vì nó thường sẽ nằm trong các
văn bản chính sách quy định quy trình

Thứ ba là khái niệm NSC hay thiết bị an ninh mạng được thay thế
cho Firewall và Router. Bởi vì có các giải pháp an ninh mạng khác
FW, RT truyền thống có thể thực hiện chức năng bảo vệ ở lớp
mạng ví dụ Fw ảo hoá gần đây cũng được sử dụng nhiều.
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7 Requirement 2: Apply Secure Config All Components

7

7

Same to PCI-DSS 3.2.1 ngoại trừ

7

Yêu cầu mới

Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn 

vị cung cấp dịch vụ  
Ngay lập tức cho 

tất cả v4.0 
31 tháng 3 
năm 2025

2.1.2 

Vai trò và trách nhiệm thực hiện các hoạt 
động trong Yêu cầu 2 được lập thành văn 
bản, được phân công cho nhân sự hoặc phòng 
ban cụ thể, các nhân sự phụ trách phải hiểu 
rõ vai trò và trách nhiệm của mình

✓
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8 Requirement 3: Protect Account Data

Yêu cầu mới
Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn vị 

cung cấp dịch vụ  
Ngay lập tức cho 

tất cả v4.0 
31 tháng 3 năm 

2025

3.1.2 

Vai trò và trách nhiệm thực hiện các hoạt động trong Yêu cầu 3 được lập 
thành văn bản, được phân công cho nhân sự hoặc phòng ban cụ thể, các 
nhân sự phụ trách phải hiểu rõ vai trò và trách nhiệm của mình

✓ ✓

3.2.1 

Bất kỳ dữ liệu SAD nào được lưu trữ trước khi hoàn thành Quá trình Phê 
duyệt 1 giao dịch thẻ đều được giữ ở mức tối thiểu thông qua việc thực 
hiện các chính sách, thủ tục và quy trình lưu giữ và xử lý dữ liệu. 

✓ ✓

3.3.2 
Dữ liệu SAD được lưu trữ dạng điện tử trước khi hoàn thành Quá trình
phê duyệt 1 giao dịch thẻ phải được mã hóa bằng mật mã mạnh. 

✓ ✓

3.3.3 
Dữ liệu SAD được lưu trữ bởi các tổ chức phát hành thẻ phải được mã 
hóa bằng mật mã mạnh. 

✓ ✓

3.4.2 

Biện pháp Kiểm soát kỹ thuật để ngăn chặn việc sao chép và / hoặc di 
rời dữ liệu thẻ PAN khi sử dụng các công nghệ truy cập từ xa trừ khi có 
sự cho phép rõ ràng.

✓ ✓

3.5.1.1 

Các hàm băm được sử dụng để băm số PAN phải là các hàm băm có yếu 
tố mật mã. Khoá mật mã của hàm băm này cũng phải tuân thủ quy trình 
quản lý mã khoá.

✓ ✓

3.5.1.2 
Triển khai giải pháp mã hóa ổ đĩa hoặc mã hoá phân vùng ổ đĩa khi để 
biến số PAN thành dữ liệu không thể đọc được khi hiển thị.

✓ ✓

3.6.1.1 

Tài liệu mô tả Kiến trúc mật mã phải được lập thành văn bản bao gồm
việc ngăn chặn sự sử dụng các khóa mật mã trong môi trường vận hành 
và môi trường thử nghiệm. 

✓ ✓
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9 Requirement 4: Protect Card Data on Transmission

Same to PCI-DSS ngoại trừ

Yêu cầu mới

Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ 
chức 

Chỉ dành cho 
Đơn vị cung cấp 

dịch vụ  

Ngay lập tức 
cho tất cả v4.0 

31 tháng 3 
năm 2025

4.1.2 

Vai trò và trách nhiệm thực hiện các hoạt 
động trong Yêu cầu 4 được lập thành văn 
bản, được phân công cho nhân sự hoặc 
phòng ban cụ thể, các nhân sự phụ trách 
phải hiểu rõ vai trò và trách nhiệm của 
mình

✓ ✓

4.2.1 

Chứng chỉ được sử dụng để bảo vệ số PAN 
trong quá trình truyền qua mạng mở, 
mạng công cộng được xác nhận là hợp lệ 
và không hết hạn hoặc bị thu hồi. 

✓ ✓

4.2.1.1 
Thiết lập và duy trì cập nhật 1 bảng kiểm 
kê các mã khóa và chứng chỉ đáng tin cậy. 

✓ ✓
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10 Requirement 5: Protect Systems Against Malware

Same to PCI-DSS 3.2.1 ngoại trừ: 

1
0

Yêu cầu mới

Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ 
chức 

Chỉ dành cho Đơn 
vị cung cấp dịch 

vụ  

Ngay lập tức cho 
tất cả v4.0 

31 tháng 3 
năm 2025

5.1.2 

Vai trò và trách nhiệm thực hiện các hoạt động 
trong Yêu cầu 5 được lập thành văn bản, được 
phân công cho nhân sự hoặc phòng ban cụ thể, 
các nhân sự phụ trách phải hiểu rõ vai trò và 
trách nhiệm của mình

✓ ✓

5.2.3.1 

Phân tích rủi ro mục tiêu để xác định tần suất 
đánh giá định kỳ các thành phần hệ thống được 
xác định là không có nguy cơ bị phần mềm độc 
hại. 

✓ ✓

5.3.2.1 
Phân tích rủi ro mục tiêu để xác định tần suất dò 
quét phần mềm độc hại.  

✓ ✓

5.3.3 
Dò quét phần mềm độc hại được thực hiện khi sử 
dụng phương tiện điện tử di động.  

✓ ✓

5.4.1 

Các cơ chế được áp dụng để phát hiện và bảo vệ 
nhân viên phòng chống các nguy cơ bị tấn công 
lừa đảo.  

✓ ✓
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11 Requirement 6:Dev & Maintain secure System Software

1
1

Same to PCI-DSS 3.2.1 ngoại trừ: 

Yêu cầu mới
Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn 
vị cung cấp dịch vụ  

Ngay lập tức cho 
tất cả v4.0 

31 tháng 3 
năm 2025

6.1.2 

Vai trò và trách nhiệm thực hiện các hoạt động trong 
Yêu cầu 6 được lập thành văn bản, được phân công cho 
nhân sự hoặc phòng ban cụ thể, các nhân sự phụ trách 
phải hiểu rõ vai trò và trách nhiệm của mình

✓ ✓

6.3.2 
Duy trì hàng bảng kiểm kê các phần mềm ứng dụng để 
tạo cơ sở cho việc quản lý lỗ hổng và bản vá.  

✓ ✓

6.4.2 

Triển khai giải pháp kỹ thuật tự động để phát hiện và 
ngăn chặn các cuộc tấn công dựa trên web cho các ứng 
dụng web public ra ngoài 

✓ ✓

6.4.3 
Quản lý tất cả các tập lệnh trang thanh toán được tải và 
thực thi trong trình duyệt của người dùng.  

✓ ✓
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12 Requirement 7

1
21

Same to PCI-DSS 3.2.1 ngoại trừ: 

Yêu cầu mới

Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn 
vị cung cấp dịch vụ  

Ngay lập tức cho 
tất cả v4.0 

31 tháng 3 
năm 2025

7.1.2 

Vai trò và trách nhiệm thực hiện các hoạt động trong 
Yêu cầu 7 được lập thành văn bản, được phân công cho 
nhân sự hoặc phòng ban cụ thể, các nhân sự phụ trách 
phải hiểu rõ vai trò và trách nhiệm của mình

✓ ✓

7.2.4 Rà soát tài khoản người dùng và quyền truy cập ✓ ✓

7.2.5 
Gán và quản lý tất cả các tài khoản ứng dụng và tài 
khoản hệ thống với các quyền truy cập 1 cách thích hợp

✓ ✓

7.2.5.1 

Rà soát tất cả quyền truy cập theo tài khoản ứng dụng 
và tài khoản hệ thống cũng như các đặc quyền truy cập 
liên quan.  

✓ ✓
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13 Requirement 8:

1

Yêu cầu mới
Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn vị 

cung cấp dịch vụ  
Ngay lập tức cho tất 

cả v4.0 
31 tháng 3 năm 

2025

8.1.2 

Vai trò và trách nhiệm thực hiện các hoạt động trong Yêu cầu 8 
được lập thành văn bản, được phân công cho nhân sự hoặc 
phòng ban cụ thể, các nhân sự phụ trách phải hiểu rõ vai trò và 
trách nhiệm của mình

✓ ✓

8.3.6 
Mức độ phức tạp tối thiểu đối với mật khẩu khi được sử dụng làm 
yếu tố xác thực: 12 ký tự gồm số và chữ cái 

✓ ✓

8.3.10.1 

Nếu mật khẩu / cụm mật khẩu là yếu tố xác thực duy nhất để 
xác thực người dùng, mật khẩu / cụm mật khẩu được thay đổi ít 
nhất 90 ngày một lần hoặc tình trạng bảo mật của tài khoản 
được phân tích động để xác định quyền truy cập tài nguyên theo 
thời gian thực.

✓ ✓

8.4.2 Xác thực đa nhân tố cho tất cả quyền truy cập vào CDE.  ✓ ✓

8.5.1 Hệ thống xác thực đa nhân tố được triển khai đảm bảo an toàn. ✓ ✓

8.6.1 
Quản lý đăng nhập tương tác cho các tài khoản hệ thống hoặc tài 
khoản ứng dụng.  

✓ ✓

8.6.2 

Mật khẩu / cụm mật khẩu được sử dụng để đăng nhập tương tác
cho tài khoản ứng dụng và hệ thống phải được bảo vệ, không 
lưu trong các file cấu hình hoặc mã nguồn phần mềm.

✓ ✓

8.6.3 

Mật khẩu / cụm mật khẩu cho bất kỳ tài khoản ứng dụng và hệ 
thống nào được bảo vệ, bằng cách định kỳ thay đổi, mật khẩu 
phải mạnh.

✓ ✓
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14 Requirement 9:

11
4

Same to PCI-DSS 3.2.1 ngoại trừ: 

Yêu cầu mới

Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ 
chức 

Chỉ dành cho 
Đơn vị cung cấp 

dịch vụ  

Ngay lập tức cho 
tất cả v4.0 

31 tháng 3 
năm 2025

9.1.2 

Vai trò và trách nhiệm thực hiện các 
hoạt động trong Yêu cầu 9 được lập 
thành văn bản, được phân công cho 
nhân sự hoặc phòng ban cụ thể, các 
nhân sự phụ trách phải hiểu rõ vai trò 
và trách nhiệm của mình

✓ ✓

9.5.1.2.1 

Phân tích rủi ro mục tiêu được thực 
hiện để xác định tần suất kiểm tra 
thiết bị POI định kỳ.  

✓ ✓
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15 Requirement 10

1
5

Yêu cầu mới
Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn vị 

cung cấp dịch vụ  
Ngay lập tức cho tất 

cả v4.0 
31 tháng 3 năm 

2025

10.1.2 

Vai trò và trách nhiệm thực hiện các hoạt động trong Yêu 
cầu 10 được lập thành văn bản, được phân công cho nhân 
sự hoặc phòng ban cụ thể, các nhân sự phụ trách phải 
hiểu rõ vai trò và trách nhiệm của mình

✓ ✓

10.4.1.1 

Áp dụng các công cụ để soát xét nhật ký 1 cách tự động
(log harvesting, parsing, and alerting tools, centralized log 
management systems, event log analyzers, and security 
information and event management (SIEM) solutions)

✓ ✓

10.4.2.1 
Phân tích rủi ro mục tiêu được thực hiện để xác định tần 
suất soát xét nhật ký cho tất cả các thành phần hệ thống. 

✓ ✓

10.7.2 
Sai lỗi của 10 hệ thống kiểm soát an ninh quan trọng được
cần được phát hiện, cảnh báo và giải quyết kịp thời 

✓ ✓

10.7.3 
7 bước Phản ứng kịp thời với sai lỗi của các hệ thống kiểm 
soát an ninh quan trọng 

✓ ✓
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16 Requirement 11

1
6

Yêu cầu mới
Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn vị 

cung cấp dịch vụ  
Ngay lập tức cho tất 

cả v4.0 
31 tháng 3 
năm 2025

10.1.2 

Vai trò và trách nhiệm thực hiện các hoạt động trong Yêu 
cầu 10 được lập thành văn bản, được phân công cho nhân 
sự hoặc phòng ban cụ thể, các nhân sự phụ trách phải 
hiểu rõ vai trò và trách nhiệm của mình

✓ ✓

10.4.1.1 

Áp dụng các công cụ để soát xét nhật ký 1 cách tự động
(log harvesting, parsing, and alerting tools, centralized log 
management systems, event log analyzers, and security 
information and event management (SIEM) solutions)

✓ ✓

10.4.2.1 
Phân tích rủi ro mục tiêu được thực hiện để xác định tần 
suất soát xét nhật ký cho tất cả các thành phần hệ thống. 

✓ ✓

10.7.2 
Sai lỗi của 10 hệ thống kiểm soát an ninh quan trọng được
cần được phát hiện, cảnh báo và giải quyết kịp thời 

✓ ✓

10.7.3 
7 bước Phản ứng kịp thời với sai lỗi của các hệ thống kiểm 
soát an ninh quan trọng 

✓ ✓

10.1.2 

Vai trò và trách nhiệm thực hiện các hoạt động trong Yêu 
cầu 10 được lập thành văn bản, được phân công cho nhân 
sự hoặc phòng ban cụ thể, các nhân sự phụ trách phải 
hiểu rõ vai trò và trách nhiệm của mình

✓ ✓
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17 Requirement 12

1
7

Yêu cầu mới
Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn 

vị cung cấp dịch vụ  
Ngay lập tức cho 

tất cả v4.0 
31 tháng 3 
năm 2025

12.3.1 

Phân tích rủi ro mục tiêu được lập thành văn bản để hỗ 
trợ từng yêu cầu PCI DSS cung cấp sự linh hoạt về tần 
suất thực hiện.  

✓ ✓

12.3.2 
Phân tích rủi ro mục tiêu được thực hiện cho từng yêu 
cầu PCI DSS được đáp ứng với phương pháp tùy chỉnh.  

✓ ✓

12.3.3 
Các bộ mật mã và giao thức mật mã được sử dụng phải 
được lập thành văn bản và được xem xét hàng năm.

✓ ✓

12.3.4 
Công nghệ phần cứng và phần mềm được xem xét tối
thiểu hàng năm.

✓ ✓

12.5.2 
Phạm vi PCI DSS được lập thành và cập nhật hàng năm 
hoặc khi có thay đổi đáng kể.

✓ ✓

12.5.2.1 
Phạm vi PCI DSS được ghi lại và xác nhận ít nhất sáu 
tháng một lần và khi có những thay đổi đáng kể. 

✓ ✓

12.5.3 

Những thay đổi đáng kể về cơ cấu tổ chức đối với phạm 
vi PCI DSS phải được lập thành văn bản và được truyền 
đạt cho Lãnh đạo cấp cao của tổ chức. 

✓ ✓

12.6.2 

Chương trình nâng cao nhận thức về an toàn thông tin
được xem xét ít nhất 12 tháng một lần và được cập nhật 
khi cần thiết.  

✓ ✓
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18 Requirement 12

1
8

Yêu cầu mới
Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn vị 

cung cấp dịch vụ  
Ngay lập tức cho tất 

cả v4.0 
31 tháng 3 
năm 2025

12.6.3.1 

Nội dung đào tạo nâng cao nhận thức về bảo mật bao 
gồm nhận thức về các mối đe dọa có thể ảnh hưởng đến 
an toàn của môi trường CDE và các hình thức lừa đảo 
mới nhắm tới nhân viên của tổ chức.

✓ ✓

12.6.3.2 

Đào tạo nâng cao nhận thức bảo mật bao gồm nhận thức 
về việc sử dụng an toàn các công nghệ mà người dùng 
cuối được phép sử dụng.

✓ ✓

12.9.2 

TPSP hỗ trợ yêu cầu của khách hàng để cung cấp trạng 
thái tuân thủ PCI DSS và thông tin về các yêu cầu PCI 
DSS thuộc trách nhiệm của TPSP.  

✓ ✓

12.10.4.1 

Một Phân tích rủi ro mục tiêu được thực hiện để xác định 
tần suất đào tạo định kỳ cho nhân sự tham gia quá trình 
ứng phó sự cố của tổ chức.

✓ ✓

12.10.5 

Kế hoạch ứng phó sự cố an toàn thông tin bao gồm các 
cảnh báo từ cơ chế phát hiện thay đổi và giả mạo cho 
các trang thanh toán. 

✓ ✓

12.10.7 
Các quy trình ứng phó sự cố được áp dụng và bắt đầu 
khi phát hiện PAN. 

✓ ✓
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19 Appendix A1

1
9

Same to PCI-DSS 3.2.1 ngoại trừ: 

Yêu cầu mới

Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn 
vị cung cấp dịch vụ  

Ngay lập tức cho 
tất cả v4.0 

31 tháng 3 
năm 2025

A1.1.1 

Nhà cung cấp dịch vụ xác nhận các truy cập vào 
và từ môi trường khách hàng được tách biệt một 
cách hợp lý để ngăn chặn truy cập trái phép. 

✓ ✓

A1.1.4 

Nhà cung cấp dịch vụ xác nhận tính hiệu lực của 
các biện pháp phân tách môi trường giữa các
khách hàng định kỳ sáu tháng một lần thông qua 
kiểm thử thâm nhập.  

✓ ✓

A1.2.3 

Nhà cung cấp dịch vụ thực hiện các quy trình 
hoặc cơ chế để báo cáo và giải quyết các sự cố và 
lỗ hổng bảo mật bị nghi ngờ hoặc đã xác nhận. 

✓ ✓
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20 Appendix A3

2
0

Yêu cầu mới
Áp dụng cho Ngày có hiệu lực 

Tất cả các Tổ chức 
Chỉ dành cho Đơn 

vị cung cấp dịch vụ  
Ngay lập tức cho 

tất cả v4.0 
31 tháng 3 
năm 2025

A3.3.1
Sai lỗi của 10 hệ thống kiểm soát an ninh được phát 
hiện, cảnh báo và báo cáo kịp thời

✓ ✓

Same to PCI-DSS 3.2.1 ngoại trừ: 
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Các công việc cần chuẩn bị cho đánh
giá chứng nhận

21
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22 Cơ chế chứng nhận

2
2

Payment brands
(visa, MC, JCB, ..)

Banks

Merchants
Service providers

QSA
ASV

1. Request for AOC

PCI SSC 2. Request
For AOC

5. 
Submit

AOC

6. Submit AOC

PCI DSS

3. Apply for validation

4. ROC & AOC

Annually 
re-qualify 

Submit 
ROC
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23 Đầu ra của đánh giá tuân thủ
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24 Lựa chọn Cơ quan Chứng nhận QSA

• QSA mà bạn chọn phải có hiểu biết về lĩnh vực hoạt động của tổ chức. Vì các
đánh giá sẽ luôn xoay quanh các nghiệp vụ liên quan đến thẻ. Ngoài ra QSA 
cũng phải có kinh nghiệm trong việc đánh giá của các loại hình doanh nghiệp 
tương tự. 

• QSA cũng nên phù hợp với văn hóa, vị trí địa lý, ngôn ngữ. Mặc dù đánh giá sẽ 
kết luận liệu các yêu cầu của PCI DSS có được đáp ứng hay không, các QSA có 
thể cung cấp hỗ trợ ngoài đánh giá, làm việc với tổ chức của bạn để giúp bạn 
hiểu cách đạt được và duy trì sự tuân thủ trên cơ sở liên tục.

• Nhiều QSA cũng có thể cung cấp các dịch vụ bổ sung liên quan đến bảo mật như 
đánh giá và khắc phục lỗ hổng đang diễn ra. 

• Danh sách các QSA có sẵn tại 
https://listings.pcisecuritystandards.org/assessors_and_solutions/qualified_securi
ty_assessors



Copyright © 2020 BSI. All rights reserved
Copyright © 2022 BSI. All rights reserved

25 Cập nhật tài sản mới nhất trong phạm vi PCI

Tham khảo: https://www.pcisecuritystandards.org/document_library/
PCI-DSS 4.0 

Cập nhật các tài liệu:
- Network Diagram 
- Dataflow Diagram
- Asset Inventory
- Card Data Matrix 
- List of VLANs 
- List of ATM, POS 
- List of Branches 
QSA sẽ xác nhận lại phạm vi đánh giá trước
Cuộc đánh giá

https://www.pcisecuritystandards.org/document_library/
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26 Xác định nhân sự đối ứng với QSA

Tham khảo: https://www.pcisecuritystandards.org/document_library/
Best Practices for Maintaining PCI DSS Compliance 

Mục tiêu đánh giá là tìm kiếm bằng chứng cho sự
Phù hợp/ tuân thủ đối với yêu cầu tiêu chuẩn. Bằng chứng
Được thu thập qua 3 phương pháp: phỏng vấn, 
xem xét hồ sơ tài liệu, Và kiểm tra cấu hình thiết bị

https://www.pcisecuritystandards.org/document_library/
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27 Thảo luận về Customized Approach

• Customized Approach là sản phẩm sau đợt xin ý kiến
lần thứ 2 của PCI-SSC với cộng đồng. Trước đó, tại lần
xem xét thứ nhất thì không có khái niệm này. 

• Mục đích của nó là để tổ chức thoải mái mới trong
cách lựa chọn công nghệ miễn sao đạt đc mục tiêu mà
nó kì vọng. 

• Các yêu cầu trong các phiên bản trước mà PCI đưa ra
thì bây giờ gọi là “Defined Approach”, nó chỉ rõ ra hành
động cần thực hiện; 

• Còn tại phiên bản mới thì khái niệm customized 
approach này ko yêu cầu hành động cụ thể, hành động
nào cũng được, miễn sao đạt được mục đích.

• Ví dụ Req 5.3.1. Câu trả lời có thể là: thông qua phân
tích hành vi mà phần mềm AV có thể phát hiện đc mã
độc mới mà không phải thông qua cập nhật. 
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28 Thảo luận về Compensating Controls

Compensating controls hay Biện pháp kiểm soát bù, là biện pháp ngắn hạn được QSA chấp nhận sử dụng để hạn chế rủi ro gây ra

do hạn chế của công nghệ hoặc hạn chế về kinh doanh của tổ chức nên chưa thể đáp ứng chính xác yêu cầu của tiêu chuẩn. 

• Ví dụ như 1 hệ thống Legacy sử dụng hệ điều hành AIX/ AS400 không có chức năng mã hoá dữ liệu

• Hay 1 thiết bị appliance không thể cập nhật bản vá HĐH mới. 

Compensating Control sẽ được sử dụng trong trường hợp này. QSA sẽ giúp tổ chức thiết kế Compensating control phù hợp. 

Compensating controls có 3 đặc điểm: 

1 – Phải giải quyết được Rủi ro của yêu cầu tương ứng. Ví dụ khi thiết kế CC cho yêu cầu mã hoá thông tin đăng nhập trên đường

truyền, khi chưa thế triển khai mã hoá trên đường truyền ngay như yêu cầu, thì các biện pháp như độ phức tạp của mật khẩu ko 

‘compensate’ được cái rủi ro đang đối mặt

2 – có thể sử dụng 1 yêu cầu khác nhưng phải áp dụng 1 cách nghiêm ngặt hơn tại những tài sản/ khu vực chưa đáp ứng chính

xác yêu cầu. Ví dụ định kỳ rà quét lỗ hổng yêu cầu hàng quý thì nay có thể sẽ phải thực hiện hàng tháng

3 – có thể sẽ phải triển khai nhiều biện pháp khác nhau. Ví dụ: nếu một công ty không thể cập nhật lỗ hổng vì bản cập nhật bảo 

mật chưa có sẵn từ nhà cung cấp, biện pháp kiểm soát bù có thể bao gồm các biện pháp kiểm soát sau: 1) phân vùng mạng nội 

bộ, 2) giới hạn quyền truy cập mạng vào giao diện dễ bị tổn thương chỉ đối với các thiết bị được yêu cầu (lọc địa chỉ IP hoặc địa 

chỉ MAC) và 3) IDS/IPS giám sát tất cả lưu lượng truy cập đến giao diện dễ bị tấn công.
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29 Customize Approach hay Compensating Controls

Mục đích là như nhau bởi vì bản chất đều là Biện pháp kiểm soát rủi ro.

Nó khác nhau ở bối cảnh được sử dụng. 

Customized Approach thường sẽ dùng cho các tổ chức mới triển khai PCI hơn, nơi mà các
biện pháp kiểm soát sẽ được hoạch định để triển khai. Vì vậy các tổ chức có điều kiện áp
dụng các công nghệ mới hơn ví dụ thay vì giải pháp chống mã độc truyền thống thì có thể
áp dụng giải pháp phòng chống mã độc dựa trên phân tích của AI. 

Compensating controls thường được dùng trong bối cảnh tổ chức đã triển khai PCI rồi và
vẫn đang duy trì các biện pháp kiểm soát truyền thống. 

Tiêu chuẩn PCI-DSS đã được 20 năm tuổi, hiện đã khá ổn định. Nhiều tổ chức lớn bé áp
dụng 1 thời gian đã lâu. Vì vậy những yêu cầu PCI đưa ra là đã qua 1 thời gian chứng thực
rằng nó hiệu quả và có thể áp dụng tại đại đa số các tổ chức. Vì vậy, tổ chức nên cân nhắc
các yêu cầu của PCI, xem xét đó là trạng thái mong đợi. Trong quá trình đánh giá gap nếu
như có các điểm không phù hợp yêu cầu của PCI thì tổ chức hay cân nhắc 1 trong 2 
phương án: customized approach hay compensating controls
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30 Appendix B,C: Compensating Controls

1) Phân đoạn mạng nội bộ,

2) Giới hạn quyền truy cập mạng vào giao diện dễ bị tổn thương chỉ cho các thiết bị được yêu 
cầu (lọc địa chỉ IP hoặc địa chỉ MAC) và

3) IDS/IPS giám sát tất cả lưu lượng truy cập đến giao diện dễ bị tấn công.

5. Giải quyết rủi ro bổ sung do không tuân thủ yêu cầu PCI DSS.

6. Giải quyết yêu cầu hiện tại và trong tương lai. Kiểm soát bù không thể giải quyết một yêu cầu đã 
bị bỏ lỡ trong quá khứ(ví dụ: khi yêu cầu thực hiện một nhiệm vụ hai phần tư trước, nhưng nhiệm vụ 
đó đã không được thực hiện).

Người đánh giá được yêu cầu đánh giá kỹ lưỡng các biện pháp kiểm soát bù trừ trong mỗi lần đánh 
giá PCI DSS hàng năm để xác nhận rằng mỗi biện pháp kiểm soát bù trừ giải quyết thỏa đáng rủi ro 
mà yêu cầu PCI DSS ban đầu được thiết kế để giải quyết, theo các mục 1-6 ở trên. Để duy trì sự 
tuân thủ, các quy trình và biện pháp kiểm soát phải được thực hiện để đảm bảo các biện pháp kiểm 
soát bù trừ vẫn có hiệu lực sau khi đánh giá hoàn tất. Ngoài ra, kết quả kiểm soát bù phải được
được ghi lại trong báo cáo áp dụng cho đánh giá (ví dụ: Báo cáo về Tuân thủ hoặc Bảng câu hỏi Tự 
đánh giá) trong phần yêu cầu PCI DSS tương ứng và được đưa vào khi báo cáo áp dụng được gửi 
cho tổ chức yêu cầu.
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31 Các việc sẽ phải thực hiện với Customized Approach

Tổ chức triển khai phương pháp tùy chỉnh 
phải đáp ứng các tiêu chí sau:

Ma trận Kiểm soát theo Phụ lục E1.

Phân tích rủi ro mục tiêu (Yêu cầu PCI DSS 12.3.2) 
cho từng kiểm soát tùy chỉnh, theo Phụ lục E2.

Tiến hành Test từng kiểm soát tùy chỉnh để chứng 
minh tính hiệu lực và kiểm tra tài liệu được thực 
hiện, các phương pháp được sử dụng, những gì đã 
được kiểm tra, khi thử nghiệm được thực hiện và 
kết quả thử nghiệm trong ma trận kiểm soát.

Theo dõi và duy trì bằng chứng về tính hiệu quả 
của từng biện pháp kiểm soát tùy chỉnh.

Cung cấp (các) ma trận kiểm soát hoàn chỉnh, 
phân tích rủi ro mục tiêu, bằng chứng kiểm tra và 
bằng chứng về hiệu quả kiểm soát tùy chỉnh cho
giám định viên.

QSA company đánh giá phải đáp ứng các tiêu chí sau:

• Xem xét (các) ma trận kiểm soát của tổ chức, phân tích rủi ro 
được nhắm mục tiêu và bằng chứng về hiệu quả kiểm soát để 
hiểu đầy đủ (các) kiểm soát tùy chỉnh và để xác minh Tổ chức 
đáp ứng tất cả các yêu cầu về bằng chứng và tài liệu Phương 
pháp tiếp cận tùy chỉnh. 

• Xuất phát và ghi lại các quy trình thử nghiệm phù hợp cần 
thiết để tiến hành thử nghiệm kỹ lưỡng từng Kiểm soát tùy 
chỉnh. 

• Kiểm tra từng Kiểm soát tùy chỉnh để xác định xem việc triển 
khai của Tổ chức 1) đáp ứng Mục tiêu tiếp cận tùy chỉnh của 
yêu cầu và 2) dẫn đến kết quả tìm kiếm “in-place” cho yêu 
cầu. 

• Tại mọi thời điểm, các QSA luôn duy trì các yêu cầu về tính 
độc lập được xác định trong Yêu cầu Đủ điều kiện của QSA. 
Điều này có nghĩa là nếu một QSA tham gia vào việc thiết kế 
hoặc triển khai một biện pháp kiểm soát tùy chỉnh, thì QSA đó 
cũng không đưa ra các quy trình thử nghiệm để đánh giá, 
đánh giá hoặc hỗ trợ việc đánh giá biện pháp kiểm soát tùy 
chỉnh đó.
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32 Các việc sẽ phải thực hiện với Compensating controls

Tổ chức có thể nhờ sự giúp đỡ của QSA 
Để thiết lập Compensating Controls. 

Tại cuộc đánh giá chứng nhận, QSA sẽ
Kiểm tra hiệu lực của các biện pháp
Kiểm soát theo compensating control đã
Thiết kế.

Tham khảo Phụ lục B,C tiêu chuẩn PCI-DSS 4.0
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33 Lộ trình chuyển đổi sang phiên bản 4.0

• 31 Tháng 3, 2022 → Công bố PCI-DSS 4.0

• 31 Tháng 3, 2024 → Ngày hết hiệu lực PCI-DSS 3.2.1; Mọi cuộc đánh giá
chứng nhận phải thực hiện theo tiêu chuẩn PCI-DSS 4.0. Trong đó có 1 
số yêu cầu mới chỉ là khuyến nghị, chưa bắt buộc phải tuân thủ.

• 31 Tháng 3, 2025 → Mọi cuộc đánh giá chứng nhận phải theo tiêu chuẩn
PCI-DSS 4.0, mọi yêu cầu phải được tuân thủ. 
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34 Checklist 

1) Cập nhật mới nhất các tài liệu sau: danh mục tài sản, sơ đồ mạng, sơ đồ luồng
dữ liệu thẻ, ma trận dữ liệu thẻ, danh sách các VLANs trong phạm vi

2) Làm việc trước với các đầu mối tại các phòng ban sẽ đối ứng trong cuộc đánh
giá để làm quen lại với cách thức trao đổi thông tin, cung cấp bằng chứng
trong cuộc đánh giá

3) Chuẩn bị 1 máy chủ để lưu giữ các bằng chứng phục vụ cuộc đánh giá. 1 số
bằng chứng ví dụ như các quy định bảo mật, các kết quả pentest, 1 số change 
request ticket và các hồ sơ đính kèm .. Nên được upload lên. Vì sẽ có nhiều
bằng chứng có thể từ đây mà cung cấp trong cuộc đánh giá. Tất nhiên sẽ có
các hạng mục cần chọn mẫu đánh giá, sẽ chọn mẫu khác với bằng chứng đã
chuẩn bị, nhưng việc chuẩn bị cũng là 1 lần tập dượt để quá trình đánh giá trôi
chảy nhanh chóng. 

4) Thực hiện đánh giá thử với QSA 

5) Book lịch Đánh giá chính thức. Lưu ý 1 số QSA có quá trình QA khá nghiêm
ngặt, đòi hỏi thời gian hết sức chính xác.
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Nếu anh chị có câu hỏi cụ thể hơn liên quan tới công việc triển khai PCI-DSS

Vui lòng liên hệ với BSI. Chúng tôi rất vui nếu có thể giải đáp thắc mắc cho anh chị.

Thank you 
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