Yeni dijital guven caqgl

Siber guvenligin otesine uzanarak
toplumun dijital gelecege hazirlanmasini
saglamak

BSI Dijital Gdven Danismanlik Hizmetleri Genel Maduru
Mark Brown ile bir tartisma
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Ozet

Yazar: Mark Brown

BSI Dijital Giiven Danismanlik
Hizmetleri Genel Miidiirii

Mark Brown siber guivenlik, veri
gizliligi ve is dayanikhlig
danismanhdi alanlarinda 30 yili
askin deneyime sahiptir. Daha dnce
Wipro Ltd. ve Ernst & Young gibi
sirketlerde gorev almistir.
Nesnelerin interneti (IoT) ve
genisleyen siber givenlik pazari
alaninda kapsamli bir bilgi
birikimine sahip olan Mark Brown
siber guivenligin stratejik
etkinlestirme ve risk koruma
bilesenlerine odakli calismalar
yuaratmastar.

Yasamimizin giin gectikce artan bir sekilde Internet'e bagh hale
gelmesi nedeniyle, yanlis bilgilendirme, dijital dolandiricilik ve kisisel
ve dijital guvenlik arasindaki cizgilerin bulaniklasmasi gibi yeni ortaya
cikan riskler kuruluslarin ve toplumun dijital sistemlere ve
teknolojilere duydugu giveni zedeleyerek tehdit etmektedir.

Mark Brown bu yazisinda asa@idaki konulari tartisarak ele almaktadir:

« hizlandirilmis dijital dontstimdn kuruluslar ve toplum acisindan
getirdigi sonuclar;

- toplumun teknolojik ve siber risklere yonelik geleneksel
yaklasimlardan ziyade daha yaygin is ve operasyon risklerini ele
alan bir yaklasima dogru yaptigi gecis

- dagitilmis dijital tedarik zincirlerinin eslenmesi ve yonetilmesi ile
iliskili zorluklar

- dijital gliveni insa etmenin ve yerlestirmenin, dijital diinyada
faaliyet gosteren kuruluslarin basariya ve dayanikhliga
ulasmasini saglamada oynadigi kritik rol

Yeni dijital gliven cag:
3 Siber glvenligin otesine uzanarak toplumun
dijital gelecege hazirlanmasini saglamak



"Guniimiizde hem
isletmeler hem de bir
biitiin olarak toplum,
siirekli gelisen bilgi
teknolojisi diinyasinda

faaliyet gosterirken daha
fazla ceviklige ve hizli
uyum saglama
kabiliyetine ihtiyac
duymaktadir.”

Statlko degisimi

Son yirmi yil icinde dijital sistemlere artan
baglihk tim dinya genelindeki toplumlarin
davranis kaliplarinda ve isleyisinde koklu
degdisiklikleri de beraberinde getirdi. Bircok
sektord hizlandirilmis bir dijital dontsimden
gecmek durumunda birakan, calisanlarin uzaktan
veya hibrit calisma modellerine gecis yapmasini
gerektiren ve bu degisimde kolaylastirici rol
oynayan platform, sistem ve cihazlarin sayisinin
katlanarak arttigi COVID-19 pandemisi de bu
egilimi daha belirgin bir sekilde ortaya koydu.
Toplumlarin bu yeni dijital dinyaya gecisi hiz
kesmeden devam ediyor olsa da, siber suc
tehditleri her zamankinden daha fazla gorindyor
ve tim dinya genelinde isletmelere tonlarca
veya hatta yizlerce milyon dolar maliyet
yuklayor.

Son yillarda kot amach yazilim saldirlarinin ¢
kat, fidye yazilimi saldirilarinin ise dort kat artis
gostermesiyle birlikte artik hem daha sik cereyan
eden hem de daha gelismis siber givenlik
tehditleriyle karsi karsiya kaliyoruz. Ustelik bu
saldirilarin olumsuz etkileri maddi kayip ve
marka sayginhginin zedelenmesi gibi
organizasyonel sonuclarla sinirli kalmiyor. Bu tir
glvenlik olaylari ulasim altyapisi ile bilgi ve
iletisim sistemlerine zarar vererek toplumsal
bitidnlesmeyi ve bireysel zihinsel saghgini
tehlikeye atabilir.

Yeni dijital gtiven cagu:
Siber glivenligin otesine uzanarak toplumun
dijital gelecege hazirlanmasini saglamak

Buyuk siber saldirilar halihazirda kuruluslarin ve
toplumlarin saldirilari etkin bir sekilde dnleme ya da
saldirilara yanit verme kabiliyetini asiyor. Dogrusu,
kuruluslar bu siber suc tsunamisi karsisinda buyik
caba gosterse bile ancak yerinde sayabiliyor.

Bu durum cok onemli bir statiiko degisimini
tetikledi. Gecmiste kuruluslar genel olarak esasen
tehditlerin yonetimine ve is ortamlarini korumaya
odakl bir siber giivenlik ve risk yonetim programi
uyguluyordu. (bu genellikle is operasyonlarini
yavaslatabilen, inovasyonu ve degisikliklere uyum
saglama kabiliyetini kisitlayan, cok yogun caba
gerektiren bir yaklasimdi)

"Ancak, ginimuizde hem isletmeler hem de bir
bdtun olarak toplum, surekli gelisen bilgi teknolojisi
dinyasinda faaliyet gosterirken daha fazla ceviklige
ve hizli uyum saglama kabiliyetine ihtiyac
duymaktadir." Siber guvenlik programlarinin
ortaminizi hedefleyen her saldiriy1 dnlemeye odakl
bir sekilde tasarlanmamasi, bunun yerine kritik is
fonksiyonlarinin yiritilmesini mimkin kilmak ve
desteklemek icin algilama ve yanit verme
kabiliyetlerini gelistirebilecek ve operasyonlarin
devamliligini glivence altina alabilecek bir sekilde
yapilandiriimasi énemlidir. Kisacasi, siber saldirilarin
dogurabilecedi etkileri, normal is operasyonlarini
sirdurebilme kabiliyeti ile dengeleyebilecek bir
yaklasim gelistirilmesi gerekmektedir.



"Yeni dijital toplumlarda,
teknolojinin basarisiz kalmasi
halinde en cok etkilenen alan
operasyonlardir.

Operasyonlar aksadiginda ise
neredeyse aninda maddi gelir
kaybi yasanmaktadir.”

Teknoloji odakli bir tartismadan
operasyonel bir tartismaya gecis yapmak

Salt olarak teknolojinin sonuclarina odaklanmak
yerine durumu is ve operasyonlar acisindan daha
genis bir perspektiften ele alabilmek icin
kuruluslarin (kullanicilarin) buna neden ihtiyag
duyuldugu konusunda egitilmesi gerekir.

Bircok kurulus Dijital Dontisim Direktoriu [Chief
Digital Officer (CDO)] veya Veriden Sorumlu Genel
Muadur Yardimcisi [Chief Data Officer (CDO)]
rollerinin ®neminden bahsediyor fakat bu roller
zaten uzun yillardir isletmelerin sistematik bir
parcasi. Kuruluslar "Elektrikten Sorumlu Genel
Mddar" gibi bir rolden bahsetmiyor clinki elektrik
toplumun sistematik bir parcasi ve herkeste zaten
var.

BSI olarak, muhtemelen bes yil sonra kimsenin
artik Dijital Donudsim Direktori [Chief Digital
Officer (CDO)] veya Veriden Sorumlu Genel Midir
Yardimcisi [Chief Data Officer (CDO)] rollerinden
bahsetmeyecedini, zira bu rollerin zaten sistemin
bir parcasi haline gelecegini ve kuruluslarda
normal sekilde kendilerine yer bulacagini tahmin
ediyoruz.

Burada onemli olan teknolojinin mistik yonlerini
ortadan kaldirmak, teknolojiyi kurulusun her
kademesinden calisanlarca tiiketilebilir ve
anlasilabilir kilmaktir. Bilisim Kurulu Baskani
[Chief Information Officer (ClO) veya Bas Bilgi
Guvenligi Yoneticisi [Chief Information Security
Officer (CISO)]roll gelecekte de cok dnemli olacak
fakat Operasyon Genel Midir Yardimcisi [Chief
Operations Officer (COO)] roli ise ana karar
vericilerden biri haline gelen, gelisen bir rol olarak
karsimiza cikiyor.

Yeni dijital toplumlarda, teknolojinin basarisiz
kalmasi halinde en cok etkilenen alan
operasyonlardir. Operasyonlar aksadiginda ise
neredeyse aninda maddi gelir kaybi yasanmaktadir
ve buylk bir sirkette bu kayiplar saatte onlarca
milyon dolara tekabil edebilir. Dolayisiyla, dijital
tehditlere yonelik bir yaklasimin olmazsa olmazi is
risklerinin ve is operasyonlarinin surecin bir
parcasi olarak ele alinmasidir ve kuruluslarin da bu
yonde onemli bir degisiklige gittigini gortyoruz.

Yeni dijital gliven cagu:
Siber glivenligin otesine uzanarak toplumun
dijital gelecede hazirlanmasini saglamak



"Aslinda bilgi giivenligi
siireci diye bir sey yoktur. BT
siireci diye bir sey yoktur.
Siirec, BT tarafindan

miimkiin kilinan ve bilgi
giivenligi tarafindan korunan
bir is siirecidir.”

Kullanici deneyimi Ust duzey yoneticilerine yonelik

tavsiyeler

Son yirmi ila otuz yildir kuruluslarin genel olarak BT
ve siber glvenlik faaliyetlerini stratejik bir varlik
yerine maliyet merkezi olarak degerlendirmis olmasi,
teknolojinin ve teknolojiyi yoneten teknologlarin hak
ettigi degeri goremedigi bir kilttrin ortaya
cikmasina neden olmustur.

BT'yve bu gozle bakilmasi nedeniyle, liderlik ekipleri
genellikle paradan tasarruf etmek icin BT
faaliyetlerinin bir dis kaynaktan tedarik
edilebilecegini ve boylece sirket ici bir BT
departmanina sahip olmakla ayni faydalarin elde
edilebilecegini disinmektedir. Ancak, bu durumda
teknologlar coziimlerin isletmeye nasil yardimci
olabilecegini gercekten anlamak zorunda olmadan
isletmeye teknik coziimler sunan siradan calisanlar
olarak goriilmesi nedeniyle isletme ve BT arasinda
bir kopukluk meydana gelmektedir.

Diger taraftan da BT, yoneticiler ve yonetim kurulu
dyeleri acisindan herhangi bir anlam tasimayan
slireclere bogularak faaliyet gosterir. Gercek diinyada,
BT suireci veya siber glivenlik stireci diye bir sey yoktur.
Sadece bir is suireci vardir ve bu siirecin BT veya siber
glvenlik ile mamkin kihnmasi gerekir.

Ornegin, yeni calisanlar kuruluslarinin verilerine
erismeye gerek duyar ve yiksek pozisyonlara terfi
ettiklerinde ya da sirketten ayrildiklarinda erisim izni
dizeylerinin de buna uygun sekilde degismesi
gerekir. Ancak bu tir bir degisim BT olmadan
meydana gelmez.

Kendim de Fortune 10'daki bir kiiresel sirkette
CISO olarak gorev yaptigim icin Operasyon Genel
Mudir Yardimcisi (Chief Operations Officer)
rolinin ne anlama geldigini yakindan 6grenme
firsatini buldum. isletmenin nasil faaliyet
gosterdigini 6grendim. isletmenin temelde nasil
isledigini 6grendim.

CISO'lara tavsiyem: Sadece teknolojiye
odaklanirsaniz, yalnizca Bilgi Glvenliginden
Sorumlu Baskan (CIO) roliine gore hareket
ederseniz bu dontisumu isletmenin butindne
yansitabilecek misiniz?

" Burada onemli olan isletmenizin gercekte ne
yaptigini anlamanizdir. Kurulusunuzun ana var
olma amaci nedir? Her zaman sunu derim:
"Aslinda bilgi glivenligi slireci diye bir sey yoktur.
BT sireci diye bir sey yoktur. Surec, bilgi
givenligi tarafindan mimkiin kilinan ve korunan
bir is surecidir.”

Benim icin CISO'nun temel roli de budur.
Desteklediginiz is slireclerini iyice kavrayin, bu is
stireclerinin basarisiz olmasi durumunda nelerin
ters gidebilecegini 6grenin ve CEO ve liderlik
ekibi ile rolintizi ve nasil destek
sa@layabileceginizi konusun ve is Gizerindeki
etkilerinize odaklanin.

Yeni dijital gliven cagu:
Siber glivenligin otesine uzanarak toplumun
dijital gelecege hazirlanmasini saglamak



Dijital tedarik zinciri riski

Bugin tanik oldugumuz acik bulut ve
hizlandirilmis dijital dontsim ortaminda, dijital
tedarik zincirleriyle iliskili riskler inanilmaz
boyutlara ulasmistir. Yaklasik 20 yil 6nce bir
kurulus yiruttiga operasyonlarin kosullarini ve
ortamini cok kolay bir sekilde tespit edip
anlayabiliyordu. Dijital ortamlarini byik bir
glvenlik duvariyla cevirip bu givenlik duvarinin
etrafinda olup bitenlere odaklanabiliyorlardi.

Ancak, artik s6z konusu perimetrenin ortadan
kaldirildigr yeni bir cagdayiz. Her kurulusun hem
fiziksel hem de dijital bir tedarik zinciri
bulunuyor. Dijital tedarik zincirindeki sorun,
uygulanacak denetimlere ve givenligin nasil
konumlandirilacagina kendiniz karar
verebileceginiz sirket ici BT ortamlarinin aksine,
dijital tedarik zincirinde birlikte calistiginiz
dclinct tarafin dogru secimleri yapmasina bel
baglamis olacak olmanizdir.

BSI, 195 dlkede 77.500 miusteriye hizmet veriyor
ve musterilerimiz bize dijital tedarik zincirinin
temel siber guvenlik risklerinden biri oldugunu
soyliyor. Yakin zaman once 150'den fazla
musteriyle gorusulerek yapilan bir arastirmada,
kuruluslarin %73'4 CISO ve COO'larinin
gindeminin ilk sirasinda bu risklerin yer aldigini
belirtmistir. Konustugumuz kuruluslardan biri bile
bu alanda tam kontrole sahip oldugunu
distinmuyordu.

BSI'in siber guvenlik ile ilgili en iyi uygulamalar
gelistiren lider bir kurulus olmasi nedeniyle, bu
durum bize sirketlerin risklerin yapisini ve riskleri
nasil yonetebileceklerini anlamasina yardimci
olabilmek ve kuruluslarin ve toplumlarin dijital
tedarik zinciri risklerinin etkilerini anlamasina ve
ele almasina yardimci olacak ¢cozumler
gelistirebilmek icin s6z konusu alani tam anlamiyla
kavramamiz gerektigini gosteren kritik bir isaretti.

Yeni dijital gliven cag:
Siber glvenligin otesine uzanarak toplumun
dijital gelecege hazirlanmasini saglamak



“Coziimlerinizin haritasini
cikararak, ortaminizin
disindaki tedarikcileri
belirleyerek ve bu

tedarikcilerin deger zincirleri
ve is siireci icindeki
konumunu tespit ederek
kritik kritik riskleri
belirleyebilirsiniz.”

Surec haritasi cikarmak

Dijital tedarik zinciri cevresindeki bosluklarin
tanimlanmasi cok zor olabilir. Dikkat etmeniz
gereken taraflar sadece sozlesme yaptiginiz
taraflardan ibaret degildir.

Uciincii taraf, dordiinci taraf ve besinci taraf
riskleri bulunur

Uretime doniik riskler, ara riskler ve tiiketiciye
dontk riskler bulunur.

Baglanti noktalarinin anlasilabilmesi icin is
surecinin haritalanmasi gerekir.

Bircok kurulus teknoloji cephesine bakarken
sadece sahip olduklari teknoloji coziimlerini ele
almaktadir. Bunlari is sireciyle
eslestirmemektedir.

Cozumlerinizin haritasini cikararak, ortaminizin
disindaki  tedarikcileri  belirleyerek ve bu
tedarikcilerin deger zincirleri ve is streci icindeki
konumunu tespit ederek kritik risklerin haritasini
cikarabilirsiniz.

Yeni dijital guiven cagr:
Siber guivenligin otesine uzanarak toplumun
dijital gelecege hazirlanmasini saglamak

Sadece sozlesmenin blyikligine bakmaniz
yeterli degildir, bu bircok kurulusun yaptigi yaygin
bir hatadir. Bir kurulusa milyonlarca 6deme
yapiyor olmaniz bu kurulusun kritik bir risk teskil
ettigi anlamina gelmez.

Yilhk faaliyet raporunuzu hazirlatmak icin hizmet
aldiginiz bir sirket bu baglamda uygun bir 6rnek
olacaktir. Ozellikle borsaya kote bir kurulussaniz,
kurulusunuzun en hassas verilerinden bazilarini
faaliyet raporunuz yayinlanmadan dc ila dort
hafta once bu gibi bir sirketle paylasirsiniz. Ancak
bu sirketle yaptiginiz sézlesme, kurulusunuzun vil
icinde imzaladigi en disik tutarl sozlesmelerden
biri olabilir ve bu tur dusuk tutarlh sézlesmeler
genellikle siber guvenlik perspektifinden dikkate
alinmamaktadir.

Dolayisiyla, verilerin hassasiyetinin ve is slirecinin
onem dizeyinin anlasiimasi ve ardindan is slreci
ve deder zinciri haritasinin cikarilarak
tedarikcilerin konumlandiriimasi énemli bir
adimdir.



“Dijital giiven bir kurulusun
sadece is ve teknoloji
risklerinden korunmasindan
ibaret degildir, kurulusun

faaliyetlerini miimkiin kilmak
ve dijital donusimuni
hizlandirmak icin stratejik
olarak nasil bir yol
izleyebileceginin belirlenmesini
icerir."

Yeni dijital given cagini ele alma

Dijital guven, siber guvenligin yeni adi degildir. onlemek icin hala gerekli olsa da musterilerin su
Musterilerin, kullanicilarin ve paydaslarin bir gibi sorular yonelttigini goriyoruz:

isletmeye duydugu guveni etkileyen cok daha fazla
sayida faktori kapsar. Vizyonumuz bu dijital cagda
musterilerimize destek olmak; kanitlar yoluyla
isletmeler, insanlar ve nesneler arasinda ilgi cekici,
guvenli ve guvenilen etkilesimler kurulmasini
saglamak ve isletme karhligini yukseltmektir.

Dogru yere yatinm yaptigimdan nasil emin
olabilirim?

« Paramin karsihigini aldigimdan nasil emin
olabilirim?

- Tedarikcilerime gore para harcadigim yerlerin

gercekten de fayda saglayip saglamayacagini

BSI Group, bu yeni dijital given cagini ele almak nereden bilebilirim?

icin danismanlik hizmetlerini siber giivenlik Dolayisiyla, dijital glven bir kurulusun sadece is ve
alaninin dtesinde dijital giivenle ilgili daha genis bir teknoloji risklerinden korunmasindan ibaret
alani da kapsayacak sekilde genisletmistir. Grup dedgildir, kurulusun faaliyetlerini mimkidn kilmak
boylece miisterilerinin dijital tedarik zinciri ve dijital dontsimund hizlandirmak icin stratejik
risklerinden yapay zeka etigine kadar cok farkli olarak nasil bir yol izleyebileceginin belirlenmesini
konulari ele almasina yardimci olmaktadir. icerir.
BSI, 30 yildir bilgi ve siber giivenlik diinyasiyla ilgili Dort temel alandan yararlanmalarina yardimci
bircok gelismeye oncilik etmistir. BSI, 1995'te oluyoruz —
bugtin ISO 27001 olarak bildigimiz standardin ilk - siber givenlik ve gizlilik
metnini kaleme almistir. BSI olarak, musterilerin - dijital yonetisim ve risk yonetimi
teknolojiye ve dijital doniisiime onemli miktarda - dijital tedarik zinciri
para harcadigini ve bunu bircok farkli nedenle + yapay zeka etigi ve yonetisiminde veri
yaptigini tespit ettik. yoneticiligi

Misterilerimiz bu hizmetlerimizi son derece
COVID sonrasinda dijitale duyulan ihtiyacin daha faydal buluyor. Bu hizmetlerimiz musterilerin
da hizla artmaya baslamasiyla birlikte, yeni bir teknoloji odakh bir tartismayi, kurulus
dijital ekonomik toplumun ortaya ciktigini genelindeki daha fazla kisinin anlayabilecedi yeni
gorlyoruz. Siber giivenlikle ilgili eski yaklasimlara bir is odakl tartismaya donistirmesine olanak
ait bazi bilesenler, risklerin olumsuz etkilerini saghyor.

Yeni dijital gliven cag:
9  Siber giivenligin dtesine uzanarak toplumun
dijital gelecede hazirlanmasini saglamak



“Dijital giiven bir kurulusa giiveni tesis etmek ve bu giiven yoluyla

calisanlara, sistemlere ve teknolojilere giivenlik, emniyet,

uyumluluk, gizlilik ve etik gereklilikleri karsilama giiciinii vermektir”

Mark Brown, BSI Dijital Giiven Genel Midura

BSI| Hakkinda

BSI Digital gtven hakkinda

BSI olarak 1907'e dek uzanan, gururla baktigimiz
uzun bir gecmise sahibiz. 1929'da, amacimizi seffaf
bir sekilde ortaya koyarak faaliyetlerimizi ve
faaliyetlerimizin amacini belirleyen Kraliyet
Tuzagumaza aldik.

1995'te dinyanin ilk bilgi glivenligi standardini
gelistirdik.

BSI Dijital gtiven olarak, global uzmanhgimiz sayesinde

muisterilerimizin kritik bilgi ve BT altyapilarini, calisanlarini

ve marka saygihgini koruyarak siber dayanikliliklarini
guclendirmesine olanak sagliyoruz. Dijital ve siber risk
danismanhgi ve guvenlik testi hizmetleri sunarak; veri
gizliligi, uyum ve yonetisim gibi alanlari inceleyerek ve e-
kesif ve e-delil toplama gibi nis alanlari degerlendirerek

entegre hizmet portfoyimizle kuruluslara destek

sagliyoruz.
Bugtin, 195 ilkeden 77.500 mdsteriyle birlikte
cahisarak siber guvenligi ve veri gizliligini korumak
suretiyle calisanlari, musterileri, paydaslari ve
topluluklari ile dijital gliiveni tesis etmelerine yardimci
oluyoruz. Her giin, yaptigimiz her iste daha dayanikh
bir diinya icin giiven asilamaya devam ediyoruz.

Dijital giiven birbiriyle baglantili stratejiler, planlar ve
eylemler yoluyla su dort alt alani bir araya getirmektedir:

Siber giivenlik ve gizlilik
BT yonetisimi ve risk istahi
Veri yoneticiligi ve yapay zeka etigi
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Dijital tedarik zinciri
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