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Giris

Bireylere ait kisisel verilerin gizliligi ginumuzde blyuk 6nem tasiyan bir konu haline gelmistir. Kuruluslarin
mUsterilere, calisanlara, ziyaretcilere ve komsulara ait kisisel bilgileri nasil yonetip isleyecegini dikkatli bir
sekilde dederlendirmesi gerekiyor. Ancak bircok kurulus bunu yapmakta zorlaniyor. Mayis 2018'de yururlige
giren GDPR (Genel Veri Koruma Yonetmeligi), AB vatandaslarinin kisisel verilerini isleyen tim kuruluslarin,
nerede mukim olursa olsunlar, GDPR'ye uygun hareket etmesini zorunlu kilmistir. AB'nin disinda en az 132

Ulkede daha artik gizlilik yasalari uygulanmaktadir. Gizlilik yasalari bulunan dlkeler arasinda kisisel veri
aktarimi gerceklestiren kuruluslar, gizliligi korumaya ydnelik kontrol dnlemlerini tasarlarken gecerli her bir

yasayl dikkate almak durumundadir.

Bu yasalara uygunlugu destekleyecek kontrol dnlemlerinin
uygulanmasi ve izlenmesi karmasik bir hal alabiliyor. S6z konusu
slireci daha yonetilebilir kilmak adina standartlarin uygulamaya
konulmasi, kuruluslarin mevzuata uygunlugu saglama konusunda
daha emin adimlar atmasina yardimci olabilir. Bu gibi
standartlardan biri de, kuruluslarin mevcut ISO/IEC 27001 Bilgi
Guvenligi Yonetim Sistemlerinin (ISMS) kapsamini, gizlilik

Avrupa gizlilik mevzuat

gerekliliklerini de ele alacak sekilde genisletmesine imkan
veren uluslararasi kabul géren bir standart olan ISO/IEC
27701dir.

Bu teknik incelemede gizlilikle ilgili dizenlemelere ve ISO/IEC
27707'in roline dair bir genel bakis sunulmakta ve standardin
isletmeler ve tuketiciler acisindan ne anlama geldigi ele
alinmaktadir.

Milyonlarca Avrupal tiketicinin kisisel verileri, 25 Mayis
2018'den beri GDPR ile korunmaktadir. Kisisel verileri isleyen
tim kuruluslar, hangi boyutta olursa olsunlar, GDPR'ye veya
GDPRYyi icine alan yerel yasalara uymalidir. Buna gére,
ornegin, Birlesik Krallik'ta bu gibi kuruluslarin 2018 tarihli Veri
Koruma Kanunu'na (DPA 2018) uymasi gerekir.

2009'da Lizbon Antlasmasi yoluyla yirirlige giren AB Temel
Haklar Sarti bireylerin gizlilik hakkini icermektedir. GDPR, bu
gizlilik hakkr Gizerine insa edilmis oldugundan, bireylerin kisisel
verilerinin toplanmasini, analiz edilmesini, paylasiimasini,
depolanmasini ve silinmesini iceren faaliyetlerde (tim bu
faaliyetler toplu olarak "isleme" faaliyeti olarak anilir) gizliligin
dikkate alinmasini ve korunmasini gerektirmektedir. GDPR,
kisisel verilerin islenmesinde asagidaki sartlarin yerine
getirilmesini 6ngoren bir dizi ilke icermektedir:

 kisisel veriler yasalara uygun ve ilgili birey icin adil ve
seffaf bir sekilde islenmelidir

* kisisel veriler belirli amaclar dogrultusunda toplanmali
ve baska amaclarla yeniden kullanilmamalhdir

* kisisel veri toplama ve isleme faaliyetleri en aza
indiriimelidir

= kisisel veriler giincel tutulmalidir

* kisisel veriler mimktn olan en kisa stire boyunca
depolanmahdir

* kisisel veriler yetkisiz islemeye ve kayip, imha veya
zarara kars! korunmalidir

GDPR, bireylerin kisisel verilerini korumak icin uygulanmasi
gereken denetimlerin tlrlerini belirlemektedir. Kisisel verilerin
nasil islendigi incelenirken, GDPR s8z konusu islemenin kisisel
verileri islenen bireylerin hak ve 6zgurlikleri acisindan ytksek
bir risk teskil edip etmediginin degerlendirilerek belirlenmesini
gerektirir. Bu degerlendirme, kisisel verilerin islendigi bircok
farkl kosul altinda uygulanmalidir. Bazi kuruluslar bu riskleri
degerlendirmekte gliclik cekmis ve dizenleyici kurumlara
basvurarak degerlendirmenin yiritilmesi konusunda tavsiye
ve kilavuzluk talep etmistir.
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Gizlilik dizenlemeleri

ISO/IEC 27707iIn rolu

ISO/IEC 27701 standard, ISO/IEC 27001 BGYS'nin (ISMS)
kapsamini gizlilik gerekliliklerini de icine alacak sekilde
genisletmektedir. Bircok kurulusta zaten bir ISO/IEC 27001
BGYS (ISMS) bulunuyor olmasi, gerekli zeminin zaten hazir
olmasi nedeniyle bir Gizlilik Bilgisi (Kisisel Veri) Yonetim
Sistemi (PIMS/KVYS) kurma isleminin karmasikligini
azaltmaktadir.

ISO/IEC 27001 konusunda bilgi sahibi kuruluslar, BGYS'lerini
gizlilik gerekliliklerini icine alacak ve GDPR'ye ve diger gizlilik
yasalarina uygunluklarini destekleyecek sekilde genisletebilir
ve kisisel veri yonetimine baghhklarini sergileyebilirler.
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Standartta kisisel veriler veya Kisiyi Tanimlamak icin Kullanilan
Bilgiler (Pll) ile ilgili sistematik ve seffaf bir ydnetim
uygulanmasini saglamak icin gerekli denetimleri
tanimlanmaktadir. Kurulusun PII denetleyicisi veya islemcisi
rolinde hareket ettigi durumlarda gerekli olan denetimleri
belirlemektedir.

Standarttaki denetimler, PIl toplama, analiz, paylasim, depolama
ve silme sirecini bastan sona kapsamaktadir. GDPR
gerekliligine uygun olarak, bu denetimlerin odak noktasinda
Pll'si islenen birey bulunur.
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Standardin avantajlari

Global tutarlihk

Kuruluslar genellikle birden cok llkede faaliyet gosterir ve
dolayisiyla farkh yargi yetki bélgelerinde gecerli olan bircok
gizlilik ve bilgi gtivenligi gerekliligine tabidir. Bir kurulus,
uluslararasi kabul géren bir standardi kullanarak tim
gereklilikleri bir araya getirebilir. Bu durumda, uygunlugu elde
etmek ve korumak icin yalnizca tek bir eylem kiimesini takip
etmesi yeterli olur. Bu 6zellikle kuruluslarin sinir 6tesi Pl
aktarimi yaptigi ve sinirin karsi tarafinda farkl yasalarin ve
denetim gerekliliklerinin bulundugu durumlarda énem arz eder.

Paydas yonetimi

Bir standart ayni zamanda kurulusun Yonetim Kurulu veya
mdsteri temsilcileri gibi paydaslar tarafindan belirlenen ek
gerekliliklerin dahil edilmesine imkan veren bir yapi saglayabilir.

Gizlilik ve bilgi guvenligi uygunluguna yonelik en iyi uygulama
standardina dayali standart hale getirilmis bir yaklasim,
uygunluk programi icin net olarak belirlenmis bir baslangic
noktasl, orta nokta ve bitis noktasi saglar. Bir standardin
gerekliliklerinin karsilanmasi, uygunlugun elde edilmesine veya
korunmasina iliskin is gerekcesini desteklemek tzere
kullanilabilir ve konunun st yonetimin dikkatine daha somut
bir sekilde sunulmasina yardimci olabilir. Glcld paydas destedi
bu gibi bir programin basariya ulastiriimasinda énemli bir rol
oynar.

Program yonetimi

Herhangi bir sermaye harcamasinin resmi bir proje tzerinden
yonetilmesinde israr eden bir kurulus, program yénetimi icin bir
standardi cerceve olarak kullanabilir. Boylece, hem degisiklik
hem de "olagan is" faaliyetlerinin risk degerlendirme, azaltma ve
izleme faaliyetlerini dahil edebilir.

Programlar birlikte gercek manada deger yaratabilecek
gereklilikleri ve proje hedeflerini tanimlamak icin genellikle
resmi bir stirec kullanir. Bir standart tam da bunun yapilmasina

yonelik bir yapi saglar ve bir harici veya dahili degerlendirmeyle
bir arada kullanildiginda, uygunluk faaliyetlerinin koordinasyonu
acisindan siki bir cerceve saglar. Bu durum, dikkat daginikligini
ve tali sorunlara takilip kalmayi énler, uygunlugun elde
edilmesine ve korunmasina odaklanilimasini saglar.

Program yonetimi disiplininin bir parcasi olarak bir standardin
kullaniimasi, farkli departmanlarin, cografyalarin ve teknik
fonksiyonlarin tek bir seffaf gereklilik kimesi Gzerinde birlikte
calismasina yardimci olabilir. Bu, sinir 6tesi veri aktarimlarinin
birden fazla tlkede denetlenmesi gereken durumlarda énem
arz eder.

Ayrica, bir proje teslim yaklasimi kullanildiginda ilerleme
durumunu Ust yonetime, uyguniugu elde etme ve koruma
calismalarina guveni artiracak bir sekilde aciklamak igin basit
dlctimler kullanilabilir. Ust yénetime gizlilik ve bilgi giivenligi
uygunlugu konusundaki ilerleme durumuna dair kolay anlasilir
bir genel bakis sunulmasi, GDPR gibi yeni yasalarla iliskili yasal
risklerin yonetimi acisindan énemlidir. Uygunsuzluk durumunda
milyonlar diizeyinde para cezalari kesildigi icin bu Gzerinde
durulmasi gereken 6nemli bir husustur.

Dahili egitim

Bir standart belgesi, uzman olmayan kisileri standardin teknik
disiplini alaninda egitmek icin de kullanilabilir. Ayni zamanda
kurulus genelinde farkindalik egitimi saglayan ve teknik
personelin kendi alaninda uzman kisiler olarak akredite
edilmesini saglayan egitim programlarinin yapilandirilmasina
yardimci olabilir. Bir kurulus uygunlugu elde etmek istiyorsa
gizlilik ve bilgi giivenligi denetimleri her personel, danisman,
yUklenici, ziyaretci ve tUclincl sahis tarafindan basariyla
uygulanmali ve takip edilmelidir. Her grup kendi ihtiyaclari
dogrultusunda 6zel egitim programlarina ihtiyac duyar.
Gruplarin sorumluluklarinin tam olarak farkinda olmasini ve
denetimleri etkin bir sekilde uygulamasini saglamak icin 6zel
eg@itim programlari gereklidir. Bir standart, farkli gruplar
genelinde ortak mesajlar ileten, kapsamli egitim programlarina
olanak taniyacak bir cerceve saglar. e
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Gizlilik dizenlemeleri

Gilvence

Bir standart ayrica denetimlerin test edilmesine ve basaril test
sonuclarini kullanarak gizlilik ve bilgi gtivenligi konusunda
glivence saglanmasina yonelik bir cerceve sunacak sekilde
kullanilabilir. Standart, denetim hedeflerine donistirulebilecek
gerekliliklerin tesis edilmesine yardimci olur ve bir kurulusun
gizlilik ve bilgi gtivenligi gerekliliklerine uygunluk icin
uygulamaya koymasi gereken 6zel denetimlerin
tanimlanmasina destek olabilir. Daha sonra dahili ve harici
paydaslara glvence saglamak amaciyla denetimlerle ilgili
testler planlanabilir, gerceklestirilebilir ve raporlanabilir. Bir
standart, bu is akisinin sistematik olarak diizenlenmesine ve (st
yonetim hedeflerini karsilamak Gzere bir proje olarak
yonetilmesine imkan verir.

Kabul goren bir standarda uygunlugun elde edildigini ve
korundugunu gostermek, dizenleyici kurumlar ve tedarik
zincirinde yer alan tedarikciler gibi dahili ve harici paydaslara
guvence verilmesine yardimci olabilir. Her ikisi de bir kurulusun
gizlilik ve bilgi glvenligi gerekliliklerine uygunlugu ile ilgili
guvence almakta israr edecektir ve tedarikciler bilesen veya
hizmet kabul etmeden 6nce buna ihtiyac duyacaktir. Bu
gereklilik, tedarik zinciri glvencesinin gin gectikce daha onemli
bir parcasi haline gelmektedir. Bir standart, hem Uretim hem de
tiketim yonindeki tedarik zinciri is ortaklarinin bilgi paylasimi
risklerini anlamasina olanak taniyan baslangic diizeyi
denetimler saglar ve bu is ortaklarinin kendi veri aktarimlarina
ek denetimler uygulayarak ttim kalinti riskleri azaltmasina
olanak verir.

Proaktif yaklasim

Ne kadar gizlilik ve bilgi glivenligi denetimi uygulanirsa
uygulansin, kuruluslar yine de veri ihlaliyle karsilasma riski
altinda olacaktir. Bir kurulusun bir standarda uygunlugu
saglamasina ragmen gizlilik veya bilgi gtvenligi ihlaliyle
karsilastigr durumlarda, kurulus en iyi uygulama standardina
uymasina ragmen sz konusu ihlalle karsilastiklarini iddia
edebilir. Bunun tam tersi durumda ise standarda uygunlugu
saglamak icin elinden geleni yaptigini gosteremez ve
dolayisiyla risk altinda kalir.

Bu gibi bir ihlal ilgili dizenleyicilere raporlanirken, kabul goren
bir standarda uygunlugun saglanmis olmasi, diizenleyicilere
denetimlerin sistematik bir sekilde dizenlendigi ve ihlalin
ardindan kolaylikla giclendirilebilece@i yoniinde glivence
saglayabilir. Bir standarda uygunlugun saglanmamis olmasi
durumunda ise kuruluslar olgun bir denetim ortamina sahip
olduklarr ve gizlilik ve bilgi glvenligi gerekliliklerini ciddiyetle
ele aldiklari konusunda dizenleyicileri ikna etmede sorun
yasayabilir.

Bu gibi durumlarda dizenleyicilerle yapilan gériismeler
genellikle yaptirimlari icermektedir. Kurulus kabul géren bir
standarda uygunlugunu, yaptirim veya para cezalarina karsi
kendini savunurken hafifletici bir etken olarak gésterebilir.
GDPR kapsaminda cok ciddi meblaglarda (yillik kiiresel cironun
ylzde dordlne kadar) para cezalari kesilebilecegi icin kabul
goren bir standarda uygunlugun saglanmasi yéntinde yatinm
yapilmasi son derece karli bir karar olabilir.
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Temel kavramlar

Gizlilik ve bilgi giivenligi gereklilikleriyle ilgili olarak kullanilan terimler, bu alanda yeni calismaya baslayan kisilere goz korkutucu
gelebilir. Ancak, temel kavramlarin tanimlanmasi, uluslararasi standartlar olusturulurken ytratdlen calismalarin dnemli bir
parcasidir. Dolayisiyla bu tanimlar yardimci olarak kullanilabilir. Bazi tanimlar uygulayicilar tarafindan yaygin olarak kabul edilip
kullanilirken, digerleri ise bazen siresiz olarak tartisma konusu olmaktadir. Buna ragmen, standartlar uygulayicilarin denetimleri
uygularken guinltk islerinde kullanabilecekleri temel kavramlarin uluslararasi olarak kabul goéren tanimlarini sunar. Gizlilik ve bilgi
guvenligi alanindaki bir uygunluk programinin gerektireceg@i temel kavramlardan pek cogu ISO/IEC 27701 ve iliskili standartlarda
tanimlanmistir. Bu temel kavramlardan bazilari asagida aciklanmaktadir.

Tanim: Kisiyi Tanimlamak igin
Kullanilan Bilgiler (PlI)

ISO/IEC 27701:2019'da, bilgi glvenliginin ve iliskili
denetimlerin ele alindigi ISO 2700x serisi
standartlarda ortak olarak yer alan terminoloji
kullaniimistir. Bu standartta gecen Kisiyi
Tanimlamak icin Kullanilan Bilgiler (PIl) terimi bir
PIl sahibi veya birey icin glvenlik ve gizlilik
saglanirken korunmasi ve yonetilmesi gereken bilgi
varliklarini ifade eder.

PII, 1SO/IEC 29100:2011 Bélim 2.9'da, bir Pl sahibini veya bireyi
tanimlamak icin tek basina veya baska baglantili bilgilerle
birlikte kullanilabilecek bilgi olarak tanimlanmistir. Bu terim
daha cok tibbi kayitlarin ve diger kisisel saglik bilgilerinin
korunmasini hedefleyen Saglik Sigortasi Tasinabilirlik ve
Sorumluluk Yasasi (HIPPA) gibi ABD Federal Yasalarinda
gorulmektedir. Dolayisiyla, 6rnegin, bir bireyin IP adresi tek
basina PIl sayilmaz. Ancak, bu bilginin IP tahsisi tablolarindaki
adlar gibi baska baglantil bilgilerle bir araya getirilmesinin
makul olarak mimkin oldugu durumlarda, bu bilgi PIl sayilir.

Hassas PIl terimi, ISO/IEC 29100:2011 Bolum 2.26'da, bir PII
sahibi veya birey ile ilgili en mahrem ayrintilarla ilgili bilgiler
iceren ya da aciklanmasi durumunda bireyi 6nemli derecede
etkileyebilecek Pll olarak tanimlanmistir.

Kisisel veri - AB terminolojisi

AB'de, "kisisel veri" terimi GDPR'de kullaniimistir. "Kisisel veri", 4.
Maddede makul araclar kullanilarak bir bireyin kimliginin
tanimlanmasina olanak saglayabilecek, s6z konusu bireyle ilgili
herhangi bir bilgi olarak tanimlanmustir. Dolayisiyla, 6rnegin, adi
aciklanmamis olsa bile bir bireyin IP adresi tzerinden kimliginin
tanimlanmasi, bu bilgiyi "kisisel veri" kilacaktir.

AB'de, GDPR'nin 5. Maddesinde 6zel kisisel veri kategorileri
terimi, bir bireyin AB Temel Haklar Sarti kapsamindaki hak ve
Ozgurliklerini kullanmasini engelleyebilecek, s6z konusu birey
ile ilgili en hassas ayrintilar olarak tanimlanmistir. Ornegin, bir
bireyin etnik kdkeni, dini inanci veya cinsel tercihleri ile ilgili
bilgiler 6zel kisisel veri kategorisi sayilir. GDPR, bu durumda s6z
konusu bilginin ek gizlilik denetimleri kullanilarak korunmasini
gerektirir.

Tanim: Gizlilik

"Gizlilik", PII'nin "islenmesi" Gzerinde yeterli
denetimler uygulandiginda ortaya cikacak nihai
sonucu ifade eder. ISO/IEC 29100:2011 Bolim
2.22'de bir gizlilik paydas, PlI'nin islenmesiyle ilgili
bir karardan veya faaliyetten etkilenebilecek bir Pl
sahibi veya birey olarak tanimlanmaktadir.
Dolayisiyla, gizlilik, PlI'nin islenmesi sonucunda Pl
sahiplerinin veya bireylerin maruz kalabilecegi
olumsuz etkilerin dnlenmesi olarak tanimlanabilir.

GDPR'de gizlilik teriminin tanimi verilmemis olsa da, 1. Maddede
gizliligin amaci, kisisel verilerin islenmesiyle ilgili olarak
bireylerin temel hak ve dzgurliklerinin korunmasi, 6zellikle de
kisisel verilerinin korunmasini talep etme hakki olarak ifade
edilmistir.

Pl gizliligi ile ilgili risk, ISO/IEC 28100:2011 Bélim 2.19'da bir
olay, bu olayin meydana gelme olasiligi veya Pli'nin gizliligi
acisindan doguracadi sonuclar hakkindaki bilgi acigimin etkisi
olarak tanimlanmistir.

Gizlilik denetimleri terimi, ISO/IEC 29100:2011 Bolum 2.14'te
gizlilik risklerinin meydana gelme olasiligini azaltarak veya
sonucunu hafifleterek bu riskleri gidermeye yonelik
organizasyonel, fiziksel ve teknik dnlemler olarak tanimlanmistir.
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Tanim: Bilgi glvenligi

Yeterli bilgi givenligi olmadan gizliligin saglanmasi
muimkun degildir. Bilgi gtvenligi PIl'nin gizliligini
korumak icin gereklidir fakat tek basina yeterli degildir.
Pl isleme faaliyetlerinin tim yasam dongisl bilgi
guvenligi denetimleri yoluyla koruma altina alinmadigi
slirece, PlI'nin ifsa edilmesini, kaybolmasini veya
bozulmasini dnlemeye yonelik calismalar etkili sonuc
veremez. Bilgi guvenligi terimi ISO/IEC 27000:2018
Boltim 3.28'de, bilgilerin gizliligini, bitinligind ve
erisilebilirligini korumaya yonelik yeterli denetimlerin
nihai sonucu olarak tanimlanmistir.

Gizlilik terimi, ISO/IEC 27000:2018 Bolum 3.10'da bilgilerin s6z
konusu bilgileri alma yetkisi olmayan kisilere ifsa edilmemesini
gerektiren bir bilgi giivenligi 6zelligi olarak tanimlanmistir. ifsa;
kurulus disindaki kisilere kasitl olarak bilgi sizdiriimasi, yanlis
kisiye yanlislikla bilgi ifsa edilmesi ya da dogru olmayan bir
tavsiyeye dayali olarak bilincli sekilde yapilan ve dolayisiyla
yetkisiz ifsa kapsamina giren bir bilgi aktarimindan
kaynaklanabilir.

Bitinluk terimi, ISO/IEC 27000:2018 Bolim 3.36'da bilgilerin
dogrulugunun ve eksiksizliginin korundugu bir bilgi glvenligi
ozelligi olarak tanimlanmistir. Bilgilerin dogrulugu ve
eksiksizligi konusunda kullanicilara glivence vermek icin
bilgilerin bu &zelliklerini glincellemeye yonelik icin denetimler
mevcut olmalhdir.

Erisilebilirlik terimi, ISO/IEC 27000:2018 Bolim 3.7'de bilgilerin
talep tzerine yetkili kullanicilarin erisimine sunuldugu bir bilgi
guvenligi 6zelligi olarak tanimlanmistir. Kullanicilarin bilgiye
erisim gereklilikleri, is stirecinin 6nem dizeyine gore degisiklik
gosterecek ve dolayisiyla tim kosullar altinda bilgiyi saglamak
icin gerekli dizenlemelerin karmasiklik diizeyi de degisiklik
gosterecektir.

GDPR'nin 5. Maddesinde, kisisel veriler icin bir bilgi gtivenligi
ilkesi tanimlanmistir. Bu ilke, kisisel verilerin yetkisiz veya
yasalara aykiri bir sekilde islenmesini ve yanhslikla kaybolmasini,
imha edilmesini veya zarar gérmesini 6nlemeye yonelik uygun
teknik veya organizasyonel dnlemlerin kullaniimasini
gerektirmektedir.

ISO/IEC 29000:2018 Bolim 3.28'de, bilgi glivenliginin gerceklik,
sorumluluk, inkar edilemezlik ve givenilirlik gibi diger
Ozelliklerinin de bilgi glvenliginin bir parcasi olarak kabul
edilebilecegi belirtiimektedir. Cogu uygulayici bunlari gizlilik,
bitunlik ve erisilebilirligin alt 6zellikleri olarak gormektedir.

Tanim: Denetim

Denetim, riski gidermeye yonelik bir faaliyettir.
ISO/IEC 29000:2018 Bolim 3.14'te, denetim
hedefi terimi, s6z konusu denetimin elde etmeyi
amacladigi hedef olarak aciklanmaktadir. B&lim
3.61'de ise denetim terimi, riski dedistiren ve gizlilik
denetimleri baglaminda, gizlilik riskini degistiren
bir 6nlem olarak tanimlanmistir. GDPR'de bir
denetim veya denetim hedefi tanimlanmamistir.

ivi uygulamalar belirli gizlilik risklerinin ele alinmasi icin
denetim hedeflerinin tanimlanmasini desteklemektedir. Bir
gizlilik riski birden fazla gizlilik denetimi hedefi icin gecerli
olabilir. Her denetim hedefi, organizasyonel ve teknik
denetimler dahil olmak Uzere, etkili bir operasyonla PlI
acisindan gizlilik riskini ele alabilecek uygun bir dizi denetimin
tasarlanmasini gerektirir. ISO/IEC 23000:2018 Bolum 2.14'te
tanimlandigi tzere, gizlilik denetimleri bir gizlilik riskinin
gerceklesme olasihigini azaltir veya sonuclarini hafifletir.
ISO/IEC 27701'e uygunluk icin her denetim hedefinin
tanimlanmasi ve denetimlerin bunlardan her birini
karsilayacak ve hep birlikte PIl'nin gizliligini destekleyen bir
cerceve meydana getirecek sekilde tasarlanmasi gerekir.
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Tanim: Test

Test bir denetimin tasariminin veya calismasinin
etkililigini degerlendirme faaliyetidir. Yeterli test
yapilmadan, denetimin denetim hedefine ulasmak
icin uygun olup olmadigini degerlendirmek
imkansizdir. Benzer sekilde, denetimin calismasi
yeterli sekilde test edilmeden, denetimin riski
gidermedeki etkili olup olmadigini dogru olarak
degerlendirmek imkansizdir.

Testle ilgili iyi uygulamalar, dnceden bir test plani
olusturulmasini gerektirmektedir. Bu planda asagidakiler
belirtilmelidir:

denetim hedefleri
denetim tasariminin test edilecek 6zellikleri

tasarimin degerlendirilmesinde kullanilacak referans
kriterler

denetimin calisma sirasindaki ciktilari icin 6rnek boyutlari

etkili cahismayi gosteren esik kabul dizeyleri

kabul edilebilir ve kabul edilemez test sonuclariicin
raporlama sinirlari

Gizlilik denetimlerinin testlerinde, Pll'yi yoneten is slirecinin
analizinde belirtildigi gibi merkezi kullanim senaryolari goz
onidnde bulundurulmalidir. Ancak, hicbir is stireci tim kosullar
altinda mikemmel calismaz. Dolayisiyla, testler icin is
sireclerinin yanlis sekilde calistinldigi veya kétd amach
nedenlerle dahili veya harici etkenler yoluyla aksatildigi
kullanim senaryolari da géz 6ntinde bulundurulmalidir. Yalnizca
tim kullanim senaryolari basariyla test edildikten sonra gizlilik
riskinin kontrol altinda oldugu kabul edilebilir.

Harici bilgi kaynaklari PI'nin gizliligi acisindan risklere katkida
bulunabilir. Ornegin, en aza indirme ilkesi, kuruluslarin cok az
PIl toplamasini gerektirebilir. Bununla birlikte, toplanan Pl
miktari ne kadar az olursa olsun, diger veri kaynaklariyla
birlestirildiginde, bireylerin tanimlanmasina ve gizliliklerinin risk
altina girmesine yol acabilir. Gizlilik riskleri test edilirken, bir
bireyi tanimlamak icin harici veri kaynaklarinin birlestirilerek
kullanildigi senaryolar da goz dniinde bulundurulmalidir. Buna
meshur bir drnek olarak, bir gazetecinin farkli veri kaynaklarini
kullanarak bir Bilgi Komiseri adina pasaport basvurusu yaptig
ornek verilebilir.

ISO/IEC 27701'e uygunluk icin bir kurulus, yonettigi Pli'nin
gizliligiyle iliskili risklerin degerlendirildigini, denetimlerin
uygulamaya konuldugunu ve kapsamli bir denetim testi
cercevesi yoluyla denetimlerin etkin bir sekilde calistigini
gostermesi gerekir. Dolayisiyla, testler bu slirecin merkezinde
yer alir.
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Gizlilik dizenlemeleri

Kdresel gizlilik dGzenlemelerine genel bakis

GDPR'nin uygulanmasinda kullanilan temel bilgi kaynagi, Avrupa
Veri Koruma Kurulu'dur (EDPB). Kurul, Veri Korumasi Etki
Degerlendirmeleri yurittlmesi gibi cesitli konularda cevrimici
erisime acik kilavuz bilgiler yayinlamaktadir (https://
edpb.europa.eu/ guidelines-relevant-controllers-and-
processors_en).

EDPB, selefi olan kurulusun rolind devralmistir. Kurulun selefi,
1998 tarihli Veri Koruma Kanunu ile Birlesik Krallik yasalarina
dahil edilen 95/46/EC sayili Veri Koruma Direktifi ile kurulmus
olan "Madde 29 Calisma Grubu" adiyla anilan bir gruptu. EDPB
kuruldugunda 1997'den beri yayinlanan ve calisanlarin
izlenmesi ve ihlallerin bildirilmesi gibi konulari kapsayan tim
kilavuzlari benimsemistir. Bu kilavuzlarin tamami ¢cevrimici
olarak erisime aciktir (https://ec.europa.eu/justice/article-29/
documentation/index_en.htm).

EDPB, kilavuzluga ihtiyac duyuldugunu disiindigi bir alani
incelerken, AB genelindeki Veri Koruma Yetkilileri (DPA'lar)
arasinda uzlasma saglamayi hedeflemektedir. DPA'lar arasinda
ornegin Birlesik Krallik Bilgi Komisyonu Ofisi (ICO)
(www.ico.org.uk) ve Fransa "Commission Nationale de
IInformatique et des Libertes" (CNIL) yer almaktadir.

DPA'lar kisisel verilerin islenmesini denetleyen kuruluslar tescil
etmekten, kurulus ve bireylere tavsiyelerde bulunmaktan,
bireylerden gelen sikayetlere yanit vermekten ve veri ihlali
yasayan kuruluslarr arastirmak ve para cezasina carptirmaktan
sorumludur. DPA ayni zamanda kisisel verileri GDPR'ye uygun
olarak islemedigini distindtgu kuruluslara dava acabilir.

GDPR'nin bazi gerekliliklerine uygunlugun nasil saglanacadi
konusunda hala muglaklik olsa da, bir DPA'nin uygunsuzluk
nedeniyle bir kurulusa dava actigi durumlar, DPA'nin ve
mahkemelerin kuruluslarin yasaya nasil uymasini bekledigine
dair yararl bir gosterge gorevi gorecektir. Bir davanin AB temyiz
mahkemesi olan Avrupa Adalet Divani'na temyiz edildigi

durumlarda, kararlar nihai karar olarak kabul edilebilir. Bu
davalar genellikle bazi karmasik durumlarda GDPR'nin nasil
uygulanmasi gerektigine isaret etmektedir. Bu davalarin
raporlari cevrimici olarak yayinlanmaktadir (https://eur-
lex.europa.eu/homepage.htmi?locale=en).

GDPR'nin kiiresel etkileri

GDPR, verileri nerede isleniyor olursa olsun, Avrupa
vatandaslarinin kisisel verilerini kapsamaktadir ve dolayisiyla
tim dinya genelinde kuruluslar icin yiksek bir standart
belirlemektedir. Diger Ulkeler, kendi veri koruma yasalarinda
revizyon yapmayi degerlendirirken, icinde bulundugumuz
kiiresel sosyal medya caginda veri korumasi alaninda glincel bir
ornek olarak GDPR'yi 6rnek almistir. Brezilya, 2020'de yirdrlige
giren ve GDPR'nin bircok ilkesini benimseyen yeni bir veri
koruma yasasi (LGPD) cikarmistir. Ayrica, yine 2020'de
yurdrlige giren yeni California Tiketici Gizliligi Kanunu (CCPA),
GDPR'nin bazi temel kavramlarini benimsemistir. Washington
DC'deki kanun koyucular, CCPA'yi gecersiz kilabilecek bir federal
veri gizliligi yasasi cikarmak icin mizakerelere devam
etmektedir. Bu calismalarinda GDPR ile benzer diizeyde koruma
saglamaya odaklanmislardir. Dolayisiyla, GDPR'ye uygunluk,
uluslararasi yasalara uygunlugu saglamak icin gerekli caba
miktarini azaltmaktadir.

Diger Avrupa gizlilik yasalari

GDPR su iki paralel yasa ile ayni zamanda olusturulmustur: AB
kurumlarinda iyi veri koruma uygulamalarinin uygulanmasini
gerektiren 2018/1725 sayil Yonetmelik (AB) ve AB kanun
uygulayicr kurumlarinda iyi veri koruma uygulamalarinin
uygulanmasini gerektiren Direktif (680/2016). 2018/1725 sayil
Yonetmelik (AB) 11 Aralik 2018'de yiirtritge girmis ve AB
kurumlariicin gecerlidir; Direktif ise her yargi yetki bdlgesinde
yerel yasalar yoluyla yirirlige girmistir. 2018'de, 23 Mayis
2018'de yirirlige girmis olan Birlesik Krallik DPA'sina dahil
edilmistir. Cevrimici bir kopyasina erisilebilir (http://
www.legislation.gov.uk/ukpga/2018/12/ contents).
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e-Gizlilik ydonetmeliginden kaynaklanan sorunlar - AdTech is model

AB, 2002 tarihli Gizlilik ve Elektronik Haberlesme Direktifini
(2002/58/EC) (e-Gizlilik Direktifi olarak da anilir) giincellemek
icin GDPR ve Direktife ek olarak yeni bir yasa hazirlamaktadir. Bu
Direktif, Birlesik Krallik'ta 2003 tarihli Gizlilik ve Elektronik
Haberlesme (EC Direktifi) Yonetmelikleri yoluyla yirrltige
konulmus ve "tanimlama bilgisi yasasi" olarak anilmaya
baslamistir.

"Tanimlama bilgisi" yasasi yurirlige girdiginde web sitelerinin
kullanicilarin bilgisayarlarina tanimlama bilgisi yerlestirmek icin
kullanicilardan izin istemesini zorunlu kilmisti. Ancak, yasa bu
islemin nasil yiratilecedi konusunda cok net bilgiler
icermiyordu. Sirketler bir kullanicinin daha once bilgisayarlarina
tanimlama bilgisi yerlestiriimesini reddettigini belirleyebilmek
icin bu kullanicinin bilgisayarina, sirketi kullanicinin tercihleri
konusunda bilgilendirecek bir tanimlama bilgisi yerlestirmek
zorunda kalacaklari icin endise duyuyordu. Yasa ayrica bir
kullanicinin bir web sitesini her ziyaret edisinde mi yoksa sadece
ilk ziyaret edisinde mi bilgisayarina tanimlama bilgisi
yerlestirilmesini kabul etmesi gerekecegi konusunda net degildi.
Bu karisiklik nedeniyle, yasa farkli sekillerde yorumlandi ve
bircok web sitesi yasanin 6ziine uymadi.

e-Gizlilik Direktifinde yapilacak revizyonun amaci, 2002'den beri
Internet'te kisisel verilerin islenmesi alaninda meydana gelen
dedisiklikleri yansitmak ve GDPR gereklilikleriyle uyumlulugu
saglamaktir. Bu yeni yasa tipki GDPR gibi bir yonetmelik seklinde
olacak ve AB genelinde gecerli olacaktir. Yonetmeligin en son
taslak metni (13 Mart 2019), GDPR'de oldugu gibi, elektronik
"kisiler arast iletisimin" bir parcasi olarak herhangi bir kisisel
verinin islenmesini gizlilik denetimlerine tabi kilmaktadir.

Yonetmeligin yazimi sirasinda meta verilerin islenmesi de
dikkate alinmistir. Kisisel verilerin cevrimici olarak islenmesiyle
iliskili meta verilerin de kisisel veri olarak siniflandirilip
siniflandirlmayacagi hentiz karara baglanmamis olsa da, ictihat
hukuku meta verilerin de kisisel veri olarak siniflandiriimasi
yoninde bastiriyor gibi gériintyor. Bu yonde bir gelisme, meta
verilerin de kisisel veriler icin kullanilanlara benzer gizlilik
denetimleriyle korunmasini gerektirecektir.

Web sitesi ziyaretcilerini ziyaretcinin web sitesindeki
etkinliklerini kaydetmeyi amaclayan tanimlama bilgisi kullanimi
konusunda uyarma ihtiyaci, orijinal Direktifin en yaygin olarak
bilinen 6zelligiydi. Bazi kesimler, ziyaretcileri her ziyaretlerinde
uyarma gerekliliginin yeni Yonetmelikte iptal edilmesini umuyor.

En son taslak metinde, tarayici ayarlarinda genel bir kabul veya
reddetme secenedinin kullaniimasina izin verilerek ziyaretcilerin
is yukundn azaltiimasi amaclanmaktadir. Ancak, cogu durumda
yine de ziyaretcilerin izin vermesi gerekecek ve izin diizeyinin
GDPR'deki izin dizeyini karsilamasi, yani iznin "6zgur iradeyle
verilmis, spesifik, bilgilendirilmis ve net" olmasi beklenmektedir.
Web siteleri ayrica ziyaretcileri kisisel verilerinin nasil islenecegi
ve hangi Uclncd taraflara aktarilacag konusunda da
bilgilendirmek zorunda olacak. Bazi web siteleri tanimlama
bilgisi izinleriyle ilgili bilgi bantlarini bu GDPR gerekliligini
yansitacak sekilde yapilandirmaya basladi bile. Ancak, ICO, web
sitelerinin cogunlugunun hentiz GDPR'ye uygun olmadigini
belirtmistir.

Bazi kuruluslar; islemeyi kisitlama, musterileri bilgilendirme ve
izin alma gerekliligini yerine getirmekte blyik zorluk yasayacak.
Bu zorlugun Ustesinden gelemeyen bazi kuruluslar is modellerini
degistirmek zorunda kalacaktir. ICO, Haziran 2019'da AdTech'te
yayinladigi bir belgeyle kuruluslari bu risk hakkinda uyarmistir
(https://ico.org.uk/media/about-the-ico/documents/2615156/
adtech-real-time-bidding-report-201906.pdf).

e-Gizlilik Yonetmeliginin 2019'un sonlarinda veya 2020'de son
haline kavusmasi ve 24 ay icinde tim AB Uye devletlerinde
otomatik olarak yasalasmasi beklenmektedir. Avrupa Ekonomik
Alani'ndaki diger tlkeler (Norvec, Lihtenstayn ve isvicre),
Yonetmeligin kendi Ulkelerinde yurdrlige girecegi tarihi
mizakereyle belirleyecektir. Belirli tlke kuruluslarinin AB
vatandaslarinin kisisel verilerini cevrimici olarak islemek istedigi
durumlarda, tclncu dlkelerin e-Gizlilik Yénetmeliginin
gerekliliklerini iki tarafli bir sekilde miizakere etmeleri ve kendi
yerel yasalarina yansitmalari gerekecektir.
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Gizlilik dizenlemeleri

Buyuk veri sayfalarini isleyenlerin rekabet
hukukuyla ilgili karsilastigr sorunlar

BuyUk miktarlarda kisisel veri isleyen kuruluslar, isleme
faaliyetlerinin rekabet hukukunu ihlal edebilecegini
kesfediyor.

Rekabet hukuku, hakim bir pazar pozisyonunun ayni
pazardaki diger kuruluslarin rekabet etme gliciini azaltacak
sekilde kullaniimasini dnlemek amaclyla tasarlanmistir.
Sosyal medya platformlari gibi kuruluslarin yiksek sayida
bireyin kisisel verilerini isledigi durumlarda, bu kuruluslarin
pazar arastirma verisi toplama ve gorintili reklam hizmeti
sunma konusunda pazarda hakim bir pozisyona sahip
oldug@u kabul edilebilir. Yeni bir sirket milyonlarca mevcut
misteriye ve onlarin internet verisine sahip olmayacagindan,
yeni rakip firmalar mevcut bir sosyal medya platformuyla
rekabet etmede zorluk yasayabilir. Bu hakim pozisyonun
diger kuruluslarin da pazar arastirma verisi

- !

toplamasini engelledigi ve pazarda rekabeti azalttigi kabul
edilirse, bu sosyal medya platformu rekabet hukuku acisindan
incelemeye tabi tutulabilir.

AB Komisyonu Rekabet Genel Midurltgd, pazarda saglikl
rekabet acisindan bir risk bulunup bulunmadigini tespit etmek
icin belirli kuruluslarin belirli pazarlardaki pazar payina
bakmaktadir. Rekabet hukukuna gore pazar arastirma verileri
icin pazarda hakim pozisyona sahip bir kurulus tespit ederse,
rekabeti engelleyici davranis icin para cezalar, istiraklerin
elinden alinmasi veya hakim gruplarin bélinmesi gibi
yaptirimlar uygulanabilir. Avrupa Komisyonu, yeni
dizenlemelerin sosyal medya platformlarinin diger
sirketlerden gelebilecek rekabeti azaltmaya yonelik
faaliyetlerde bulunmasini nasil dnleyebilecegini aktif bir sekilde

deg@erlendirmektedir.

-

’
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Cevrimici olarak yayinlanan kisisel verilerin dogurabilecegi zararlar

Web 2.0 olarak ortamda, kullanicilarin kendi materyallerini
cevrimici olarak génderdigi durumlarda, bu materyaller kisisel
veri olarak kabul edilebilir. Hosting sitesi bu verilerin gizliligini
korumanin yani sira kullanici tarafindan olusturulan bu
materyallerin Gclncl taraflara zarar verip vermeyecegini de
g6z 6ntnde bulundurmalidir. Bircok tilkede sosyal medya
platformlarinin, sadece platformun altta yatan teknolojisini
saglayan teknoloji sirketleri olarak diizenlemeye tabi tutulmak
yerine bireylerin gonderilerini yayinlayan kuruluslar olarak
dizenlemeye tabi tutulmasini talep eden cadrilarin sayisi artis
gostermistir.

Yeni Zelanda'da, 2015 tarihli Zararl Dijital iletisimler Kanunu,
kullanici tarafindan olusturulan materyalleri barindiran
platformlarin, spesifik bir icerik hakkinda sikayet almalari
durumunda, icerigin yazari tarafindan bu sikayet goz ardi edilse
bile s6z konusu cevrimici materyali silmesini gerektirmektedir.
Nisan 2019'da, Birlesik Krallik Hikimeti, kullanici tarafindan
olusturulan materyalleri barindiran hosting platformlarina
"6zen borcu" yukimluligu getirilmesini 6neren bir teknik
inceleme yayinlamistir

(https://assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/793360/
Online_Harms_White_Paper.pdf). Bu &neri yasalasmasi halinde,
cocuklar veya duyarli bireyler acisindan zararli materyaller iceren
gonderilerin kati bir zaman cercevesi icinde kaldiriimasini
gerektirecektir. irlanda benzer bir yasa cikarmayi disinmektedir.
ABD'de sosyal medya platformlarinin kullanici tarafindan
olusturulan materyaller konusunda daha fazla sorumluluk
Ustlenmesini talep eden cagrilarda bulunulmustur. ABD Kongresi
bu sorunu yeterli dizeyde ciddiye alarak sosyal medya
platformlarindan cevrimici zararli icerikleri nasil yonettiklerine dair
ifade vermeye cagirmistir.

Yasada, kullanici tarafindan olusturulan materyalleri barindiran
platformlari, teknoloji sirketleri yerine yayinci olarak
degerlendirme yoniinde bir degisim oldugu gortlmektedir. Bu
durum degisikligi sadece 6nde gelen sosyal medya platformlari
icin degil, tim cevrimici hosting platformlariicin dnemli sonuclar
doguracaktir. Kullanici tarafindan olusturulan materyal barindiran
tdm kuruluslar, génderilerin gézden gecirilmesini ve zararl oldugu
kabul edilen gdnderilerin derhal silinmesini saglayacak yeni is
slrecleri gelistirmek zorunda kalabilir.
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Gizlilik ve bilgi guvenligi standartlarinin

uygulanmasl

Standartlar, gizlilik ve bilgi glivenligi yasa ve diizenlemelerine uygunlugu saglamak isteyen kuruluslar icin denetim hedefleri
acisindan bir baslangic dizeyi saglanmasina yardimci olabilir. Birden fazla yasaya uyulmasi gereken durumlarda, tek bir standart
kullanilarak her bir yasal gereklilik kiimesi, kurulusun uygunluk calismalari kapsaminda Uzerinde odaklanabilecedi tek bir yapi
altinda bir araya getirilebilir. Standartlar uygulamak bir kurulusun gizlilik ve bilgi givenligi denetimlerini uyguladigini ve ayrica Ust
yonetimin bu konulari ciddiyetle ele aldigini dizenleyicilere, tedarikcilere ve musterilere gostermesine imkan saglar.

GDPR belgelendirmesiyle ilgili sorunlar

EDPB, Haziran 2019'da kuruluslarin GDPR'ye uygunluklarini
gostermelerine olanak taniyacak yeni belgelendirme
programlarina iliskin gereklilikler hakkinda kilavuz bilgiler
yayinlamustir (https://edpb.europa.eu/sites/edpb/files/files/filel/
edpb_guidelines_201901_v2.0_codesofconduct_en.pdf).
Gelecekte biiytk olasilikla GDPR uygunluguyla ilgili Veri Sahibi
Erisim Istekleri, Sikayet Siirecleri, Tasarim Yoluyla Gizlilik ve Veri
Sahipleriyle iletisim gibi hususlari kapsayan belgelendirme
programlari gelistirilecektir.

Gizlilik yonetimi

Halihazirda GDPR'yi tim yonleriyle ele alan bir belgelendirme
programi bulunmamaktadir. EDPB yalnizca bazi GDPR
denetimlerini kapsayan belgelendirme programlarinin,
kuruluslarin GDPR'ye genel olarak uygunluklarini géstermesine
yardimci olabilecegini belirtmistir. Bu nedenle, dngorilebilir
gelecekte cogu kurulusun GDPR belgelendirmesi icin bircok
farkh belgelendirme programini kullanacagr beklenmektedir.

lyi is yonetimi, kuruluslarin degisen ortam kosullarina yanit vermesine yardimci olmasi acisindan énemlidir ve bu konuda
destek olabilecek farkli tipte standartlar mevcuttur. Ornegin, ydnetim sistemi standartlari kuruluslarin riski yénetmesine ve
kalite yonetimi, saghk ve glvenlikten gizlilik ve bilgi glvenligine kadar cok cesitli alanlarda performansi iyilestirmesine yardimci

olmaktadir.

Yénetim sistemleri yaklagiminin avantajlari

Bir is stireci veya Uridn icin herhangi bir standarda uymak
kurulusun belirli bir disiplinde gelismesine yardimci olur. Ancak
bir yonetim sistemleri standardini uygulamak, kurulus
genelindeki tim fonksiyonlari etkileyen cok daha saglam bir
yaklasim izlenmesini gerektirir. Yonetim sistemleri standardinin
etkili olabilmesi icin kurulusun mevcut yénetimine dahil
edilmesi gerekir.

Yonetim sistemleri standardi, standarda uygunlugu tim zaman
noktalarinda saglam ve uzun vadede ise surddrulebilir kilmaya
odaklidir. Bu tir bir standart kurulusa cok daha sistematik ve
seffaf bir ydnetim kazandirir. Standarda uygunluk, kurulusun
yonetim sorumluluklarini ciddiye aldigini gosterir.

Liderligin katilimi

Yonetim sistemleri standardinin 6nemli 6zelliklerinden biri,
kurulusun st yonetiminin slirece dahil olmasini
gerektirmesidir. Bu, yonetimin gizlilik ve bilgi gtivenligi gibi
konular Uzerinde ciddiyetle durmasini saglayabilir ve sorunlarin
Ust yonetim ekiplerindeki profilinin yikseltilmesine yardimci
olabilir. Ayrica ileride ek yatirim ve dikkat ihtiyaci hakkinda

gorismeler yapilmasina yardimci olabilir. Cogu kurulus icin
uygunluk yolculugu hic bitmeyen bir yolculuktur. Dolayisiyla bir
uluslararasi standardi uygulamak, ilk enerji patlamasindan
sonra odagini kaybedebilecek bir program icin odak noktasinin
slrekli korunmasini saglar.

Entegrasyon verimlilikleri

Bir yonetim sistemleri standardi modduler olarak
paylasilabilecek bir sekilde tasarlanir. Bu ylzden, kurulusa yeni
bir yonetim sistemleri standardi eklemek icin gerekli caba
diizeyi en aza iner. Bir kurulus, 6rnegin, kalite ile ilgili tek bir
yonetim standardini uygulamaya koyduktan sonra ilave bir
yonetim standardi (6rn. gizlilik ve bilgi gtvenligi ile ilgili)
eklemek icin ilk standarda kiyasla cok daha az caba gerekir.

Bir yonetim sistemleri standardi yoluyla gizlilik ve bilgi gtivenligi
gerekliliklerine uygunlugu saglamayi isteyen her kurulus
bdylece, glvenlik veya kalite gibi diger teknik alanlarin gelecekte
ele alinmasina imkan verecek bir sekilde kendi saglamhgina ve
sirdurdlebilirligine yatirim yapmis olur.
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Gizlilik dizenlemeleri

Sonuc

Bu teknik incelemede gizlilik diizenlemeleri ele alinmustir.
Dunya genelindeki gizlilik dlizenlemelerinin farkl ve benzer
yonleri incelenmis, e-Gizlilik Direktifi gibi belirli dizenleyici
gerekliliklerin dnemi vurgulanmustir.

Tdm dizenlemeler bireylerin gizlilik haklarini savunma seklinde
pozitif bir amaca sahiptir. Bununla birlikte, GDPR'nin hazirladigi
zemin, diinya genelindeki diger Ulkeler ve devletler icin bir
sicrama tahtasi gorevi gérmektedir. Dogdal olarak bunlar
arasinda kuruluslar icin sorun yaratabilecek nianslar bulunsa
da, uluslararasi standartlar bu noktada destek saglayabilir.

ISO/IEC 27701, kuruluslarr kisiyi tanimlamak icin kullanilan
bilgiler ile ilgili faaliyetlerine yonetimi eklemeye tesvik eden
harika bir yonetim sistemleri standardi érnegidir.

Yargi yetki bolgeleri aralarindaki farklarin dikkate alinmasini
gerektirir ve Ust yonetimi gizliligi ciddiyetle ele almaya tesvik
eder. Bu, yeni diizenlemelerin cikarilacagi ve karlilig
etkileyebilece@i durumlarda kritik 6nem arz eder.

Ayrica diizenlemelerin karmasik, strekli degisen bir yapiya
sahip oldugu ve dizenli olarak gozden gecirilmesi gerektigi
unutulmamalidir. Kuruluslar bir yonetim sistemi yaklasimini
benimseyerek faaliyet gosterdikleri is ortami 1siginda
performanslarini stirekli olarak izlemeye ve degerlendirmeye
tesvik edilmektedir. ISO/IEC 27701, kuruluslarin, devlet
kurumlarinin ve akademisyenlerin bilgi birikimlerini bir araya
getirerek bu streci destekleyebilecek bir yonetim cercevesi
olusturmasina harika bir drnektir.
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Kieran McDonagh, Riskscape Law Ltd

Kieran McDonagh deneyimli bir veri koruma ve siber
glvenlik gorevlisidir. Veri koruma, siber glvenlik, is
dayanikhhgr ve tedarik zinciri risk yénetimi alanlarinda
uygulanan denetimleri denetlemek, risk
degerlendirmesine tabi tutmak ve iyilestirmek amaciyla
uluslararasi standartlardan yararlanmistir.

BNP Paribas, BP ve Centrica icin yasal uygunluk
projelerine liderlik eden Kieran McDonagh halihazirda "ISO
31700 - Tasarim Yoluyla Gizlilik" uluslararasi standardini
gelistiren BSI komitesinin tyesidir. Siber gtvenlik, yénetim
bilimi ve hukuk alanlarinda doktora derecelerine sahiptir.

Bu teknik incelemeyi hakem denetiminden geciren:

Geoffrey Goodell, Kidemli Arastirma Gérevlisi, UCL CBT,
UCL Computer Science.

Hakem denetimini yapan bir kisi isminin
yayinlanmamasini tercih etmistir

Sorumluluk Reddi

Bu teknik inceleme yalnizca bilgilendirme amaciyla yayinlanmistir. BSI
Standards Ltd'nin resmi veya kabul géren durusunu yansitmamaktadir. Bu metinde
ifade edilen gorusler tamamen metin yazarinin kendi gorisleridir.

Tum haklari saklidir. Bu teknik inceleme dahil ancak yalnizca bununla sinirli
olmamak tzere tim BSI yayinlari telif hakkina tabidir. 1988 tarihli Telif Hakki,
Tasarimlar ve Patentler Yasasi uyarinca izin verilen durumlar haricinde BSl'dan
onceden yazil izin alinmadan hic bir parca codaltilamaz, bir erisim sisteminde
saklanamaz veya herhangi bir sekilde veya herhangi bir yolla (elektronik, fotokopi,
kayit veya dider) iletilemez. Bu yayin hazirlanip derlenirken her tirlt makul 6zen ve
dikkat gosterilmis olmakla birlikte, BSI, yasalar uyarinca sorumlulugun
sinirlandirilamayacadi haller haric olmak tizere, dogrudan bu metnin iceriginin
kullanilmasindan veya dolayh bir sekilde bununla baglantili olarak meydana
gelebilecek hicbir kayip veya zarara iliskin sorumluluk kabul etmemektedir.




ISO/IEC 27701 kopyanizi almak icin su
— baglantiyi ziyaret edin:
shop.bsigroup.com/bsisoiec27701
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Gizlilik dizenlemeleri

Neden BSI?

BSI, 1995'ten beri bilgi glivenligi standartlari alaninda 6nde gelen bir kurulus olarak faaliyet gostermektedir ve bu alanda
dinya genelindeki ilk standart olan BS 7799'u gelistirmis ve glincel olarak diinyanin en popdiler bilgi glivenligi standardi
olan ISO/IEC 270071 gelistirmistir. Ustelik bununla da yetinmeyerek gizlilik, siber giivenlik ve bulut giivenligi gibi alanlarda
yeni ortaya cikan sorunlara yonelik coziimler Gretmeye devam ettik. Bu nedenle size yardimci olmak icin en iyi tercih biziz.

193 iilkeden 86.000 misteriyle calisan BSI, otomotiv, havacilik ve uzay, yapi sektori, gida ve saglik dahil olmak lzere pek
cok sektorde becerileri ve deneyimleriyle gercekten uluslararasi bir kurulustur. Standart Gelistirme ve Bilgi Cozimleri,
Guvence ve Profesyonel Hizmetlerdeki uzmanligini kullanan BSI, musterilerinin stirdtrilebilir bliyime saglamasina, riski
yonetmesine ve nihayetinde daha dayanikh olmasina yardimci olmak icin isletme performansini iyilestirir.

[\

Uriinlerimiz ve hizmetlerimiz

wv
Bilgi Givence Uygunluk :
Kurulusumuzun 6z0, yarattigimiz ve Bir siirec veya urtintn belirli bir Gercek ve uzun vadeli faydalar 5
musterilerimize aktardigimiz bilgi standarda uygunlugunun bagimsiz saglamak icin musterilerimizin bir s
cevresinde yogunlasiyor. sekilde degerlendirilmesi, yonetmelik, pazar ihtiyaci veya 2
Standartlar alaninda, uzman bir miisterilerimizin (st diizey bir standarda kesintisiz bir sekilde uyum <
kurulus olarak itibarimizi artirmaya mikemmellikle performans gbstermesi gerekiyor; ancak bu yolla 5
devam ediyor ve yerel, bolgesel ve géstermesini saglyor. yerlesik bir aliskanhiga dénisebilir. Bu c
uluslararasi dizeylerde standartlari Standartlardan azami diizeyde stireci kolaylastirmak icin cesitli g
sekillendirmek icin sektordeki faydalanmalarini saglamak icin hizmetler ve farkli ydnetim araclari 5
uzmanlari bir araya getiriyoruz. misterilerimize birinci sinif sagliyoruz. 2
BSI, dinyanin en iyi 10 yonetim uygulama ve denetleme teknikleri %
sistemi standardindan sekizini konusunda egitim veriyoruz. )

olusturmustur.

bsi
5l. BSlile ISO/IEC 27701 hakkinda

Tirkiye Merkez Ofisi daha fazla bilgi edinin
BSI Group Eurasia Belgelendirme Hizmetleri Ltd. $ti.
Degirmen Sokak No. 16 Tel 0216 445 90 38

Ar Plaza A Blok Ofis: 61/62
Kozyatadi - istanbul

Tel.: +90 216 445 90 38 (pbx)
Faks:+90 216 463 26 26
bsi.eurasia@bsigroup.com
www.bsi-turkey.com

web sitesi: bsigroup.com/tr-TR/
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