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ISO 27001 Belgesi ile bilgi guvenliginde
dayaniklihginizi artirin, musterilerinizin guvenini
kazanin ve rekabette avantajli konuma gegin

"Saglam sistemlerimiz olmazsa

islerimizi kaybedebiliriz. Bu
ylzden standartlari kullanma
yolunu sectik. En iyi
uygulamalari kullanmayi
basardigimizi, bunlari israrla
talep eden 6zel ve kamu
sektortindeki musterilerimize
gostermek istedik."

Bill Millar,

Guvenlik BolumU Baskani,

Altyapi ve Dis Kaynak Hizmetleri,
Capgemini UK
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Capgemini’nin hedefleri

+ Ylksek gtvenlik dizeyi ile

kaynaklarini, calisanlarini ve
musterilerinin bilgilerini
koruma

« Rekabet avantaji kazanma

« Bilgi gizliliginin, batinldgiunin

ve mevcudiyetinin saglanmasi

Capgemini’nin kazanimlari

+ Capgemini UK ve musterileri

icin yliksek diizeyde gltivenlik

+ Potansiyel ve mevcut

musteriler icin en iyi
uygulamalari
kullandigimizin belgeli kaniti

+ Yonetimin ve calisanlarin

givenlik konusunda daha
fazla farkindalik kazanmalari
ve slrecleri desteklemeleri

* Gelismis duzeyde glvenlik

dokimantasyonu ve
raporlamasi
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Capgemini Hakkinda

Capgemini, Avrupa'nin en bayuk Bilgi
Teknolojileri hizmetleri saglayicisi olmasinin
yani sira, danismanlik, teknoloji ve dis kaynak
hizmet saglama konularinda da global bir
liderdir.

Genel merkezi Paris'te bulunan sirketin
bagimsiz bir sirket olarak 45 yillik bir gegmisi
vardir ve su anda 40'tan fazla tlkede ve
100'den fazla dilde hizmet vermektedir.
2012'de yillik gelirinin 10,3 Milyar Euro
oldugu bildirilmistir.

Neden belgelendirmeye ihtiyag duydular?
Guvenlik, Capgemini grubunun dayandigi
onemli bir yapi tasidir; kaynaklarini,
calisanlarini ve varliklarini
(musterilerininkiler de dahil olmak Gzere)
korur ve en nihayetinde sirkete rekabet
avantajl saglar.

Capgemini'nin temel glivenlik kapsamlarini
kazalar, dogal afetler ve siber korsanlarin
yaptigi saldirilar gibi geleneksel tehditlerin
yaninda, yasal gereklilikler, zorunlu
yonetmelikler ve banka kartlari sektorinin
daha zorlu gereksinimleri gibi yeni "tehditler"
olusturur.

Capgemini'nin ingiltere'deki altyapi dis kaynak
kullanimi hizmetlerinde Guvenlik B&lima
Baskani olan Bill Millar yaklagimlarini soyle
aclkliyor:

"Dizenlemelere uyum saglayamazsak agir
cezalar alabilir ve itibarimiza ciddi zararlar
verebiliriz. Guvenlik musteriler igin de 6nemli
bir konu durumuna gelmistir. Saglam
sistemlerimiz olmazsa islerimizi kaybedebiliriz.
Bu yuzden standartlari kullanma yolunu
sectik. En iyi uygulamalari kullanmayi
basardigimizi, bunlari israrla talep eden 6zel
ve kamu sektorindeki musterilerimize
gostermek istedik."

Millar, isleri etkin bir sekilde yuritmek adina,
bilgi gizliligini, butinliginl ve mevcudiyetini
saglamak icin Capgemini UK'nin gerek
duydugu onlemleri belirledi. Bu 6nlemlerin
pragmatik, is odakli, riske dayal, battncdl,
sistematik, distk maliyetli ve musterinin ya
da Capgemini'nin kendi standartlari ile
yonetilebilecek sekilde olmasi konusunda
kararlydi. Sirket bu dogrultuda, bilgi glivenligi
konusunda kapsamli bir yaklasim sunan
ISO/IEC 27001 Bilgi Guvenligi belgesi almayi
amagladi.
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ISO/IEC 27001 Bilgi Guvenligi Yonetimi

Faydalar

ISO/IEC 27001 belgesi Capgemini UK'ye,
kendileri ve musterileri igin gelismis glvenlik,
yeni ve mevcut musteriler igin en iyi
uygulama glivencesi, calisanlari igin gelismis
glvenlik farkindaligi gibi faydalar saglamig
olup, guvenlik dokiimantasyonu ve
raporlama konularinda da ileri dizeyde bir
sistem kurmalarina yardimci olmustur.

Gulvenlige artik Ust yonetim diizeyinde
oldukga deger veriliyor. Bu durum,
operasyonel kabul ve mali destek olusturarak
glvenlik konusunu Capgemini UK'in Altyapi
ve Dis Kaynak Hizmetleri departmaninin
butdnleyici bir parcasi yapiyor. En dnemlisi
de "Bu yalnizca verileri korumakla alakali
degil; insanlari korumak ve fiziksel gtivenlikle
de alakali, yani yalnizca teknik personele
yonelik bir sey degil," diyor Millar.

Ve devam ediyor: "Belgelendirmenin bize
sagladigl faydalardan ¢ok memnunuz.
Mdsterilerimiz de bizi denetlemek adina dis
kaynakli denetgiler tutup, onlara 6deme
yapmadiklari icin memnunlar. Glvenligimizin
kalitesinden emin olmak igin BSI'dan alinan
raporlarimizi kullaniyorlar."

Uygulama

ISO/IEC 27001 Bilgi Guvenligi Standardini
sirketimizde ilk kullanan Capgemini'nin
Hollanda ve Hindistan operasyonlari oldu ve
"Bundan acikca fayda sagliyorlardi," diyor
Millar. Ornegin, Birlesik Krallik'taki sirketin
ihalelere fiyat teklifi verirken her seferinde
bir stri dokidman isi yaptigini ve bilgi
guvenligi yetkinligini kanitlamak icin oldukga
fazla zaman ve para harcadiklarini soyliyor.
"Yurtdisindaki meslektaslarimiz ise benzer
durumlarda yalnizca ISO/IEC 27001 belge
numaralarini sunuyorlardi. Sonra biz de,
belgemizi alalim ve galisanlarimizin baska
isler yapabilmesine firsat taniyalim dedik."

Millar, gerekli yatirimi hakli ¢cikarmak igin bir
is analizi olusturdu ve kisa sire icerisinde
hem mali agidan hem de "destek" agisindan
yonetim kurulunun onayini aldi. "Zor olmadi.
isin ash, yénetim kurulu '‘Bunu simdiye kadar
neden yapmamisiz?' diye sordu," diyor.
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Miller, bu projenin kontrol yapisi olarak,
Finans Direktérinin de destegiyle Capgemini
UK'in kendi Giivenlik Forumu'nu kullandi ve
yalnizca bu isle ilgilenecek iki kisilik bir ekip
olusturdu.

Oncelikle sirketin risk yaklasimi netlestirildi ve
daha sonra ¢alisanlarla iletisim kurularak
musteri sorumlularinin destegi alinmaya
baslandi. Ardindan mobil givenlik gibi yeni
alanlar eklenerek guivenlik belgeleri
gincellendi. Son olarak, basta kapsama alinan
tim alanlar sistematik olarak irdelenerek bir
glvenlik denetimi donglsu baslatildi.

BSI'nin rolii

Capgemini, denetleyici kurulus olarak BSI'i
tercih etti. "BSI, projenin kapsami konusunda
tavsiyede bulunup kapsamimizi daraltmamizi
ve gorevi klictiik lokmalar seklinde
tamamlamamizi (bu, isleri cok daha
yonetilebilir duruma getirdi) 6nererek bastan
beri cok yardimci oldu" diyor Millar. "BSI"
denetleyici kurulus olarak sectigimizde
strecin aslinda ¢ok basit oldugunu ancak epey
bir is gerektirdigini gordik."

Soyle devam ediyor: "BSI'nin gerceklestirdigi
denetimler gerekli isleri yaptigimiz igin
sorunsuz gecti. Denetim gayet dlizgin bir
sekilde gergeklesti. Bizim ana gorevimiz, Ust
yonetimden teknisyenlere kadar dogru
kisilerin denetgileri gormek tzere hazir
olmasini saglamakt.."

Projenin baslangicindan yalnizca 10 ay sonra,
Capgemini UK'in Dis Kaynak Hizmetleri sunan
departmani, bilgi glivenligi yonetimi sistemi
icin ISO/IEC 27001 belgesi alma amacina
ulasti. Sirket o zamandan beri BSI tarafindan 6
ayda bir yapilacak sekilde takip denetimleri
planladi.

Oniimizdeki dsnemde diger yeniden
belgelendirmeler Ug yilda bir yapilacak.

Yeni hedefler, kalan son dort Birlesik Krallik
tesisini belgelendirmenin yani sira Polonya ve
Almanya dahil olmak tzere grubun

Birlesik Krallik disindaki diger operasyonlarina
ISO/IEC 27001'in faydalarini anlatmayi
iceriyor.
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Bu dokiiranda yer alan ticari markalar (6r negi n BSI
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