®ISO/IEC 27001:2022
Degerlendirme anketi

Bu belge, sirketinizin ISO/IEC 27001:2022 Bilgi Guvenligi Yénetim Sistemi belgelendirme degderlendirmesine hazir

olup olmadigini degerlendirmek icin tasarlanmistir. Bu kontrol listesini doldurdugunuzda sonuglariniz kurulugunuzu

kendi kendinize degerlendirmenizi ve standardin ana gereklilikleriyle ilgili olarak stirecte nerede oldugunuzu

belirlemenizi saglayacaktir.

Kurulusun baglami

Bilgi GUvenligi Yonetim Sisteminizin (ISMS)
amaglanan sonuclarina ulagsma yeteneginizi
etkileyen, kurulusunuzun amaci ile ilgili dis ve i¢
sorunlari belirlediniz mi?

flgili taraflarin ISMS ile ilgili ihtiyac ve beklentilerini
belirlediniz mi ve bunlari dizenli olarak gézden
geciriyor musunuz?

ISMS'inizin kapsamini belirlediniz mi ve bunu
yaparken i¢ ve dis konulari, ilgili taraflari ve diger
kuruluslar tarafindan gerceklestirilen faaliyetleri
dikkate aldiniz mi?

ISMS'i etkileyebilecek i¢ ve dis konular dikkate
alindi mi?

Bu sorunlar ve gerekliliklerleilgili riskler ve firsatlar
dikkate alindi mi?

Duzenleyici ve yasal kuruluslar ve musterileriniz
dahil olmak tzere ilgili taraflarin gereksinimlerinin
farkinda misiniz?

Bilgi gtvenligi yénetim sistemi aracihgiyla ilgili
taraflarin gereksinimlerinden hangilerinin ele
alinacagini belirlediniz mi?

Surekli iyilestirme dikkate alindi mi?

Bilgi glivenligi yonetim sistemlerini kurmak,
strdirmek, uygulamak ve tesis etmek icin ihtiyac
duyulan surecler ve etkilesimleri belirlendi ve
uygulandi mi?
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Liderlik

Olusturulan bilgi guvenligi politikasi ve hedefleri,
kurulusun baglami ve stratejik yonuyle uyumlu mu?

Bilgi guvenligi politikasi kurulus icinde ve ilgili
taraflara iletildi mi?

Politika, bilgi guvenligi hedeflerini iceriyor mu veya
bilgi glivenligi hedeflerinin belirlenmesi icin ¢erceve
saglhyor mu?

ISMS icindeki roller acik¢a tanimlandi, aciklandi ve
iletildi mi?

Roller, sorumlulugun yani sira uygunlugu ve
raporlamayi saglama yetkisini de tasiyor mu?

ISMS'in sonuglarina, gerekliliklerine ve hedeflerine
ulagmasini saglayacak bir program gelistirildi ve
uygulamaya kondu mu?

Etkili bilgi glvenligi yonetiminin ve bilgi guvenligi
yonetim sistemi gerekliliklerine uymanin
énemini ilettiniz mi?
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Planlama

ISMS'in amaglanan sonuglarina ulasabilmesini |:|
saglamak igin ilgili taraflar ve kapsamda belirlenen
riskler ve firsatlar ele alindi mi?

Risk kabul kriterlerini icerecek bir bilgi giivenligi risk |:|
degerlendirme sureci olusturuldu mu?

Bilgi gtivenligi risk degerlendirme sureci, |:|
tekrarlanabilir olacak ve tutarli, gegerli ve
karsilastirilabilir sonuglar saglayacak sekilde

tanimlandi ve gelistirildi mi?

Risk degerlendirmesi tutarli, gecerli ve |:|
karsilastirilabilir sonuclar veriyor mu?

Kurulus, bu riskleri ve firsatlari ele almak igin |:|
eylemler planladi mi ve bunlarin ISMS'e nasil

entegre edilecegini ve uygulanacagini ve bu

eylemlerin etkinliginin nasil degerlendirilecegini
belirledi mi?

Bilgi glivenligi risk degerlendirme streci, ISMS |:|
kapsamindaki bilgilerin gizlilik, batunlik ve

erisilebilirlik kaybiyla iliskili riskleri belirlemek igin

yeterli mi?

Risk sahipleri belirlendi mi? |:|

Bilgi guvenligi riskleri, gerceklesmeleri durumunda |:|
ortaya ¢ikacak gercekgi olasiliklari ve olasi sonuclari
degerlendirmek icin analiz ediliyor mu ve risk

seviyeleri belirlendi mi?

Bilgi guivenligi riskleri belirlenen risk kriterleriyle |:|
karsilastiriliyor ve 6nceliklendiriliyor mu?

Bilgi glivenligi risk degerlendirme sureciyle ilgili |:|
bilgiler belgelendi mi?

Uygun risk ele alma segenekleri belirlendi ve |:|
uygulandi mi?

Tercih edilen risk ele alma secenegini uygulamak |:|
icin kontroller belirlendi mi?

Belirlenen kontroller, gerekli kontrollerin |:|
atlanmadigini dogrulamak igin ISO/IEC 27001:2022
Ek A ile karsilastiriidi mi?

ISO 27001:2022'ye uygun olarak revizyon ge¢misi |:|
olan bir Uygulanabilirlik Beyani var mi?

Uygulanabilirlik Beyani gerekli kontrollerin |:|
uygulanip uygulanmadigini iceriyor mu?
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Uygulanabilirlik Beyani, Ek A'dan kontrollerin |:|
secilmesi veya haric tutulmasi icin gerekce
iceriyor mu?

Bir bilgi gtivenligi risk ele alma plani olusturuldu |:|
mu?

e Risk sahipleri plani g6zden gegirip onayladi mi? |:|

o Artik bilgi gtvenligi riskleri, risk sahipleri |:|
tarafindan onaylandi mir?

e Belgelendi mi? |:|

Olciilebilir ISMS hedefleri olusturuldu, belgelendi ve |:|
kurulus genelinde iletildi mi?

Kurulus, hedeflerini tanimlarken neyin, ne zaman ve |:|
kim tarafindan yapilmasi gerektigini belirledi mi?

Hedeflerin nasil izlenecegini belirlediniz ve |:|
belgelediniz mi?

ISMS'de degisiklik planlarken, ISMS'de degisiklik |:|
ihtiyacini ve degisikliklerin planli bir sekilde nasil
gerceklestirilecegini belirlediniz mi?

Destek

ISMS'i olusturmak, uygulamak, surdirmek ve
surekli iyilestirmek icin gerekli kaynaklari (sureglerin
isletilmesi icin insan, altyapi ve ortam dahil)
belirlediniz ve sagladiniz mi?

ISMS rollerini yerine getirenler icin gerekli yetkinligi |:|
belirlediniz mi? (6rn. risk sahipleri, i¢c denetciler, vb.)

Bu roller icin yetkinlik kaniti var mi? []
Kurulusun kontroll altinda calisan kisilerin

i) ISMS politikasindan haberdar olmasini |:|
sagladiniz mi?

ii) iyilestirilmis bilgi glivenligi performansinin |:|
faydalari da dahil olmak Uzere, bilgi gtvenligi

yodnetim sisteminin etkinligine yapacaklari katkilar
belirlediniz mi?

iii) bilgi gtvenligi yonetim sistemi gerekliliklerine |:|

uymamalarinin sonuglarini belirlediniz mi
(6rnegdin, disiplin cezalar)?
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Standardin gerektirdigi ve ISMS'in etkin bir sekilde |:|
uygulanmasi ve isletilmesi icin gerekli olan
belgelenmis bilgiler olusturuldu mu?

Kurulus hangi ic ve dis iletisimlerin ilgili |:|
olabilecegini belirledi mi?

Belgelenmis bilgi, kurulusun ISMS i¢in ihtiyag
duydugu dis kaynakli belgeler de dahil olmak Gzere, |:|
kullanilabilir ve yeterince korunacak, dagitilacak,
depolanacak, saklanacak ve degisiklik kontrolu

altinda olacak sekilde kontrol ediliyor mu?

Operasyonlar

Madde 6'da belirlenen eylemleri uyguladiniz mi |:|
veya uyguluyor musunuz:

— surecler icin kriterleri belirleyerek;

— kriterlere uygun olarak streclerin kontrolinu
yaparak?

Sureclerin planlandigi gibi yuratildiguniu gosteren |:|
belgelenmis kanitlar saklaniyor mu?

ISMS'de degisiklik ihtiyacini belirlemek ve bunlarin |:|
uygulanmasini yonetmek icin bir plan var mi?

Degisiklikler planlandiginda, kontrollu sekilde |:|
uygulaniyor mu ve olumsuz etkileri azaltmak igin
onlemler aliniyor mu?

Disaridan saglanan surecler uygun sekilde kontrol |:|
ediliyor ve uygulaniyor mu?

Bilgi gtivenligi risk degerlendirmeleri, planli
araliklarla veya 6nemli degisiklikler meydana |:|
geldiginde gerceklestiriliyor mu ve belgelenmis

bilgiler saklaniyor mu?

Kurulus, riskleri ve firsatlari ele almak ve bunlari
sistem slreclerine entegre etmek icin eylemler
planladi mi?

Bilgi gtivenligi risk degerlendirmesinin sonuglari |:|
hakkinda belgelenmis bilgileri saklamak icin bir
sureg var mi?

Risk sahiplerinden risk ele alma ve artik risk igin |:|
onay almaya yonelik bir stire¢ var mi?
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Performans degerlendirmesi

Nelerin, ne zaman ve kimler tarafindan izlenmesi ve |:|
Olculmesi gerektigini, kullanilacak yontemleri ve
sonugclarin ne zaman degerlendirilecegini

belirlediniz mi?

izleme ve 8lgiim sonuglari belgeleniyor mu? |:|

I¢ denetim yapmak tzere segilen denetgiler stireg |:|
boyunca objektiflik ve tarafsizlik gdsterebiliyor mu?

Kurulus, ISMS'in etkili oldugunu ve ISO/IEC 27001
gerekliliklerine ve kurulusun kendi gerekliliklerine |:|
uygun oldugunu kontrol etmek icin bir ic denetim
programi olusturdu mu?

Bu denetimlerin sonuglari ydnetime rapor ediliyor
mu, belgeleniyor mu ve saklaniyor mu?

Uygunsuzluklarin belirlendigi durumlarda, kurulus
uygunsuzluklari ve ilgili dizeltici faaliyetleri
yonetmek icin uygun suregler olusturdu mu?

Ust yénetim ISMS'i diizenli ve periyodik olarak
gbzden gegiriyor mu?

Yénetim incelemesine saglanan girdi, dis ve i¢
konulardaki degisiklikleri ve ilgili taraflara duyulan
ihtiyactaki degisiklikleri iceriyor mu?
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Bilgi guvenligi performansina iliskin geri bildirim,
yonetim incelemesi icin bir girdi olarak
degerlendirildi mi?

[]

ISMS y6netim incelemesinin ciktisi degisiklikleri ve |:|
iyilestirmeleri tanimliyor mu?

Yénetimin incelemesinin sonuglarini kanitlamak |:|
icin belgelenmis bilgi mevcut mu?
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Iyilestirme

Uygunsuzluklarin sonuglarini kontrol etmek,
duzeltmek ve ¢c6zimlemek icin eylemler belirlendi
mi?

Uygunsuzluklarin kék nedenini ortadan kaldirmak
ve tekrar olusmasini 6nlemek icin eylem ihtiyaci
degerlendirildi mi?

Belirlenen herhangi bir eylem uygulandi mi,
etkinlik agisindan gézden gegirildi mi ve ISMS'de
iyilestirmelere yol acti mi?

Belgelenmis bilgiler, uygunsuzluklarin niteligi,
alinan énlemler ve sonuclarin kaniti olarak
tutuluyor mu?
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