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ISO/IEC 27001:2013
Bilgi Givenligi Yénetim Sistemi

Bilgilerinizi ve itibarinizi korumak




Kurulusunuz ve musterilerinizin gizli
bilgilerinin ISO/IEC 27001:2013 ile
uvenli ellerde oldugunu gosterin

ISO/IEC 27001:2013'lin faydalan*

75% 80% 71%

Kurumsal Organizasyonunuza @ Kurulusunuzu
riskleri azaltir gliven asilar korumaya yardimci

olur

55% 53% 50%
Mevzuata uymaniza Rekabet Hata ihtimalini
yardimci olur avantajinizi azaltir
artirir
Kisisel kayitlar ve ticari acidan hassas bilgileri korumak ISO/IEC 27001, kuruluslarin bilgi giivenligi tehditlerine karsi
konusunda asiri dikkatli olmaniz gercekte mimkiin degildir. daha dayanikli ve daha iyi yanit verebilen bir konumda

ISO/IEC 27001, bilgileri yénetmek ve kurulusunuzun itibarini olmasina yardimei olur. Kurulusunuzun giivende kalmasini
sagdlar; boylece "normal islerinizi" yapmaya odaklanabilir ve

korumak icin sadlam ve sistematik bir yaklasimi hayata N ) - L

) ) ) o ayni anda misteriler ve tedarikcilere bilgileri koruma
gecirmenize yardimai olur. BSI olarak, ISO/IEC 27001den en iyi taahhiidiiniizii net bir sekilde gdsterebilirsiniz
sekilde faydalanmaniza yardimci olmak icin gereken deneyime, )

. . - Gunimdzin son derece birbirine baglh diinyasinda,
uzmanlara ve destek hizmetlerine sahibiz. 9 v

organizasyonlar icin faaliyetlerinin verimli sekilde
ylritilmesini ve verilerin giivende olmasini saglamak
onemlidir. Kullanimdaki artisla birlikte verileri korumak
giderek zorlasmaktadir:
. Organizasyonlarin %75'i tim verilerinin tamamen glivende
olduguna inanmamaktadir’
Organizasyonlarin %90'min 2014 yihinda guvenlikleri
" kinlmistir?
+ 400 milyar $, bilisim suclarinin tahmin edilen maliyetidir®

“BSI'dan ISO/IEC 27001 belgesi
almamiz, musterilerimize
bilgilerinin korunduguna iliskin
gliven vermemizi saglhyor.”

Kurulusunuz icin temel risklere odaklanarak tehditleri ve olasi
etkilerini azaltabilirsiniz. Uctinci taraf belgesi, temel
paydaslara risklerin etkili bir sekilde yonetildigi ek bir glivence
saglamaktadir.

lan Waterhouse, Bilgi Guvenligi Programlari Midurd,
ingiltere ve Galler Bélgesi Resmi Kamu Denetcisi

[ ]
bSl *Kaynak: BSI Faydalari anketi - BSI misterilerine IS/IEC 27001:2013'ten hangi faydalari elde ettikleri soruldu.
® TNTT il. Giivenligi 2016 Risk-Deger Raporu 2 PWC 2015 Bilgi Giivenligi ihlalleri Anketi 3 McAfee Net Kayiplar Raporu, Haziran 2014.
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Tum dinyada kuruluslarin performansini
artirmak icin her yil 1 milyon saatten fazla
zaman harciyoruz.

Bu deneyim, ISO/IEC 27007'in kuruluslara gercek faydalari gelistirme ve sunma
konusunda nasil yardimci olabildigini ilk elden gérmemizi saghyor.

ISO/IEC 27001 nasil yardimci olur Kurulusunuza faydalari

itibar

O

Bilgileriniz icin riskleri tanimlamaniza ve bunlari itibarin ve paydaslarin duydugu giivenin artmasi
yonetmek veya azaltmak icin gereken onlemleri ilgili taraflar arasinda riskin daha gériinir kilinmasi
uygulamaya koymaniza yardimci olur » Pazarda gliven ve itibar yaratarak daha fazla is
Bilgi guivenligi ihlallerinin hizli bir sekilde saptanmasini yakalamaniza yardimci olur

saglayan prosedurleri uygulamaya koymanizi saglar

Bilgi Guvenligi Yonetim Sisteminizi (ISMS) siirekli olarak

iyilestirmenizi gerektirir

ISMS'nizle ilgili kurum ici ve kurum disi tim Tuam ilgili taraflar arasinda gelismis bilgi glivenligi

Baglihk

paydaslari tanimlamanizi gerektirir farkindaligi
* ISMS politikasini calisanlara iletmenizi ve buna nasil * Calisanlarinizla ilgili bilgi givenligi ihlalleri ihtimalini
katki yapacaklarini kavradiklarindan emin olmanizi azaltir
gerektirir * Organizasyonunuzun tiim seviyelerinde bilgi
 ISMS rollerini tanimlamak ve ilgili kisilerin yetkin guvenligine baghlik sergiler
olmasini saglamak icin Ust diizey yonetim destedgi
gereksinimi
U\IumIUIUk  Yasal ve yonetmeliklere iliskin gerekliliklerinizi * Para cezasi veya adli kovusturma ihtimalini azaltir
yonetmenize yardimci olan bir cerceve saglar « ilgili mevzuata uydugunuzdan, ve giincel bilgiye
* Yonetmeliklere iliskin gerekliliklerinizi incelemenizi ve sahip oldugunuzdan emin olmaniza yardimci olur
0 diger ilgili taraflara iletmenizi saglar
Risk « Potansiyel zayifliklari tanimlayabilmeniz ve midahale * Calismalariniza normal bir sekilde devam edebilmeniz ve
2 P edebilmeniz icin bilgi gtivenligi risklerini aksamalari minimuma indirebilmeniz icin bilgilerinizi
yonetimi Ceterlamdi
derlendirmenizi saglar korumaniza yardimci olur
 Risklerle orantili kontrolleri uygulamaya koymanizi e Kazalari minimuma indirerek maliyetten tasarruf saglar
gerektirir * Bilginin korunmasini, kullanilabilir ve erisilebilir olmasini
« Bilgi glivenliginizle ilgili riskleri stirekli olarak saglar

dederlendirmenizi ve uygulamaya koydugunuz
kontrollerin uygun oldugundan emin olmanizi gerektirir
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ISO/IEC 27007
kurulusunuz icin etkili kilmaya dair dnemli ipuclari

Her yil on binlerce misteriye yardimci oluyoruz. Burada onlarin en 6nemli ipuclari yer aliyor.

Ust yénetimin sorumlulugu

ISO/IEC 27007'in uygulanmasini basariya tasimak
acisindan temel 6nem tasir. Ust yonetimin aktif bir
sekilde dahil olmasi ve gereken kaynaklari
onaylamasi gerekir.

lletisim ve bilgi paylasimi eksikliginden kacinmak
icin farkl departmanlarin birlikte nasil
calisabilecegi tzerine dusunin. Mdsterilerin ve
kurulusunuzun yarari icin tim organizasyonun bir
takim olarak calistigindan emin olun.

Uygulamaya koydugunuz sistemler, politikalar,
prosediirler ve prosesleri inceleyin - zaten
standartta bulunanlarin cogunu yapmis ve
kurulusunuz icin ise yaramasini saglamis
olabilirsiniz. Bir seyi sadece standart adina
yapmamalisiniz — yaptiginiz seyin kurulusunuza
de@er katmasi gerekir.

Miisterileriniz ve tedarikcilerinizle konusun.
Hizmetinizle ilgili gelistirmeler onerebilir ve
geribildirimde bulunabilirler.

Sistemle ilgili kurum ici denetimlerimizi yapmak
icin calisanlarinizi egitin. Bu, sizi anlamalarina
yardimci olabilir; ayni zamanda basari icin
potansiyel sorunlar veya firsatlarla ilgili degerli
geribildirimler de saglayabilir.

Ve son olarak, belgenizi aldiginizda basarinizi
kutlayin ve BSI Giivence Isaretinizi yayinlarinizda,
web sitenizde ve pazarlama materyallerinizde
kullanin.

bsi.

"Kuruluslar {st diizey yoneticileriyle ne kadar
erken konusurlarsa, her sey onlar icin o kadar
daha iyi gidecektir; o yiizden bu tartismalari
erkenden yapin."

John Scott, Overbury, Birlesik Kralligin lider ic
mekan ¢ozdmleri saglayicisi

"Standardi uygulamanin anahtari, calisanlarin
bilgi glivenligi sistemi ve gerekliliklerini ek bir
yik olarak degil, glinliik islerinin entegre bir
parcasi olarak gérmelerini saglamakta gizlidir."
Thamer, Ibrahim Ali Arab, Genel Midir
Yardimcisi, B.T.

"Standarda uymak icin kurulusunuzu degistirmeye
calismayin. Aksi yone gitmek yerine, islerinizi

nasil yaptiginiz ve standardin islerinizi yapma
sekliniz hakkinda neler ifade ettigi Gizerine
dusunun." Paul Brazier, Ticari Direktor,

Overbury

"ISO IEC 27001 belgesi, gizli bilgilere iliskin
tim riskleri tanimlamak ve azaltmak icin en iyi
kontrolleri uygulamaya koydugumuz icin
misterilerimizin huzurlu olmasini saglayarak
bir adim daha ilerlememizi imkanh kiliyor."
Jitesh Bavisi, Uyumluluk Direktord,
Exponential-eBavisi

"Aldigimiz egitimler pratik alistirmalarla ve
gercek vaka senaryolariyla doluydu. Ayrica
katihmcilari interaktif olmaya ve bilgi
glivenligiyle ilgili deneyimlerini paylasmaya
tesvik eden bir yapiya sahipti."

Nataliya Stephenson, Bilgi Guvenligi Midard,
NSW Savcilik Departmani
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