Sistema di gestione
della sicurezza

delle informazioni
(ISO/IEC 27001:2022)

Le fondamenta del tuo
ecosistema di digital trust

Lo standard aggiornato ISO/IEC 27001:2022 offre alla

tua organizzazione un'eccellente opportunita per essere

allavanguardia nella costruzione della fiducia digitale.

Un ecosistema di digital trust sicuro inizia con
I'allineamento del tuo sistema di gestione della
sicurezza delle informazioni (ISMS) alle best practice
globali, ed e per questo che I'implementazione del
nuovo standard € un primo passo molto importante.

Ecco tre modi in cui il nuovo ISO/IEC 27001 rafforza

la tua resilienza rispetto alle crescenti sfide della
sicurezza informatica, crea fiducia nella tua capacita di
proteggere i dati e accelera i tuoi progressi verso un
futuro piu smart, sostenibile e sicuro.

bsi.

o, Focalizza la tua
organizzazione
sulle sfide digitali
del momento

® Il nuovo standard assicura che
la tua organizzazione ponga
maggiore enfasi sulla privacy e
sulla cybersecurity in risposta
alle crescenti sfide legislative e
di protezione dei dati

e Allinea il tuo ISMS al modo in
cui viviamo oggi, fatto di Bring
Your Own Device, lavoro da
remoto e crescente ricorso ai
servizi cloud

® Tutti i controlli di sicurezza
sono stati rivisti e allineati alle
piu recenti pratiche di business
e alle minacce associate

Ti permette di
@ abbracciare

nuovi concetti di
cybersecurity

Il nuovo concetto di attributi di
controllo consente di vedere la
tua implementazione dei controlli
di sicurezza delle informazioni
attraverso diverse “lenti”

Puoi applicare facilmente concetti
di cybersecurity come “Identify,
Protect, Detect, Respond,
Recover” e principi di sicurezza
informatica come “Riservatezza,
Integrita e Disponibilita”

In questo modo ti assicuri di
concentrarti su tutte le aree
necessarie per integrare resilienza
e fiducia nel tuo ISMS, anziché
concentrarti troppo su un solo
componente

Ti aiuta ad adottare
@ un approccio

armonizzato agli
standard del
sistema di gestione

Lo standard aggiornato é stato
modificato in linea con il nuovo
approccio armonizzato ISO
agli standard dei sistemi di
gestione (MSS)

La struttura armonizzata porta
chiarezza e coerenza a tutti gl
stakeholder interni ed esterni,
in quanto contiene molti degli
stessi termini e definizioni
utilizzati in altri MSS

Consentendo l'allineamento

e l'integrazione con altri MSS,

il nuovo standard semplifica

e snellisce ulteriormente i
processi di gestione di business



Migliora la tua postura di sicurezza

Acquisisci le conoscenze e le competenze
necessarie per guidare le tue attivita

I nostri corsi di formazione tenuti da esperti - di persona,
live da remoto o in modalita eLearning, ti aiuteranno a:

e Comprendere la ISO/IEC 27001, le sue modifiche
e I'impatto sulla tua organizzazione

e Imparare a utilizzare le nuove linee guida della
ISO/IEC 27002:2022, comprendere la nuova
struttura e gli aggiornamenti apportati ai
controlli, compreso il concetto di attributi per
dare diverse “lenti” allimplementazione dei
controlli

® Imparare a fare audit sulla base della nuova ISO/
IEC 27001:2022

Pianifica, gestisci e segui la tua
implementazione

Con la nostra soluzione web-based BSI
Connect puoi:

e Pianificare e monitorare le esigenze di
formazione e le attivita necessarie per arrivare
alla fase di audit

® Assegnare ruoli e responsabilita relativi
alladozione

® Pianificare gli audit interni ed esterni in tutte
le tue sedi

e Gestire e avere visibilita sui progressi e sulle
prestazioni delle tue attivita

Identifica 'impatto e individua i gap
esistenti

Il nostro Gap Assessment ti permette di:

e Identificare l'attuale contesto aziendale,
implementazione dei controlli e le lacune di
conformita rispetto alla ISO 27001:2022

® Adattare l'attenzione e le priorita delle tue attivita
in funzione dei rischi e delle risorse di business

® Assicurarti che il tuo percorso sia in linea con
gli obiettivi della tua organizzazione e con il
contesto attuale

Sei certificato ISO/IEC 27001:2013?

Dopo il rilascio della versione 2022, ¢ iniziato il
periodo di transizione di 3 anni che terminera

il 31 ottobre 2025. Grazie alla nostra Readiness
Review completa, sarai in grado di:

® Capire quanto efficacemente hai implementato i
cambiamenti e identificare le lacune rimanenti

® Assicurarti che il tuo sistema di gestione sia allineato
e conforme alla versione aggiornata dello standard

® Pianificare e programmare l'audit di transizione

Ottieni il tuo certificato

Affidandoti a BSI per ottenere la certificazione
ISO/IEC 27001:2022, sarai in grado di:

® Dimostrare I'impegno della tua organizzazione
per la sicurezza delle informazioni, proteggendo
al contempo i dati critici dalle minacce odierne

e Sfruttare l'esperienza dei nostri auditor per
portare avanti il miglioramento continuo, in un
contesto in cui la sicurezza informatica é in una
sempre piu rapida evoluzione

e Costruire la fiducia nel tuo ecosistema digitale

Read more about our
services and products
on-ourwebsite

bsigroup.com



https://www.bsigroup.com/globalassets/localfiles/it-it/STANDARD%20E%20PRODOTTI/27001/resources/bsi-iso-27001-2022-timeline-it.pdf
https://www.bsigroup.com/en-GB/
https://www.bsigroup.com/it-IT/

