Systeme de gestion
de la sécurité de

'information
(ISO/IEC 27001:2022)

La pierre angulaire de votre
écosysteme de confiance mérique

La mise a jour de la norme ISO/IEC 27001:2022 offre
a votre organisation une opportunité incroyable de se
positionner a 'avant-garde de la confiance numérique.

Un écosysteme de confiance numérique sécurisé
commence par l'alignement de votre systeme de
gestion de la sécurité de lI'information (SGSI) sur
les meilleures pratiques mondiales, ce qui explique
pourquoi I'adoption de la nouvelle norme est une
premiére étape si importante.

Voici trois facons dont la nouvelle norme ISO/IEC 27001
renforce votre résilience face aux défis croissants de

la sécurité de I'information, instaure la confiance dans
votre capacité a sécuriser les données et accélere votre
progression vers un avenir plus intelligent, plus durable
et plus sar.

bsi.

o, Elle concentre
iy votre organisation
sur les défis

numériques
d’aujourd’hui

® La nouvelle norme garantit
gue votre organisation met
davantage laccent sur la
confidentialité et la cybersécurité
en réponse aux défis croissants
en matiére de |égislation et de
protection des données

® Elle aligne votre SMSI sur la fagcon
dont nous vivons aujourd’hui,
y compris le Bring Your Own
Device, le travail a distance et une
dépendance accrue a l[égard des
services en nuage

® Tous les contréles de sécurité
ont été revus et adaptés a vos
pratiques commerciales les
plus récentes et aux menaces
qui y sont associées

Il vous permet
@ d’adopter de

nouveaux
concepts de
cybersécurité

Le nouveau concept dattributs de
contréle permet de voir la mise
en ceuvre de vos contréles de
sécurité de l'information a travers
différentes « lentilles »

Vous pouvez facilement
appliquer des concepts de
cybersécurité tels que « Identifier,
Protéger, Détecter, Répondre,
Récupérer », et des principes de
sécurité de linformation tels que
« Confidentialité, Intégrité

et Disponibilité »

Cela vous permet de vous
concentrer sur tous les domaines
nécessaires pour renforcer la
résilience et la confiance dans
votre SMS], plutdt que de vous
focaliser sur un seul élément

Elle vous aide a adop-
@ ter une approche har-

monisée des normes
relatives aux systemes
de management

® Lanorme actualisée a été

modifiée conformément a la
nouvelle approche harmonisée
des normes de systémes de
management (NSM) de I'ISO

La structure harmonisée
apporte clarté et cohérence a
toutes les parties prenantes
internes et externes, car elle
contient de nombreux termes
et définitions identiques a ceux
utilisés dans d’'autres NSM

En permettant l'alignement et
lintégration avec d'autres NSM,
la nouvelle norme simplifie

et rationalise davantage

VoS processus de gestion
d’entreprise



Ameéliorez votre posture de sécurite

Intégrez les connaissances et les compétences
nécessaires pour piloter vos activités :

Dispensés par des experts en personne, en ligneou ala
demande, nos cours de formation vous aideront a

e Comprendre la norme ISO/IEC 27001, ses
changements et I'impact sur votre organisation

e Apprendre a utiliser les nouvelles orientations
de la norme ISO/IEC 27002:2022, comprendre la
nouvelle structure et les mises a jour apportées
aux contréles, y compris le concept d'attributs
pour apporter différentes « lentilles » a votre
mise en ceuvre des contréles

® Apprenez a effectuer des audits par rapport a la
nouvelle norme ISO/IEC 27001:2022

Planifiez, gérez et suivez votre adoption

Avec notre solution web BSI Connect,
VOus pouvez :

e Planifier et suivre vos besoins en formation
et les activités nécessaires pour atteindre le
stade de l'audit.

® Attribuer des rbles et des responsabilités liés a
votre adoption

® Planifier vos audits internes et externes sur
I'ensemble de vos sites

o Gérer et obtenir une visibilité sur 'avancement
et la performance de vos activitées

Identifier I'impact et repérer les
les lacunes existantes

Notre évaluation des lacunes vous permet :

e D'identifier le contexte actuel de votre entreprise,
la mise en ceuvre des controles et les écarts de
conformité par rapport a la norme ISO 27001:2022

® D'adapter l'orientation et les priorités de vos
activités en fonction des risques et des ressources
de votre entreprise

® De s'assurer que votre parcours saligne sur les
objectifs de votre organisation et le contexte actuel

Etes-vous certifié ISO/IEC 27001:2013 ?

Apres la publication de la version 2022, la période
de transition de 3 ans se terminant le 31 octobre

2025 a commencé. Grace a notre examen complet
de I'état de préparation, vous serez en mesure de:

® Comprendre l'efficacité avec laquelle vous avez mis
en ceuvre les changements et identifier les lacunes
qui subsistent

® De vous assurer de lalignement et de la conformité
de votre systeme de management avec la version
actualisée de la norme

® Planifier et programmer votre audit de transition

Obtenez votre certificat

En vous associant a BSI pour obtenir la certification
ISO/IEC 27001:2022, vous serez en mesure de :

® Démontrer I'engagement de votre organisation
envers la sécurité de l'information tout en
protégeant les données critiques contre les
menaces actuelles

® Profiter de l'expertise de nos auditeurs pour
favoriser lamélioration continue dans le monde de
la sécurité de l'information qui évolue rapidement

® Renforcer la confiance dans votre écosysteme
numérique

Read more about our
services and products
on-ourwebsite

bsigroup.com
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