@®I1SO/IEC 27001
Guide de transition

Un bond en avant dans l'efficacité du SMSI

ISO/IEC 27001, Management de la sécurité de lI'information et ISO/IEC 27002, Contrdles

pour la sécurité des informations ont été mises a jour pour refléter I'évolution numérique
mondiale et les nouvelles pratiques commerciales qui deviennent plus dépendantes du cloud
et du numérique. Les nouvelles normes vous obligeront a mettre en ceuvre des changements
pour vous assurer non seulement de rester conforme, mais aussi d'aligner votre position en
matiere de sécurité de l'information avec la numérisation des pratiques commerciales et les

menaces qui 'laccompagnent.
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Etape 1 - Comprendre les changements

Achetez une copie des normes ISO/IEC 27001:2022 et ISO/IEC 27002:2022
et formez votre équipe pour l'aider a comprendre et a appliquer les
changements si nécessaire. Notre page de formation et de ressources

peut vous aider dans votre parcours dapprentissage.
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@ Prét pour la mise a jour

A ce stade, vous étes presque prét a mettre  jour
votre certificat ISO/IEC 27001.

| | Compétences mises a jour

En suivant le nouveau cours de formation BSI
Understanding and auditing the changes,

Vous et votre équipe serez préparés a passer le
cap de la transition.

Etape 3 - Mettre en ceuvre les changements

Examinez les preuves et la justification de l'inclusion ou de l'exclusion des contréles
nécessaires, et mettez a jour votre SOA en conséquence. Veillez a mettre en ceuvre
les changements applicables sur la base de votre plan de traitement des risques
et des nouveaux controdles, et validez les changements par un audit interne. Ont-

ils été mis en ceuvre efficacement ? Assurez-vous que vous avez mis en ceuvre les
changements de maniere efficace. Cette étape vous aidera a réduire la probabilité

déchec. Contactez-nous pour un examen de |'état de préparation.

Etape 4 - Transition de votre certificat

Prenez contact et programmez votre audit de transition avec votre
représentant BSI. Pour effectuer la transition vers la norme ISO/IEC
27001:2022, votre auditeur confirmera la mise en ceuvre de tous les

nouveaux contréles nécessaires que vous avez choisis et leur alignement
avec votre SGSI. Obtenez votre rapport d'audit, jetez un regardez les
commentaires de votre auditeur et agissez en fonction des résultats.

@ Félicitations!

Vous avez réussi, obtenez votre certificat
ISO/IEC 27001:2022 mis a jour.
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Etape 2 - Vérifiez I'impact sur votre organisation

Effectuez une analyse de I'écart par rapport aux
modifications de la norme ISO/CEI 27001:2022 en
vous aidant des connaissances acquises lors de

la formation BSI et de la norme ISO/CEI 27002, et
examinez votre évaluation des risques. Est-elle alignée
sur les objectifs et le contexte de votre organisation ?
Assurez-vous qu'elle l'est.

@ Voir les avantages

Méme a ce stade précoce du processus, vous commencerez

a voir les avantages des changements que vous avez identifiés
en vous basant sur votre compréhension de I'évolution de vos
pratiques commerciales actuelles et des risques associés.
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Conformité et amélioration continues

Maintenez le cycle damélioration de vos processus et intégrez
la résilience de linformation au sein de votre organisation.


https://www.bsigroup.com/fr-FR/ISOIEC-27001-Securite-de-Information/formation-isoiec-27001/

