* 1ISO 27002:2022
bSl. Mise en oeuvre des
changements

Descriptif :

Plusieurs entités ont le besoin de contréler les informations et les systemes informatiques. L1SO/IEC
27002 :2022 fournit un ensemble de contrdles qui peuvent étre utilisés pour gérer les risques, en tant que
partie de ISO 27001, ou en tant que bonnes pratiques a mettre en ceuvre pour la gestion d'une structure.

Cette formation vous donnera une vue globale de la mise a jour de la norme, en insistant sur les différences clés et
leur mise en place au sein des entreprises.

Objectifs pédagogiques :

+ Définir les changements de I'1SO 27002:2022

+ Déterminer l'utilisation des attributs de contréle de I''SO 27002

- Démontrer l'identification des attributs organisationnels

+ Mettre en place les nouveaux contréles au sens de SO 27002 lorsque c'est pertinent pour la structure

Compétences visées :
Suite a cette formation, les participants seront en mesure de :

+ Savoir préparer de maniere efficace I'ensemble de contréles de la sécurité informatique au sens de SO
27002 :2022

+ Avoir une meilleure compréhension de la nouvelle structure de la norme
- Comprendre les nouveaux contréles de SO 27002:2022

Public visé :
Cette formation s'adresse a des profils de Lead auditor et de Lead implementer qualifiés, ou a ceux qui ont des
connaissances et des expériences similaires.

Elle s'adresse aussi aux profils suivants :

- Les personnes en charge de la mise en place et de la supervision d'un SMSI
- Les personnes en charge d'auditer le SMSI

Prérequis :

Il n'y a pas de prérequis pour ce module de formation

Qu'est-ce qui est inclus :

« Supports de cours en version électronique
- Attestation de réussite a I'évaluation des connaissances et certificat officiel

Modalités d'évaluation

- Questionnaire de satisfaction
- Questionnaire d'évaluation des connaissances en fin de formation
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Movyens pédagogiques, techniques et d'encadrement :

Supports de cours comprenant les parties suivantes :

- Introduction a la formation, programme détaillé et consignes de sécurité

- Texte du cours, présentation théorique des sujets abordés et consignes des exercices ou jeux de roles
- Réponses aux exercices

- Vidéos a projeter

- Documents supplémentaires, distribués pendant la formation, pour appuyer les jeux de rdles et les
exercices

- Signature d'une feuille de présence

Moyens permettant de suivre I'exécution de I'action et d'en apprécier le résultat :

Participation aux exercices et jeux de rbles
Durée de la formation : 1 jour - ( 7 heures)

Agenda

ewre st

09:00 Bienvenue et introductions
Objectifs et structure du cours
Vue globale de I'SO 27002:2022
e (Contexte
e (ontréle de la correspondance
e Attributs de controle
e Disposition des commandes
e Attributs organisationnels
ISO/IEC 27002:2022 Chapitre 5
e Renseignements sur les menaces
e Sécurité des informations pour une utilisation des services cloud

e Préparation des TIC pour la continuité des activités

Deux pauses du matin et de I'aprés-midi vont étre prises aux moments convenables. Vous aurez une heure pour
le déjeuner. Des pauses supplémentaires peuvent étre prises tant que cela a été convenu avec le formateur et les
participants et que tous les objectifs du cours aient été atteints.
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ISO/IEC 27002:2022 Chapitres 6 et 7

e Surveillance de la sécurité physique
ISO/IEC 27002:2022 Chapitre 8

e (estion de la configuration

e Suppression des informations
e Masquage des données
e Prévention des fuites de données

e Activités de suivi
e Filtrage du réseau

e (Codage sécurisé

17:00 Récapitulatif du cours et questions finales

*Les formations sont dispensées par une convention et éligibles dans le cadre de la prise en charge par un OPCO.

“*Veuillez noter que, pour les sessions inter, vous avez jusqu'a 48h avant le début de la session pour valider votre inscription.
Pour les sessions intra, le délai est de deux semaines avant le début de la session.

***Sji vous étes en situation de handicap, veuillez nous contacter pour procéder a votre inscription.

Par email a training.france@bsigroup.com ou par téléphone au 01 89 79 00 40.
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