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Cyber sécurité

Certified Information Systems Security Professional (CISSP®)
Guide de formation

Principales informations sur la formation

Si vous commencez une carriére dans la sécurité de l'information, la certification 'Certified Information Systems Security Professional
(CISSP)" est la qualification indispensable pour vous aider a progresser. Il s'agit d'une norme mondialement reconnue qui démontre
votre compétence en tant que professionnel de l'informatique. Couvrant des sujets tels que le cloud computing, la sécurité mobile, la
sécurité du développement d'applications et la gestion des risques, vous acquerrez les connaissances nécessaires pour gérer au mieux

les problemes de sécurité de l'information dans votre organisation.

Cette formation vous donnera les connaissances et les compétences nécessaires pour passer I'examen CISSP qui vous permettra

d'obtenir le statut de professionnel certifié de la sécurité des systémes d'information.

Plan de cours
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* Domaine 1: sécurité et gestion des risques * Domaine 5: gestion des identités et des acces
®* Domaine 2 :sécurité des actifs ®* Domaine 6 : évaluation et tests de sécurité
* Domaine 3:ingénierie de sécurité * Domaine 7 : opérations de sécurité
®*  Domaine 4 : communication et sécurité des réseaux ®*  Domaine 8 : s écurité du développement de logiciel
(& /

Une fois la formation terminée, vous recevrez un certificat de formation BSI.

' L'examen ISC2 CISSP n'est pas inclus dans le prix de la formation et doit étre réservé directement sur le site Internet de I1SC. A
la fin de I'examen, vous obtiendrez le statut de professionnel certifié de la sécurité des systemes d'information.
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Formation Certified Information Systems Security Professional

Objectifs pédagogiques

Cette formation fournit un examen
approfondi des concepts de sécurité
de l'information et des meilleures
pratiques du secteur, couvrant les

8 domaines du corps commun de
connaissances CISSP (CBK) :

Sécurité et gestion des risques
Sécurité des actifs
Architecture et ingénierie de sécurité

Communication et sécurité des
réseaux

Gestion des identités et des acces
(IAM)

Evaluation et tests de sécurité
Opérations de sécurité

Sécurité du développement de logiciel

Compétences visées

\lous augmenterez votre expertise
en tant que leader des systemes
de sécurité de l'information, tel que
défini par la certification CISSP
mondialement reconnue

Vous développerez I'expertise
nécessaire pour gérer un systeme de
sécurité de l'information conforme
aux meilleures pratiques, conforme
aux normes mondialement reconnues,
qui garantit la protection des actifs
informationnels de votre organisation

Vous serez confiant avec les menaces
émergentes, les technologies, les
réglementations, les normes et les
meilleures pratiques de l'industrie, et
saurez comment rester informé

\lous connaitrez la terminologie et les
pratiques acceptées par l'industrie et
utilisées par les professionnels de la
sécurité de l'information

Public visé

Cette formation est destinée aux
professionnels qui ont au moins 5 ans
d'expérience professionnelle récente
a plein temps dans 2 ou plusieurs

des 8 domaines du corps commun de
connaissances CISSP (CBK), tels que
les:

Consultants en sécurité
Responsables de la sécurité

Directeurs / responsables
informatiques

Auditeurs de sécurité
Architectes sécurité

Analystes de sécurité
Ingénieurs systemes de sécurité

Dirigeants principaux de la sécurité de
l'information

Directeurs de la sécurité

Architectes réseaux

Moyens pédagogiques, techniques

et d'encadreme

Supports de cours comprenant les parties

suivantes :

Introduction a la formation,
programme détaillé et consignes de
sécurité

Texte du cours, présentation théorique
des sujets abordés et consignes des
exercices ou jeux de réles

Réponses aux exercices

Vidéos a projeter

Documents supplémentaires,
distribués pendant la formation,

pour appuyer les jeux de roles et les
exercices

Signature d'une feuille de présence

Modalités d'évaluation

Questionnaire de satisfaction

Qu'est-ce qui est inclus ?
Supports de cours

Attestation de réussite a I'évaluation
des connaissances

*La formation est dispensée en langue anglaise

bsi.

Nous contacter :

Téléphone : +33 (0)1 55 34 11 40

Email : training.france@bsigroup.com

Site web : bsigroup.fr/nos-services/formation




