Nombre de jours

Cyber sécurité

Certified Information Security Manager (CISM°®)
Guide de formation

Principales informations sur la formation
Notre formation intensive de 4 jours est basée sur le cadre ISACA, qui comprend cing domaines liés au réle d'un CISM. Vous en
apprendrez plus sur chacun de ces domaines en détail, ce qui vous donnera les connaissances et les compétences nécessaires pour

développer et gérer un programme de sécurité de I'informations résilient.

Plan de cours

( N
* Domaine 1: gouvernance de la sécurité de l'information .

Domaine 4 : management de la séucurité de
Apprenez a établir et a maintenir un cadre qui aligne les I'information

stratégies de sécurité de I'information sur les objectifs Comprendre comment vous supervisez et dirigez les

activités de sécurité de l'information pour exécuter le
° Domaine 2 : gestion des risques programme de sécurité de l'information

commerciaux et les lois et réglementations applicables

Identifier et gérer les risques de sécurité de l'information pour ®* Domaine 5 : gestion des réponses

atteindre les objectifs commerciaux L e R
Apprenez a développer votre capacité a réagir et a vous

*  Domaine 3: gestion du programme de sécurité de remettre des événements perturbateurs et destructeurs liés
l'information a la sécurité de l'information
Acquérir les compétences nécessaires pour CoOncevoir,

développer et gérer un programme de sécurité de l'information
qui met en ceuvre le cadre de gouvernance de la sécurité de

l'information
\ J

Une fois la formation terminée, vous recevrez un certificat de formation BSI.

I_T"J L'examen ISACA CISM n'est pas inclus dans le prix de la formationet doit étre réservé directement sur le site Web
d'ISACA. A la fin de l'examen, vous obtiendrez le statut Certified Information Security Manager Manager.
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Formation Certified Information Security Manager

Objectifs pédagogiques Compétences visées Public visé
° Cette formation fournit un examen ° Vous comprendrez comment établir Cette formation s'adresse aux
approfondi des concepts de sécurité et maintenir les cadres nécessaires professionnels qui ont 3a 5 ans
de l'information et des meilleures qui garantiront que les stratégies de d'expérience professionnelle récente a
pratiques de I'industrie, couvrant cing sécurité de l'information sont alignées plein temps dans le management de la
domaines clés : sur les objectifs commerciaux et sécurité de l'information.
N conformes aux lois et réglementations
®  Gouvernance de la sécurité de : e RSSI
. ) applicables
l'information
e DSI

: ) ® |dentifiez et gérez en toute confiance
®  (estion des risques

les risques liés a la sécurité de ®  Chief Security Officer (CSO)
®  Management du programme de linformation pour atteindre vos : P
L . } L ) ®  Professionnels de la sécurité de
sécurité de l'information objectifs commerciaux : .
l'information
° Management de la sécurité de ®  Connaitre la terminologie et les N
. . ) i B . . Responsables de la sécurité de
l'information pratiques acceptées par l'industrie et . .
ilise | fossi Is de | l'information
D Gestien des MEIEHEES uti |S§es par .es pro e.55|onne sdela )
sécurité de l'information ®  Personnes ayant un réle de
, ) management
®  Acquérir les connaissances et les
compétences nécessaires pour ®  Personnes en charge de la sécurité de
l'examen ISACA CISM l'information
J
Moyens pédagogiques, techniques Modalités d'évaluation Qu'est-ce qui est inclus ?
et d'encadreme _ . o
© Questionnaire de satisfaction O Supports de cours
r r mprenant | rti . A A\ (1A )
Su_ppotts de cours comprenant les parties ®  Questionnaire d'évaluation des ®  Attestation de réussite a I'évaluation
suivantes : i
connaissances en fin de formation des connaissances

. Introduction a la formation,
programme détaillé et consignes de
sécurité

®  Texte du cours, présentation théorigue
des sujets abordés et consignes des
exercices ou jeux de réles

®  Réponses aux exercices

®  Vidéos a projeter

° Documents supplémentaires,
distribués pendant la formation,
pour appuyer les jeux de roles et les

exercices

®  Signature d'une feuille de présence

*La formation est dispensée en langue anglaise
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Prérequis : Il est demandé aux participants d'avoir une bonne connaissance de la Directive existante (93/42/EEC).
*Les formations sont dispensées par une convention et éligibles dans le cadre de la prise en charge par un OPCO.

**Veuillez noter que, pour les sessions inter, vous avez jusqu'a 48h avant le début de la session pour vous valider votre inscription. Pour les
sessions intra, le délai est de deux semaines avnt le début de la session.

**Si vous étes en situation de handicap, veuillez nous contacter pour procéder a votre inscription.

Par email a training.france@bsigroup.com ou par téléphone au 0180 46 17 91.

Nous contacter :
Téléphone : +33 (0)1 55 34 11 40
Email : training.france@bsigroup.com

Site web : bsigroup.fr/nos-services/formation

bsi.
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