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La réussite d'une entreprise commence par les personnes qui la
composent. Quel gue soit votre niveau de connaissance, nous
savons adapter nos formations a vos besoins et a ceux de votre

entreprise.

Sessions inter-entreprises

Ces formations sont délivrées
notamment a Paris et Lyon, en
rassemblant des groupes de secteurs
différents. Nous recommandons ce type
de formations aux entreprises qui :

+ Souhaitent former moins de quatre
personnes

- Cherchent a échanger avec dautres
entreprises, et connaitre d'autres points

de vue sur les sujets abordés

Sessions intra-entreprise

Ces formations sont délivrées dans vos
locaux, pour vos équipes. Nous pouvons
les adapter a votre contexte, en axant
le développement sur vos objectifs
spécifiques.

Nous recommandons ce type de
formations aux entreprises qui :

Souhaitent former un groupe de
quatre personnes minimum

Veulent réduire les risques associés
aux informations confidentielles
Cherchent une formation

spécifique adaptée a leurs besoins



Pourquoi se former avec BSI ?

Pourquoi nos clients nous ont choisi ?
* Des formateurs orientés vers les résultats

Notre expertise en matiére de certification et de création
de norme nous a permis de développer des cours et des
méthodes denseignements pour lamélioration de Ia
performance des entreprises. * Desexercices pratiques afin de favoriser 'échange
et le partage d'expérience

* Des formateurs-auditeurs, experts dans leurs
domaines

Nos formateurs ont également tous acquis une forte
expérience dans l'audit de certification. Cela leur apporte

A

une expertise unique pour vous aider a atteindre vos

objectifs de formation et performance individuelle ou Premier  organisme  de
“ . Normalisation Mondial,
collective. a lorigine de nombreux 99,5 % des participants ayant

suivi des formations BSI
nous recommandent en tant
qu'organisme de formation

standards internationaux qui
ont influencé par exemple
la création de 1SO9001 ou
encore 15027001

Nous vous proposons une grande variété de cours qui
peuventsintégrer dansvos plans et parcours de formation.
Les exercices pratiques vous permettent de mettre en
oeuvre des plans d'actions correctives.

Nous avons formé plus
de 400 personnes en
moyenne en France
en 2017  (consultants,
organisations, entreprises)

Lorsdenosformations,nousencourageons la participation 83% des personnes. interrogées

pensent que la formation est une

et I'échange, car plus limplication collective est forte, clé essentielle de la compétitivite
. . . . des entreprises*
meilleure est la restitution des connaissances.

Nous avons réalisé plus de 200 jours
de formation en France en 2017, ce
qui renforce notre compréhension
des attentes des organisations et du
marché

Une fois la formation effectuée, chaque participant recoit
un certificat de participation, ou de réussite a I'examen. Ce . y

o N . i ) . ] 45@ (,1e salariés se sebntept plu.s
certificat, grace a la réputation internationale de BSI, est motivés si leur entreprise investit

. ) . ) . dans la formation, pour les aider
reconnu au niveau mondial comme garantie d'expertise et & développer leur compétences et

R leur expertise*
de connaissances.

Nos formateurs sont également auditeurs
BSI, ils partagent une expertise unique et
reconnue en systeme de management, ils
sauront vous faire partager leur expérience
et faire progresser vos équipes

Les entreprises sont
2,5 fois plus enclines
a échouer si elles ne
forment pas leurs
employés*

*Source : City of Bristol Benefits of Training article
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MISE EN PLACE 1S027001

2 jours de formation pour acquérir les compétences nécessaires pour mettre en place un Systeme
de Management de la Sécurité de I'Information (SMSI) fiable et efficace au sein de votre organisation.

Objectifs et bénéfices :

« Elaborer, évaluer vos objectifs et vos besoins en sécurité de l'information
* |dentifier les actifs informationnels et les risques afférents dans votre organisation \f/

= Définir les politiques, les procédures et leur mise en ceuvre (2} 2 jours - 14 heures

e Démarrer un projet de certification et créer un plan de mise en ceuvre d'un SMSI

Cibles:
1560€ HT
Cette formation s'adresse a toute personne impliquée dans mise en place de I'SO27001, notamment : :@,
e Agents de Sécurité des Services Informatiques
* Responsables des Systemes de Management
« Consultants en Sécurité de I''nformation N Déjeuners et rafraichissements

Q inclus




AUDITEUR INTERNE 1SO027001

La sécurité de l'information est désormais reconnue comme un processus essentiel de l'entreprise ;
s'il n'est pas géré correctement, il peut impacter la capacité de l'organisation a délivrer ses produits ou
services. Une défaillance de sécurité fait courir un risque pouvant affecter votre chiffre d'affaires. Les
compétences spécialisées et pratiques doivent étre évaluées et la capacité de l'organisation a gérer
tous ces aspects doit étre acquise.

Objectifs et bénéfices : :
= Apprendre a utiliser la norme 1SO/IEC27001 pour mener a bien des audits de management de o ’24 2 jours - 14 heures
sécurité de linformation

* |ldentifier les différentes étapes du processus d'audit et la facon de les mettre en pratique

e Apprendre a préparer et démarrer un audit

« Apprendre a finaliser l'audit et effectuer son suivi 1460€ HT
Cibles:
Cette formation s'adresse a : ln
Déjeuners et rafraichissements
* Toute personne qui a déja une connaissance de la norme 1SO27001 Q inclus

 Auditeurs qui souhaitent mettre a jour leurs connaissances,

* Responsables en charge de la coordination d'un audit SMSI.




LEAD IMPLEMENTER 1S027001

Lors de cette formation, notre instructeur expérimenté vous apprendra tout ce que vous devez savoir
pour mettre en place un SMSI conforme a la norme ISO/IEC27001 dans une organisation.

Nous allons vous aider a développer vos compétences sur la mise en place des politiques, processus
et procédures pour votre SMSI. L'accent sera mis sur le développement de votre capacité a diriger une
équipe en mode gestion de projet de mise en ceuvre d'un SMSI.

Objectifs et bénéfices : 6/\ 5 jours - 35 heures
* Comprendre limportance et les avantages d'un SMSI pour votre entreprise 24

« Comprendre le contexte du management de la sécurité de l'information

« Découvrir les concepts, principes clés et les principales exigences de la norme ISO/IEC27001

3400€ HT
Cibles : :@.
Cette formation s'adresse aux profils suivants :
* Responsables de la Sécurité de I'lnformation Rl ) o
* Responsables Informatiques et de Sécurité de I'Entreprise Q Dejeuners et rafraichissements
= Gestionnaires de gouvernance d'entreprise inclus




LEAD AUDITOR 1S027001

Ce cours de 5 jours a été concu spécialement pour les professionnels de la sécurité de l'information
souhaitant conduire des audits externes (pour des organismes de certification) ou internes. La formation
s'adresse aussi aux professionnels désirant acquérir les connaissances et la compréhension nécessaire
pour aider et informer toute personne jouant un réle dans la conformité a la norme ISO/IEC27001.

Objectifs et bénéfices: :
_ , o _ ) - 5 jours - 35 heures
* Consolider vos connaissances sur la sécurité des informations pour mettre en ceuvre les processus 24
de vérification basés sur la norme ISO/IEC27001
» Avoir confiance en votre capacité a vérifier les éventuelles menaces pour la sécurité et la gestion
des risques
* Réduire le risque dans votre organisation par le biais du SMSI E 3400€ HT
Cibles:
Cette formation s'adresse aux : lu . .
* Responsables de la Direction des Systémes d'Informations Q Dej|euners et rafraichissements
Inclus
* Directeurs des Services Informatiques

e Auditeurs intéressés par ISO/IEC27001
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Grace a cette formation d'une journée, vous obtiendrez une vue densemble des principes clés et
des exigences du référentiel HDS et pourrez envisager la mise en conformité de votre organisation.

HEBERGEMENT DE DONNEES DE SANTE
PRINCIPES ET EXIGENCES

Objectifs et bénéfices:

e Acquérir les clés qui vous permettront de mettre en oeuvre un plan d'action pour protéger les
données personnelles de santé que vous hébergez

« Connaitre les nouvelles exigences de la procédure et aborder la mise en conformité

e Comprendre les articles des normes 1SO27001, 1SO27018 et 1SO20000 qui composent le
référentiel

Cibles:

Cette formation s'adresse aux :

* Responsables/Directeurs de la sécurité du Systeme d'information
* Responsables hébergement des données
* Responsable du traitement des données personnelles

e Gestionnaires d'un systeme d'information de santé

1jour -7 heures

Disponible sur devis en session
intra-entreprise

10




La certification HDS impose des mesures de sécurité, une infrastructure et un traitement particulier
des données sensibles, au niveau contractuel, mais aussi technique et organisationnel.

Les Hébergeurs infogéreurs et les Hébergeurs d'infrastructures physiques ont l'obligation de se faire
certifier par un organisme tierce, accrédité COFRAC (Décret n°2018-137 du 26 février 2018).

Ce cours de deux jours vous donnera une connaissance plus approfondie, vous permettant
d'accompagner avec efficacité vos clients dans leur démarche de mise en conformité.

Objectifs et bénéfices:

= Connaitre les exigences de conformité d'un point de vue consultant

e Acquérir les clés qui vous permettront de mettre en oeuvre un plan d'action pour protéger les
données personnelles de santé que vos clients hébergent

« Connaitre les nouvelles exigences de la procédure et aborder la mise en conformité
e Comprendrelesarticles desnormes1S027001,1S027018 et ISO20000 quicomposent le référentiel

Cibles:
Cette formation s'adresse a:

 Toute personne impliquée dans un processus d'accompagnement pour la mise en conformité d'un
SMSI (Systéeme de Management de la Sécurité de I'Information) devant intégrer les exigences HDS.

HEBERGEMENT DE DONNEES DE SANTE
PRINCIPESETEXIGENCES-CONSULTANTS

-~
24

2 jours - 14 heures

Disponible sur devis en session
intra-entreprise

n




HEBERGEMENT DE DONNEES DE SANTE
MISE EN PLACE HDS AVEC L'1SO27001

Reprise dans son intégralité dans le référentiel HDS, la norme 1SO27001 permet de mettre en place
un cadre robuste pour protéger les informations sensibles de votre organisation. Cette formation
de 3 jours vous permettra d'acquérir les connaissances nécessaires a la mise en place d'un SMSI
conforme HDS.

Objectifs et bénéfices:

« Elaborer, évaluer vos objectifs et vos besoins en sécurité de l'information

Identifier les actifs informationnels et les risques afférents dans votre organisation

Définir les politiques, les procédures et leur mise en ceuvre

* Lancer des campagnes de sensibilisation sur le sujet dans votre organisation \f/ _

. . ) . . 3jours - 21 heures
e Démarrer un projet et créer un plan de mise en ceuvre d'un SMSI conforme HDS 24
Cibles :

Cette formation s'adresse aux :

Disponible sur devis en session
intra-entreprise

* Pilotes de processus
* Responsables de la sécurité des services informatiques
* Responsables des systémes de management

e Consultants en sécurité de I'information
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Formations Reglement Géneral sur la

Cyber sécurité et résilience Protection des Données
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LES FONDAMENTAUX DU RGPD

Cette formation vous permettra de comprendre la réglementation RGPD, afin que vous puissiez
préparer et travailler votre conformité. Elle vous prépare également a I'évaluation de vérification de
conformité au RGPD.

Objectifs et bénéfices:

« Etre reconnu comme un professionnel expert sur les fondamentaux du nouveau réglement

* Gagner en confiance sur linterprétation des regles de protection des données et assurer la
meilleure pratique en matiere de conformité de RGPD

« |dentifier les impacts potentiels de la vie privée sur les produits et services informatiques au
début de leur cycle de vie ‘)

24

2 jours - 14 heures

Cibles:

Cette formation s'adresse aux :

* Responsables de la sécurité de I'information Disponible sur devis en session

* Agents de protection des données intra-entreprise
* Responsables de la sécurité informatique de l'entreprise
* Responsables de la gouvernance d'entreprise

* Responsables des risques et de conformité

* Responsables des ressources humaines

14



La protection des données n'a jamais été aussi importante qu'aujourdhui. Le Réglement Général
sur la Protection des Données est entré en vigueur le 25 mai 2018, imposant des responsabilités
considérables aux organisations en charge de collecter, stocker et traiter des données. Cette
formation de deux jours vous permettra de comprendre comment mettre en place la conformité au
RGPD au sein de votre organisation

Objectifs et bénéfices:

* Comprendre comment établir un programme de conformité au RGPD
e Comprendre comment répondre aux exigences du RGPD

« Comprendre l'approche pour la détermination des données personnelles, ainsi que les relations
entre les régulateurs et les processeurs

* Comprendre I'importance de la détermination de la base Iégale pour le traitement des données
personnelles

* Adopter une approche basée sur le risque pour la protection des données

Cibles:

Cette formation s'adresse aux :
* Responsables de la sécurité de I'information
* DPO
* Personnes en charge de la mise en ceuvre de la conformité au RGPD

* Personnes travaillant dans les équipes juridiques internes

MISE EN PLACE DU RGPD

2 jours - 14 heures

Disponible sur devis en session
intra-entreprise

15




Formations .
Cyber sécurité et résilience Internet Of Thlngs

de lI'information
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|OT

Avecenviron 20,4 milliards de dispositifsconnectés d'ici 2020, les préoccupations sur linteropérabilité
et la sécurité continuent daugmenter, ainsi que le besoin pour les organisations de comprendre
I'impact de la technologie loT.

Cette formation vous fournit une vue globale de cette technologie. Elle va parcourir chaque élément
composant son écosysteme, pour que linteraction globale soit identifiée. Elle va aussi aborder les
défis relatifs a l'interopérabilité, les menaces de la cybersécurité et les bénéfices de I'loT.

Objectifs et bénéfices :

Identifier les principaux éléments composant le systéme |oT, ainsi que l'interaction entre ceux-ci
Savoir répondre aux questions techniques de base en loT

Reconnaitre les répercussions de la cybersécurité sur I'loT

Avoir une vue globale sur les défis relatifs a l'interopérabilité

Identifier les différents éléments présents dans le cadre de I'loT

Détecter les implications majeures

Mettre I'accent sur Iimportance de l'interopérabilité

Cibles:

Cette formation s'adresse a

* Toute personne qui démontre un intérét pour les technologies loT

1jour -7 heures

Disponible sur devis en session
intra-entreprise

17
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1SO27032

LIGNES DIRECTRICES POUR LA
CYBERSECURITE

Cette formation vous fournira des connaissances sur IlSO/IEC27032 pour comprendre, préparer,
détecter, répondre et surveiller les risques liés a la cybersécurité pour votre organisation.

Objectifs et bénéfices:

* |dentifier les bénéfices clés associés a I'SO/IEC27032 afin de protéger les informations qui
pourraient étre affectées par des menaces de cybersécurité

« Comprendre les bonnes pratiques et techniques de I1SO27032 liées a la cybersécurité

e Comprendre le raisonnement derriére le processus, I'utilisation et la mise en ceuvre de 1SO27032 =

« Comprendre les soucis que les organisations rencontrent face a la cybersécurité @ 2 jours - 14 heures

= Connaitre les meilleures approches a adopter afin d'adresser et de gérer les soucis relatifs a la
cybersécurité

. Disponible sur devis en session
Cibles : _ P _
Intra-entreprise

Cette formation s'adresse a toute personne s'occupant de :

* La planification, la mise en ceuvre, le maintien, la supervision et I'évaluation de la sécurité de
linformation

19
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Managementdurisqueappliqué
a la sécurité de l'information

1SO27005
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1ISO27005

MANAGEMENT DU RISQUE APPLIQUE A
LA SECURITE DE L'INFORMATION

Une gestion des risques robuste au sein de votre organisation est primordiale. Cependant, il est
difficile d'identifier, d'analyser et de gérer les risques de sécurité de linformation et de prioriser les
ressources : 1SO27005 vous vy aide.

Objectifs et bénéfices:

* Expliquer des concepts de la gestion du risque appliqué a la sécurité de l'information, y compris
les termes et les définitions

* Reconnaitre les risques typiques de sécurité de I'information auxquels font face les organisations

* Mettre en ceuvre I'SO/IEC27005:2011 au sein de votre organisation

» Communiquer sur I'SO/IEC27005 @ 2 jours - 14 heures

Cibles:

Cette formation s'adresse :

Disponible sur devis en session
intra-entreprise

° Aux personnes travaillant au sein d'entreprises de toute taille, et qui participent actuellement -
(ou participeront a l'avenir) a mettre en ceuvre, maintenir, superviser ou évaluer la sécurité de
l'information, dans le cadre d'un SMSI ISO/IEC27001.

21



Conditions générales de vente

Pour toute demande d'inscription ou de devis, n'hésitez pas a nous contacter :

e par téléphone: +33 (0)155 34 11 40
e par email : training.france@bsigroup.com

En raison du nombre limité de places et pour fournir une formation de qualité, pour des raisons
de calendrier, d'un nombre de participants insuffisant ou autres raisons non imputables a BSI,

nous nous réservons le droit de modifier les dates en vous avisant au préalable.

Qu'est-ce qui est inclus ?

* supports de cours

* examen

* certificat de participation a la
formation et/ou de réussite a
l'examen

* déjeuners et pauses cafés/
rafraichissements (pour les sessions
publiques)

Toute annulation doit étre communiquée a
BSI comme suit :

= annulation dans les 30 jours précédant la
date de la formation : facturation de 50% du
co(t total de la formation

 annulation dans les 10 jours précédant la
formation : facturation de 100% du codt total
de la formation

* en cas d'abandon ou d'absentéisme d'un
participant, le codt total de la formation sera
facturé

» BSI France se réserve le droit de reporter
ou dannuler une formation dans les deux
semaines précédant celle-ci

IMPORTANT :
Toutes nos formations sont dispensées par une convention de formation et peuvent étre financées par votre
organisme de prise en charge (OPCA) si vous en faites la demande.

Certaines formations sont éligibles au titre du CPF, veuillez nous contacter pour plus d'informations. Nous
vous fournissons une convention de formation professionnelle.
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