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Curso Implantacién de los cambios de la norma ISO/IEC 27002:2022
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Informacion esencial sobre el curso

Muchas organizaciones tienen la necesidad de controlar la informacion y los sistemas de informacién. La norma
ISO/IEC 27002:2022 proporciona un conjunto de controles que pueden ser utilizados para gestionar sus riesgos
de seguridad de la informacion, ya sea como parte de un Sistema de Gestion de la Seguridad de la Informacién
conforme a la norma ISO/IEC 27001 o como un conjunto de mejores practicas globalmente aceptadas que
pueden ser implantadas de forma aislada o como base para las directrices de la organizacion. Este curso
proporciona una revision a la norma actualizada de ISO/IEC 27002:2013, cuales son las diferencias clave y cdmo
una organizacién puede implantar estos cambios si decide hacerlo.

Este curso de un dia proporcionara los conocimientos necesarios para actualizar y gestionar sus controles de
seguridad de la informacién cuando se alinean con la norma ISO 27002:2022.

Agenda del curso

Visién general de la norma ISO 27002:2022

Antecedentes de la norma 1S027002

Correspondencia de control

Atributos de control

Disposicion de los controles

Atributos organizacionales

Controles ISO/IEC 27002:2022 Clausula 5

e Inteligencia sobre amenazas

e Seguridad de la informacion para su uso en servicios en la nube
e Preparacioén de las TIC para la continuidad del negocio
Controles ISO/IEC 27002:2022 Clausula 6 y Clausula 7

o Vigilancia de la seguridad fisica

Controles ISO/IEC 27002:2022 Clausula 8

Gestion de la configuracion

Eliminacion de informacién

Enmascaramiento de datos

Prevencion de la fuga de datos

Actividades de supervision

Filtrado web

Codificacion segura

Una vez completado el curso con éxito, recibira un certificado BSI reconocido internacionalmente.



Asegurese de que este es el curso adecuado para usted.
¢A quién va dirigido?

Implantadores y auditores cualificados en la norma ISO/IEC 27001 o con conocimientos y experiencia
equivalentes. Los puestos de trabajo sugeridos incluyen:

e Los responsables de implantar y gestionar un sistema de gestion de la seguridad de la informacion
e Los responsables de auditar su sistema de gestion de la seguridad de la informacion

¢Qué aprenderé? ¢Cudles son los beneficios?

e  Definir los cambios de la norma ISO 27002:2022 e Asistiendo a este curso los alumnos aprenderan

e  Determinar cdmo utilizar los atributos de control a preparar eficazmente un conjunto de controles
en la gestion de los sistemas de control de la de seguridad de la informacion utilizando las
norma ISO 27002 directrices de la norma ISO 27002:2022

e Demostrar como identificar los atributos de la e Comprendera la nueva estructura de la norma
organizacion e Entender los nuevos controles de la norma ISO

e Implantar nuevos controles dentro de la norma 27002:2022

ISO 27002 si son relevantes para su organizacion

Prerrequisitos - se espera que tenga los siguientes conocimientos previos:

No hay requisitos formales para este curso.

éPor qué invertir en la formacion de BSI?

Queremos asegurarnos de que recibe la mejor experiencia de aprendizaje posible. Por eso ofrecemos una gama
de cursos de formacién que abarca desde principiantes hasta expertos. Creamos un ambiente de aprendizaje
positivo, para que retenga el conocimiento y adquiera las habilidades que continuara usando mas alla de la
realizacion del curso.

Cuando asiste a un curso de formacién de BSI, nuestros formadores son los mejores en el negocio. Realmente se
apasionan compartiendo sus conocimientos y asegurandose de que aprende. Expertos de confianza con afos de
experiencia practica y empresarial, dan vida a la materia con ejemplos relevantes y actuales para mejorar su
aprendizaje.

La formacidn en sus instalaciones puede ser una opcidn conveniente y rentable, especialmente, si cuenta con
varios alumnos Péngase en contacto con uno de nuestros expertos y descubra mas.

Saber mas:

3° planta 0 visite: bsigroup.com/formacion
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