Sistema de gestion
de la sequridad de
la informacion

(ISO/IEC 27001:2022)

La piedra angular de su
ecosistema de confianza digital

La norma actualizada ISO/IEC 27001:2022, ofrece
a su organizacion una oportunidad increible para
posicionarse a la vanguardia de la confianza digital.

Un ecosistema de confianza digital sequro empieza

por alinear su sistema de gestidn de la seqguridad de la
informacion (SGSI) con las mejores practicas mundiales,
razén por la cual adoptar la nueva norma es un primer
paso tan importante.

He aqui tres formas en las que la nueva ISO/IEC 27001
refuerza su resiliencia frente a los crecientes retos de

la seguridad de la informacién, genera confianza en su
capacidad para proteger los datos y acelera su progreso
hacia un futuro mas inteligente, sostenible y seguro.
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® La nueva norma garantiza

gue su organizacion pone

un mayor énfasis en la
privacidad y la ciberseguridad
en respuesta a los crecientes
desafios legislativos y de
proteccién de datos

Alinea su SGSI con la forma

en que vivimos hoy en dia,
incluyendo “traiga su propio
dispositivo”, el trabajo a distancia
y una mayor dependencia de los
servicios en la nube

Todos los controles de
seguridad se han revisado

y alineado con sus ultimas
practicas empresariales y las
amenazas asociadas

Le permite
@ adoptar nuevos

conceptos de
ciberseguridad

El nuevo concepto de atributos
de control permite que su
implantacion de controles de

seguridad de la informacion se vea

a través de diferentes “miradas”

Puede aplicar facilmente
conceptos de ciberseguridad
como “Identificar, Proteger,
Detectar, Responder, Recuperar”,
y principios de seguridad

de la informacion como
“Confidencialidad, Integridad y
Disponibilidad”

Esto le asegura que se esta
centrando en todas las areas
necesarias para crear resiliencia
y confianza en su SGSI, en lugar
de centrarse demasiado en un
solo componente

Le ayuda a adoptar
@ un enfoque

armonizado de las
normas del sistema
de gestion

® La norma actualizada se ha

modificado de acuerdo con el
nuevo enfoque armonizado
de la ISO para las normas de
sistemas de gestion (MSS)

La estructura armonizada
aporta claridad y coherencia

a todas las partes interesadas
internas y externas, ya

que contiene muchos de

los mismos términos y
definiciones utilizados en otras
normas de sistemas de gestién

® Al permitir la alineacién e

integracién con otras MSS,

la nueva norma simplifica y
agiliza aun mas sus procesos
de gestién empresarial



Aumente su seguridad

Incorpore los conocimientos y habilidades
para impulsar sus actividades

Impartidos por nuestros expertos in situ, on line o
simplemente cuando le venga bien, nuestros cursos de
formacion le ayudaran a:
e Comprender la norma ISO/IEC 27001,

sus cambios y el impacto en su organizacion

e Aprender a utilizar las nuevas directrices de
la norma ISO/IEC 27002:2022, comprender la
nueva estructura y las actualizaciones realizadas
en los controles, incluido el concepto de
atributos para aportar diferentes “miradas” a su
implantacién de los controles

® Aprenda a auditar segun la nueva norma
ISO/IEC 27001:2022

Planifique, gestione y realice un
seguimiento de su proceso

Con nuestra solucion basada en la web
BSI Connect, podra:

e Planificar y seguir sus necesidades de
formacién y las actividades necesarias para
llegar a la fase de auditoria

® Asignar funciones y responsabilidades
relacionadas con la adopcién de su nuevo proceso

® Planificar sus auditorias internas y externas en
todas sus sedes

e Gestionar y obtener visibilidad sobre el
progreso y el rendimiento de sus actividades

Identificar el impacto y detectar las
lagunas existentes

Nuestro analisis GAP le permite:

e Identificar su contexto empresarial actual,
la implementacién de los controles y las lagunas
en el cumplimiento en comparacion con la norma
ISO 27001:2022

® Adaptar el enfoquey las prioridades de sus actividades
en funcidn del riesgo y los recursos de su empresa

® Asegurar que su hoja de ruta se alinea con los
objetivos de su organizacion y el contexto actual

¢Tiene la certificacion ISO/IEC 27001:2013?

Tras la publicaciéon de la versién 2022, ha comenzado
el periodo de transicion de 3 afios que finaliza el 31
de octubre de 2025. A través de nuestro exhaustivo
examen de preparacioén, podra:

® Comprender la eficacia con la que ha implementado
los cambios e identificar las lagunas restantes

e Ganar confianza en la alineacion y conformidad de
su sistema de gestidon con la version actualizada de
la norma

® Planificar y programar su auditoria de transicion

Obtenga su certificado

Al asociarse con BSI para obtener la certificaciéon
ISO/IEC 27001:2022, podra:

® Demostrar el compromiso de su organizacion
con la seguridad de la informacion a la vez que
protege los datos criticos de las amenazas actuales

® Aprovechar la experiencia de nuestros auditores
para impulsar la mejora continua en el mundo en
rapida evolucién de la sequridad de la informacion

® Generar confianza en su ecosistema digital

Read more about our
services and products
onh our website

bsigroup.com



https://www.bsigroup.com/en-GB/
https://www.bsigroup.com/es-ES/

