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En diversos sectores y territorios la privacidad de los datos se percibe como un complemento de la seguridad de
la informacién. Sin embargo, son dos disciplinas distintas que trabajan en conjunto para garantizar el tratamiento
adecuado de los datos y de la informacién de identificaciéon personal (IIP).

La seguridad de la informacién abarca areas como la confidencialidad, la integridad y la disponibilidad de la
informacion. Se ocupa de la seguridad de los datos, ya sea informacién empresarial general como de IIP.
La privacidad de los datos, por su parte, se centra en la gestion de la IIP.

En el panorama actual, tanto la privacidad de los datos como
la seguridad de la informacién son fundamentales para
la gestion y proteccién efectiva de los IIP - como se

detalla a continuacion:

Seguridad de los datos no personales
(por ejemplo, informaciéon empresarial,
activos de datos, propiedad intelectual)

Sistema de Gestion
de la Seguridad de la

Gestion de la informaciénde Seg u ridad Informacién (SGSI)

identificacion personal (IIP)

de la IIP Confidencialidad,
Sistema de gestion de integridad y

. . 7 disponibilidad de
la informacion sobre e,
privacidad (SGIP)

Base juridica, consentimiento,
derecho de acceso, derecho de

rectificacion, derecho al olvido

Sistema de Gestién de la Informacién sobre
Privacidad y su relacién con la Gestion de la
Seguridad de la Informacién

La privacidad de los datos debe considerarse por si sola, ya que abarca dreas como:

« la base juridica para obtener informacién personal

* como una organizacion obtiene -y actualiza- el
consentimiento para el uso de informacién personal;

* la gestidn de los derechos de acceso de los interesados
+ el derecho a corregir datos incorrectos; y

* el derecho del individuo a ser “olvidado”.

En muchas organizaciones, la seguridad de la informacién y la privacidad de los datos son gestionadas por equipos o
departamentos diferentes. Este enfoque dividido puede aumentar el riesgo de que se lleven a cabo practicas incoherentes
en materia de seguridad y privacidad, y hacer que las organizaciones se vuelvan mas vulnerables a las violaciones de datos.

Para garantizar una gestion efectiva de la privacidad de los datos y de los IIP, las organizaciones deben fortalecer su sistema
de gestion actual de seguridad de la informacion, asegurandose de que abarque todos los aspectos de la privacidad,
incluyendo las normativas especificas, las responsabilidades de las partes interesadas y los procesos correspondientes.
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La privacidad en el centro de la innovacion

Dado que el avance de las tecnologias automatizadas (incluida la Inteligencia Artificial) determina cada vez
mas el futuro del trabajo en distintas areas empresariales, la privacidad de los datos es mas importante que
nunca. Esto se debe a que soluciones como la Inteligencia Artificial usan grandes volimenes de datos e IPI
para convertir la informacion en aplicaciones de impacto, en miltiples sectores.

Ahora existe una oportunidad para aumentar la confianza digital en las organizaciones y garantizar que las
tecnologias avanzadas se ajusten a la estrategia y la politica empresarial.

Garantizar buenas practicas
en la privacidad de datos

Con el avance de los entornos digitales, la privacidad

. 0 se vuelve cada vez mas necesaria. Trabajar con
a finales de 2024, el 75% de la BSI para obtener la certificacion ISO/IEC 27701 le

poblacion mundial estara protegida garantiza a su organizacién el cumplimiento de las
por la legislacion sobre privacidad de datos'. normas internacionales de privacidad.

Segun Gartner,

Construyamos juntos un futuro digital sequroy

Que este porcentaje se haya disparado digno de confianza.

un 10 % en 2020 resalta lo importante
que es este cambio. Péngase en contacto con BSI hoy mismo para

obtener mas informacién sobre nuestras normas de

Las organizaciones que estan preparadas para el futuro privacidad de datos y sequridad de la informacion.

tendran un conocimiento profundo y actualizado de la
legislacién sobre privacidad de datos, tanto a nivel local
como mundial. =

La norma sobre privacidad de datos, Sistema de Gestion
de la Informacién sobre Privacidad (ISO/IEC 27701) reco-
nocida internacionalmente puede ayudar a simplificar los
procesos necesarios para demostrar el cumplimiento de
diversas normativas. Esta norma ayuda a que las organi-
zaciones utilicen de forma responsable los datos, desde la
recoleccién y la integridad hasta su eliminacién. También
ofrece orientacién sobre como compartir datos con ter-
ceros de forma que se cumpla la normativa sobre privaci-
dad. La norma ISO/IEC 27701 permite a las empresas:

« demostrar el cumplimiento de la legislacién sobre
proteccion de datos;

- simplificar los procesos

« aumentar la eficacia;

. reducir las violaciones de la privacidad de los datos
y los riesgos para la seguridad de la informacién;

. crear y mantener un espacio digital “sequro”
para la innovacion.

1. Gartner Identifies Top Five Trends in Privacy Through 2024
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https://www.gartner.com/en/newsroom/press-releases/2022-05-31-gartner-identifies-top-five-trends-in-privacy-through-2024#:~:text=%EF%BF%A2%EF%BE%80%EF%BE%9CBy%20year%2Dend%202024%2C,Henein%2C%20VP%20Analyst%20at%20Gartner
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