01

Sequridad
fisica

Asegurese de que
los controles de
seqguridad fisica, Ia
identificacion de
los empleadosy
los medios fisicos
estén actualizados
y completamente
operativos

bsi.
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02
Privacidad v
proteccion de
datos

Busque el consejo
del responsable de
proteccion de
datos o del
responsable de
privacidad sobre el
Impacto de los
cambios realizados
en los procesos
existentes o los
NUevos procesos
en los que se
registrany
recopilan datos.
Llevar a cabo
evaluaciones de
Impacto en la
privacidad (PIA)
cuando sea
relevante.

Fundamentos de la ciberseguridad vy |a proteccién de datos

03
Gestion de
activos

Vuelva a evaluar
las politicas de
traer su propio
dispositivo
(BYOD) vy
asegurese de que
todos los activos
no inventariados
Se registren
correctamente.
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v

Control de
acceso

Garantice
credenciales
como la
autenticacion
multifactor
(MFA) vy Ique a
caducidad vy el
restablecimiento
de la contrasena
estén
actualizados.

Reapertura de la oficina

05
Seguridad de la
red

El acceso remoto
sigue siendo
importante durante
un regreso paulatino
al trabajo, asi que
mantenga los
servicios de red
como las redes
privadas virtuales
(VPN) accesibles y
Seguros.

Q2

06 Sequridad
de las

operaciones

Las
organizaciones
deben reevaluar
cualquier
configuracion que
hayan realizado
durante el periodo
de trabajo desde
casa para
asegurarse de que

07 Gestion de
vulnerabilidades

La correcciéon de
fallos es un desafio
Incluso para una
organizacion

08
Continuidad de
negocio

Ha llegado el
momento de
aprender de las
actividades
recientes, del
paradigma del
trabajo a distancia,
y aplicar los
conocimientos
adquiridos para

09
Gestion de
Incidentes

La respuesta a
Incidentes
representa

Gobernanza
de sequridad

Los registros de
riesgos deben
reevaluarse dado
el panorama de
amenazasy el
plano de control
recientemente

reestructurados.

siguen siendo las | resjliente a la mejorar |a la Ultima linea de
mas efectivas. nformacion. Al preparacion del defensa en caso de
regresar a la oficina, ~ Plande que se materialice
las organizaciones continuidad de un ataque.
deben evaluar su negocio. Aseglrese de que su
postura y encontrar organizacion esteé
las correcciones de preparada para
fallos prioritarias. responder a una
violacion de datos
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