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GroBte Verlusttreiber fiir Unternehmen sind Vorfalle im Bereich
Gesundheit und Sicherheit

Unternehmen, die sich auf Risiken wie Cyber-Angriffe und IT-Ausfalle konzentrieren,
unterschatzen die Auswirkungen anderer Ereignisse.

Frankfurt am Main, 14. Februar 2019 - Gesundheits- und Sicherheitsvorfalle haben sich zu
den fuhrenden finanziellen Verlusttreibern fur Unternehmen auf der ganzen Welt entwickelt.
Die kumulierten Verluste (ibersteigen dabei die Kosten fiir weitere einschneidende
Stérungen wie Cyberangriffe oder IT-Ausfdlle.

Unterdessen ist der politische Wandel zum ersten Mal seit 2015 in die Top Ten der
zukinftigen Bedrohungen aufgenommen worden. Blockchain und Kiinstliche Intelligenz sind
zudem neue Risiken, die im kommenden Jahr zu den wichtigsten Quellen fiir potenzielle
Betriebsstérungen zahlen.

Diese Zahlen stammen aus dem jahrlichen BCI Horizon Scan Report, der heute in
Zusammenarbeit mit dem BSI (British Standards Institution) verdffentlicht wurde. Der
Bericht analysiert die von 569 Unternehmen weltweit erkannten Risiken und Bedrohungen
und vergleicht diese mit den Auswirkungen der tatsachlichen Stérungen im vergangenen
Jahr. Der Horizon Scan Report 2019 zeigt in seiner achten Ausgabe eine signifikante Liicke
zwischen wahrgenommenen Risiken und tatsachlichen Problemen der letzten 12 Monate.

Fir das kommende Jahr sind Unternehmen besonders besorgt Uber schwerwiegende
Ereignisse, einschlieBlich Cyberangriffe, IT-Ausfalle und extreme Wetterereignisse, obwohl
andere Vorfdlle haufiger auftraten und kumulativ héhere Auswirkungen haben. Einige
Bedrohungen, dessen Risiko als niedrig eingestuft wird, werden im Hinblick auf ihre
zukinftige Widerstandsfahigkeit jedoch unterschatzt.

Das deutlichste Beispiel daflir sind Risiken im Bereich Arbeits- und Gesundheitsschutz. Der
Horizont Scan Report 2019 summierte die Kosten befragter Unternehmen, die Verluste von
mehr als 7 Prozent des Jahresumsatzes erlitten, und stellte fest, dass Gesundheits- und
Sicherheitsvorfalle 2018 etwa 1.186,41 Milliarden Dollar kosteten. Trotz der Haufigkeit und
der kumulierten Kosten dieser Vorfdlle schatzen Unternehmen ihre Auswirkungen nach wie
vor als relativ gering ein und platzieren sie auf Rang 12 der Top-Risiken fiir 2019.

Howard Kerr, Chief Executive bei BSI, kommentierte: “Es ist einfach fur Fihrungskréfte,
nachts von geldufigen Risiken wie Cyber-Angriffen, Technologieunterbrechungen und IT-
Ausféllen wach gehalten zu werden. Aber sie dirfen die kleineren, haufigeren Risiken nicht
ignorieren, die das Geschéftsergebnis stetig nach unten ziehen. Unternehmen, die nicht alle
Bedrohungen, denen sie ausgesetzt sind, ernst nehmen oder Pléne zu ihrer Bewdltigung
entwickeln, setzen sich nicht nur dem Verlust Ihres Rufes aus, sondern auch den
erheblichen finanziellen Kosten. Um eine echte organisatorische Resilienz zu erreichen,
mudissen nicht nur die grofBen Risiken, sondern auch die unterschétzten Probleme identifiziert
werden, die einfach als "business as usual” erscheinen und leicht lbersehen werden
koénnen.”
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Weitere wichtige Ergebnisse des Horizon Scan Berichts 2019 sind:

¢ Der politische Wandel wird als eine der zehn gréBten Stérungen in den nachsten 12
Monaten prognostiziert. Der finanzielle Aspekt des politischen Wandels scheint aber
vernachlassigt zu werden, da Bedrohungen im Zusammenhang mit der
Wechselkursvolatilitat und héheren Kreditkosten nicht unter den Top Ten erscheinen.

¢ Unternehmen, die seit mehr als einem Jahr Business Continuity Pléane haben, erleiden
weniger Stérungen als ihre Mitstreiter: Sie melden geringere Verluste (6%) als der
Durchschnitt (7%) durch Stérungen in den letzten zwolf Monaten.

e Unternehmen richten viel Zeit und Aufmerksamkeit auf Risiken, die bisher als
"schwarze Schwane" galten - Ereignisse, die Uberraschend mit groBen Auswirkungen
auf die Betroffenen eintreffen. Diese Ereignisse werden dann zu einem
Schwerpunktthema. Risiken wie der Ausfall kritischer Infrastrukturen und
Naturkatastrophen gehéren zu den am haufigsten erwarteten Stérungen mit hohen
Risikowerten (5,47 bzw. 5,43).

Tim Janes, Vorsitzender des BCI, kommentierte dies: "Fir Praktiker, die sich fir Kontinuitat
und Widerstandstéhigkeit einsetzen, bietet der BCI Horizon Scan Report 2019 eine
unschatzbare Informationsquelle. Die Ergebnisse und Analysen liefern Erkenntnisse, die
Planungsannahmen stiitzen und bestatigen kénnen sowie neue Ideen fir Trainingsszenarien
und das Kontinuitdtsprogramm liefern.

- ENDE -

Hinweise fiir Redakteure:
Eine Kopie des Berichts ist auf Anfrage erhdltlich oder kann von der Website der BSI Group
heruntergeladen werden (Registrierung erforderlich).

Pressekontakt:

Claudia Schyschka

BSI Group Deutschland GmbH
Telefon: + 49 69 2222 8 9200
Email: pr.de@bsigroup.com

Uber BSI
BSI Group Deutschland GmbH (British Standard Institution) ist ein global agierendes

Dienstleistungsunternehmen fir Standardentwicklung, Training, Auditierung und Zertifizierung. BSI
prift und bewertet weltweit Produkte und Managementsysteme nach international giltigen Normen
in Unternehmen verschiedenster Branchen, zum Beispiel in der Luft- und Raumfahrt, der Automotive-
und Lebensmittelindustrie sowie in den Bereichen Bau, Energie, Gesundheitswesen, IT und Handel.
Dartiiber hinaus gehéren innovative Softwareldsungen, Cyber Security, Datenschutz, die Entwicklung
von Standards und Normen sowie Weiterbildung zum Leistungsportfolio. Mit dem ganzheitlichen
Modell zum Thema Organisatorische Widerstandsfahigkeit hilft BSI Unternehmen dabei, die eigene
Organisation nachhaltig zukunftsféhig auszurichten. Als weltweit erste nationale Normungs-
organisation und mit mehr als 100 Jahren Erfahrung ist BSI ein globaler Partner fiir 86.000
Unternehmen und Organisationen in 193 Landern.

Weitere Informationen unter www.bsigroup.de
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Uber BCI

1994 gegriindet mit dem Ziel, eine widerstandsfahigere Welt zu fordern, hat sich das Business
Continuity Institute (BCI) als das weltweit fiihrende Institut fiir Business Continuity und Resilienz
etabliert. Das BCI ist zur fihrenden Mitglieder- und Zertifizierungsorganisation fiir Business Continuity
und Resilience Professionals weltweit geworden. Die (iber 8.000 Mitglieder in mehr als 100 Landern,
arbeiten in schatzungsweise 3.000 Organisationen im privaten, 6ffentlichen und dritten Sektor.

Die groBe Erfahrung des breiten Mitglieder- und Partnernetzwerks des Instituts flieBt in die
erstklassige Ausbildung, die kontinuierliche Weiterbildung und die Netzwerkarbeit ein. Das Institut
steht flir Exzellenz im Bereich Business Continuity und Resilienz und seine weltweit anerkannten
Zertifikate bieten die Gewahr fir technische und fachliche Kompetenz. Das BCI bietet eine breite
Palette von Ressourcen fiir Fachleute, die versuchen, die Widerstandsfahigkeit ihrer Organisation zu
erhohen, und das umfangreiche Thought-Leadership- und Forschungsprogramm tragt dazu bei, die
Branche voranzutreiben. Mit rund 120 Partnern weltweit bietet die BCI-Partnerschaft Unternehmen
die Mdglichkeit, Best Practices fiir Business Continuity und Resilienz zu férdern.

Das BCI begriiBt alle, die daran interessiert sind, widerstandsfahige Organisationen aufzubauen, von
Neueinsteigern, erfahrenen Fachleuten und Unternehmen.

Weitere Informationen zum BCI finden Sie unter www.thebci.org.
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