@®ISO/IEC 27001
Leitfaden fur
die Ubergang

Ein Sprung nach vorn bei der Wirksamkeit des ISMS

Die Normen ISO/IEC 27001, Informationssicherheitsmanagement und ISO/IEC 27002,
Informationssicherheitsmal3nahmen wurden aktualisiert, um der globalen digitalen Entwicklung und
neuen Geschaftspraktiken Rechnung zu tragen, die immer starker auf die Cloud und die Digitalisierung
angewiesen sind. Die neuen Normen verlangen von Ihnen, Anderungen umzusetzen, um sicherzustellen,
dass Sie nicht nur konform bleiben, sondern auch Ihre Informationssicherheit an die Digitalisierung der
Geschaftspraktiken und die damit verbundenen Bedrohungen anpassen.
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Schritt 2 - Prufen Sie die Auswirkungen
auf Ihre Organisation

Schritt 1 - Verstehen der Anderungen

|§_| Aktualisierte Fertigkeiten

Kaufen Sie ein Exemplar der Normen ISO/IEC 27001:2022 und ISO/
IEC 27002:2022 und schulen Sie Ihr Team, damit es die Anderungen Durch die Teilnahme an der neuen BSI Fuhren Sie eine GAP-Analyse in Bezug auf die
versteht und sie bei Bedarf anwenden kann. Unsere Schulungs- und ISO/IEC 7001:2022 Auditor Transition Anderungen in ISO/IEC 27001:2022 durch, wobei
Ressourcenseiten kdnnen Sie auf Ihrer Lernreise unterstitzen. Training Kurs werden Sie und Ihr Team auf Ihnen Ihre Erkenntnisse aus der BSI-Schulung und :
die Ubergang vorbereitet. ISO/IEC 27002 helfen. Werfen Sie einen Blick auf Thre \/
Risikobewertung. Ist sie auf die Ziele und den Kontext :

Ihrer Organisation abgestimmt? Vergewissern Sie sich,
dass dem so ist.
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: @ Bereit flr die Aktualisierung Schritt 3 - Implementieren der Anderungen @ Einsehen Sie die Vorteile
Sehen Sie sich die Nachweise und Begrindungen fur die Aufnahme oder den
Zu diesem Zeitpunkt sind Sie fast bereit, Ihr ISO/ Ausschluss notwendiger Kontrollen an und aktualisieren Sie Thre SOA entsprechend. Schon in diesem fruhen Stadium des Prozesses werden Sie die
IEC 27001 Zertifikat zu aktualisieren. Achten Sie darauf, dass Sie die entsprechenden Anderungen auf der Grundlage Vorteile der von Ihnen ermittelten Veranderungen erkennen,
Ihres Risikobehandlungsplans und der neuen Kontrollen umsetzen und die da Sie wissen, wie sich Ihre aktuelle Geschaftspraxis und die
\;/ Anderungen durch ein internes Audit validieren. Wurden die Anderungen wirksam damit verbundenen Risiken entwickelt haben.
umgesetzt? Vergewissern Sie sich, dass Sie die Anderungen wirksam umgesetzt

haben. Dieser Schritt wird Ihnen helfen, die Wahrscheinlichkeit zu senken, dass das
Projekt scheitert. Kontaktieren Sie uns fur ein Readiness-Review.
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i - U ifi : , Fortlaufende Konformitat und Verbesserun
Schritt 4 - Ubergang Ihres Zertifikats @ Herzlichen Gliickwunsch! g
Nehmen Sie Kontakt mit BSI auf und vereinbaren Sie einen Termin _ _ Behalten Sie Ihren Prozessverbbesserungszyklus bei und
fur Inr Ubergangs Audit. Fr den Ubergang auf ISO/IEC 27001:2022 Sl hapen o5 gesdneiit Erneliten Sie Ihr_ _ verankern Sie Resilienz von Informationen in Ihrer Organisation.
wird Ihr Auditor, die Umsetzung aller neuen notwendigen Kontrollen, adLasieies ISONEC 2/0012022-Lerti i@t
die Sie ausgewahlt haben, und deren Ubereinstimmung mit Ihrem ISMS

bestatigen. Erhalten Sie Ihren Auditbericht, sehen Sie sich das Feedback
Ihres Auditors an und handeln Sie auf der Grundlage der Ergebnisse.



