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Nur 5% aller Unternehmen sind EU-DSGVO konform

Die von der British Standard Institution (BSI) durchgeflihrten Untersuchungen haben die
wachsende Besorgnis bestétigt, dass europaische Unternehmen einfach nicht fir die EU-
Datenschutzgrundverordnung (DSGVO) bereit sind. Obwohl 97% der Unternehmen zugeben, dass
die Umsetzung der DSGVO Auswirkungen auf ihr Geschaft haben wird, geben nur 5% an, dass sie
auf die neue Datenregulierung vorbereitet sind. 33% geben an, dass sie nur halb so weit sind.

Die DSGVO tritt am 25. Mai 2018 in Kraft und verpflichtet alle Organisationen zur Einhaltung
strengerer Datenschutzbestimmungen fur betroffene Personen (Birger) in der EU. Die
Nichteinhaltung kdnnte zu Buf3geldern in Hohe von bis zu 20 Millionen Euro oder 4% des
jahrlichen Gesamtumsatzes einer Organisation fiihren - wobei die Aufsichtsbehdrden erwarten,
dass sie hart durchgreifen missen, um eine bessere Einhaltung zu férdern.

DSGVO-fahig?

Nur vier Wochen vor Ablauf der Frist haben die Recherchen der Cybersecurity- und Information
Resilience-Abteilung von BSI ergeben, dass sich européische Unternehmen der drohenden Frist
bewusst, aber noch lange nicht bereit dafiir sind. Mehr als die Halfte der befragten Unternehmen
aulRerte sich besorgt tber die Rolle ihrer Mitarbeiter bei der Einhaltung der DSGVO. Jedes flnfte
Unternehmen gab an, in den vergangenen zwolf Monaten einen Datenkompromittierungsvorfall
erlebt zu haben. Der Datenschutzbeauftragte meldete fiir 2017 insgesamt 2.795 gliltige
Datenschutzverletzungen, ein Anstieg von 26% gegenuber 2016/1.

Die Forschung ergab auch:

e Jeder flnfte leitende Manager engagiert sich im Namen seiner Organisation aktiv flr die
DSGVO

e 36% investieren erheblich in Ressourcen, um die DSGVO zu erfillen

e 97% der Unternehmen geben an, dass die DSGVO die Art und Weise beeinflussen wird, wie
sie ihre Geschafte filhren

Datenschutzbeauftragter (DSB)

Wahrend bestimmte Sektoren (z. B. Behdrden und Organisationen), die Datenverarbeitung mit
hohem Risiko betreiben, verpflichtet sind, einen Datenschutzbeauftragten gemaf der
Datenschutzgrundverordnung zu benennen, ergab die Umfrage Folgendes:

e Nur 27% der Organisationen bieten ein Schulungsprogramm zum DSB an

e Mehr als die Halfte der Unternehmen bietet keine Datenschutzschulungen fur Mitarbeiter an
e 63% der Unternehmen haben keinen DSB

Privacy Impact Assessments (PIAS)

Eine weitere wichtige Anforderung der Datenschutzgrundverordnung ist die sogenannte
Datenschutzfolgeabschéatzung (PIA). PIAs sind risikobasierte Bewertungsverfahren, die
sicherstellen sollen, dass die Rechte und Freiheiten von Einzelpersonen geschutzt werden, wenn
eine Organisation ihre Daten verarbeitet. Untersuchungen ergaben, dass Uber 40% der befragten
Organisationen nicht wissen, dass PIAs zwingende Anforderungen sein wirden. Nur 12% gaben
an, uber gute Kenntnisse von PIAs zu verflgen.
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Stephen O'Boyle, Leiter des Bereichs Professional Services bei BSI, kommentierte die Studie:
»ES wird viel Gber die DSGVO gesprochen, aber nach weniger als einem Monat zeigen unsere
Untersuchungen, dass Organisationen immer noch unvorbereitet sind und nicht vollstandig
verstehen, was von ihnen verlangt wird. DSGVO konform zu werden, ist weniger kompliziert,
weniger teuer und weniger abschreckend als viele Unternehmen denken.”

"Die Datenverarbeitung ist ein Thema fiir alle und der Bekanntheitsgrad steigt. Der kirzlich
veroffentlichte Jahresbericht des Datenschutzbeauftragten hat deutlich gemacht, dass die
Beschwerden im Vergleich zu 2016 um 79% gestiegen sind. In diesem Jahr wird diese Zahl
voraussichtlich noch héher ausfallen. Die neue Datenschutzgrundverordnung wurde geschaffen,
um allen zu ndtzen. Die richtigen Systeme zu haben, ist nicht nur eine gute Praxis, sondern stellt
auch sicher, dass Organisationen bei ihren Kunden Vertrauen und Transparenz aufbauen, Risiken
fur die Privatsphéare minimieren und so Sicherheit fir die Zukunft schaffen., so Stephen O‘Boyle.

BSI bietet eine Reihe von Losungen, die Organisationen dabei unterstitzen, die Anforderungen
der DSGVO zu erflillen: Beratung, Schulung, Forschung, technische Lésungen und ausgelagerte
Datenschutzbeauftragte (DSB).

Weitere Informationen finden Sie unter bsigroup.com/Cybersecurity-Information-Resilience
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Hinweise zur Erhebung:

Uber 1.800 europaische Teilnehmer nahmen an der Studie teil, darunter Teilnehmer aus Belgien,
Frankreich, Deutschland, Irland, Italien, den Niederlanden, Polen, Spanien und dem Vereinigten
Kdnigreich.

Die Befragung wurde im Rahmen der BSI-Reihe "Cybersecurity and Information Resilience - Path
to GDPR compliance" mittels Webinare zum Thema ,Die Rolle des DSB*, ,20 Schritte zum
Erreichen der Compliance® und ,Privacy Impact Assessments (PIAs)“ durchgefihrt.

Befragt wurden folgende Bereiche: Aerospace & Defence; Chemie & Utilities; Bildung; Energie;
Finanzen; Regierung; Gesundheitswesen; Informationstechnologie; Versicherungen;
Rechtswesen; Herstellung; Verkauf; Telekommunikation; Transport und Logistik.

Die Halfte der hervorgehobenen Statistiken wurde am 27. Februar 2018 im Rahmen des
Jahresberichts des Datenschutzbeauftragten 2017 veréffentlicht.


https://www.bsigroup.com/de-DE/our-services/Cybersecurity-Information-Resilience/
mailto:pr.de@bsigroup.com
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Uber BSI

BSI Group (British Standard Institution) ist ein global agierendes Dienstleistungsunternehmen fir
Standardentwicklung, Training, Auditierung und Zertifizierung. BSI pruft und bewertet weltweit
Produkte und Managementsysteme nach international glltigen Normen in Unternehmen
verschiedenster Branchen, zum Beispiel in der Luft- und Raumfahrt, der Automotive- und
Lebensmittelindustrie sowie in den Bereichen Bau, Energie, Gesundheitswesen, IT und Handel.

Darlber hinaus gehéren innovative Softwarelésungen, Cyber Security, Datenschutz, die
Entwicklung von Standards und Normen sowie Weiterbildung zum Leistungsportfolio. Mit dem
ganzheitlichen Modell zum Thema Organisatorische Widerstandsfahigkeit hilft BSI Unternehmen
dabei, die eigene Organisation nachhaltig zukunftsfahig auszurichten. Als weltweit erste nationale
Normungsorganisation und mit mehr als 100 Jahren Erfahrung ist BSI ein globaler Partner fur
86.000 Unternehmen und Organisationen in Uber 193 Landern.

Um mehr zu erfahren, besuchen Sie bitte: www.bsigroup.com/de-DE/

Uber BSI Cybersecurity und Information Resilience Division

Das Kompetenzzentrum fur Cybersicherheit und Information Resilience der BSI Group hat seinen
Sitz in Sandyford, Dublin. Es verwaltet und sichert die Unternehmensinformationen fur globale
Kunden. Das Unternehmen bietet seinen Kunden Fachwissen Uber die Identifizierung, den Schutz,
die Einhaltung und die Verwaltung ihrer Informationsressourcen durch eine Kombination aus
Beratung, Technologie, Forschung und Training. Die Mission ist es, Kunden dabei zu helfen,
Informationen zu schiitzen und eine Umgebung zu schaffen, in der die Infrastruktur geschiitzt ist,
in der regulatorische Compliance-Verpflichtungen erfullt werden und die Menschen sicher sind und
Ansehen und Vertrauen erhalten. Die Erfahrung und das Know-how der Organisationen mit
hochqualifizierten Beratern decken die gesamte Landschaft der Information Governance ab.

Die Organisationen werden durch die Einhaltung international anerkannter Akkreditierungen und
Zertifizierungen optimiert (CREST / Cyber-Essentials / Payment Card Industry
Datensicherheitsstandard Qualified Security Assessor). BSI ist der Urheber der ISO 27000-Reihe
fur Informationssicherheitsstandards und der weltweit flihrende Anbieter von Schulungen und
Zertifizierungen nach 1ISO 27001, der bewahrten Methode fiur Informationssicherheits-
Managementsysteme (ISMS).


http://www.bsigroup.com/de-DE/

