
Compétences visées :

A l’issue de cette formation, les participants seront en mesure de  : 
• Expliquer ce que c’est un SMSI, son importance et ses bénéfices
• Connaitre le contexte et les exigences principales de l’ISO 27001
• Comprendre les concepts clés et les principes 
• Savoir utiliser les termes et définitions appropriés

Descriptif

Les menaces sur les données sensibles et confidentielles sont plus répandues que jamais. Avec notre cursus de 
formations au management de la sécurité de l’information, vous gagnerez en confiance sur la protection des 
données dans votre entreprise.
Ce cours détaille les exigences d’un système de management formel comme définies dans la norme ISO/IEC 
27001 et souligne les problèmes de la sécurité de l’information comprenant les méthodes de contrôle et les 
contre-mesures pour les menaces.

Public visé  :

Cette formation s’adresse aux profils suivants :

• Agents de sécurité des services informatiques
• Responsables des systèmes de management
• Consultants en sécurité de l’information
• Auditeurs impliqués dans la présentation d’ISO/IEC 27001 dans une entreprise

Prérequis  :

Aucun prérequis n’est exigé pour cette formation, une lecture au préalable de la norme est recommandée.

Qu’est-ce qui est inclus :

• Supports de cours 
• Boissons, rafraichissements, déjeuners
• Certificat de formation
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ISO 27001:2013
Les exigences

Objectifs pédagogiques

• Comprendre les fondements de la sécurité de l’information
•  Comprendre le développement, l’histoire et le statut actuel d’ISO/IEC 27001 dans une entreprise
•  Identifier les raisons d’adopter un système de management de la sécurité de l’information
•  Comprendre les contrôles de la sécurité de l’information existants
•  Comprendre le processus de certification

Modalités d’évaluation :

Questionnaire de satisfaction 
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Heure Sujet
Bienvenue et introductions 

Agenda

09:00

Objectifs et structure du cours 

17:00
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Management de la Sécurité de l’Information 

Contexte de l’ISO 27001/ISO 27002

Chapitre 7 : Support

Chapitre 4 : Contexte de l’organisation

Chapitre 5 : Leadership

Chapitre 6 : Planification

Chapitre 8 : Opération

Chapitre 9 : Evaluation des performances 

Chapitre 10 : Amélioration 

Récapitulatif du cours et questions finales 

Deux courtes pauses seront prises chaque jour au moment opportun le matin et l’après-midi. Une heure sera 
accordée pour une pause déjeuner. Des pauses supplémentaires peuvent être prises aussi longtemps que 
convenu par les participants et le formateur, tant que tous les objectifs d’apprentissage sont satisfaits.

Durée de la formation : 1 jour -  (7 heures)

Moyens pédagogiques, techniques et d’encadrement 

• Introduction à la formation, programme détaillé et consignes de sécurité
• Texte du cours, présentation théorique des sujets abordés et consignes des exercices ou jeux de rôles 
• Réponses aux exercices 
• Vidéos à projeter
• Documents supplémentaires, distribués pendant la formation, pour appuyer les jeux de rôles et les exercices 
• Signature d’une feuille de présence

Moyens permettant de suivre l’exécution de l’action et d’en apprécier le résultat

Participation aux exercices et jeux de rôles 
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