
 

 

全球資安事件頻傳的 2017 年，多項重要且急迫的資安議題受到高度關注，也讓

「2017 BSI Standrds 國際標準管理年會」在開放報名後隨即爆滿。BSI國際標

準管理年會包含了卓越組織表揚典禮與論壇，辦理 20 多年來已成為國內企業組

織獲取國際最新標準、管理方法、解決方案與實務對策的焦點盛會，BSI今年提

出「資安管理 4.0」的概念，安排多位專家用精闢且幽默的演講內容引導大家，

從大家熟知且廣泛應用的 ISO/IEC 27001 資安管理系統開始延伸，串起過去的

資安佈署，擴充未來的防禦策略。   

 

資安管理關乎整個組織 

行政院技術服務中心吳啟文主任開場致辭時表

示，資安標準非常重要，能為資安推動的工作

奠定良好的基礎並建立許多機制與 SOP，而能

否落實，則是另一項重要的因素，從最近的資

安事件可看出，許多都是因為有規定但未能落

實才導致問題發生，因此行政院近期也著重推

動資安稽核，更希望把資安管理提升到資安治

理的層級。吳主任分享，過去在推動資安管理

時，很多人都認為這是資訊部門的責任，但從

目前的資安風險看來，資安管理應該是與整個組織有關係，是整個組織風險的一

部分，組織的首長應該更加重視資安管理，並投入更多資源。 

 

以組織韌性培養應變力 將是組織存活的關鍵 

BSI 英國標準協會台灣分公司蒲樹盛總經理在

論壇上說到：「科技」是不分職業、不分行業且

不分教育程度的，企業組織如果要生存，就必需

要跟上這些應用，但隱私跟安全的議題卻與科技

應用如影隨形。蒲總經理藉由分享最近的 AI 電

影、重大資安事件以及網路詐騙案例與手段，並

對應到 2017 世界經濟論壇的全球風險報告，再

從 2017年由 BSI與 BCI英國營運持續協會所合

作的調查報告中看到不謀而合的前 3 大營運中



 

斷威脅─網路攻擊、資料外洩、無預警的資訊與通訊中斷，引導大家審視並重視

資安威脅的演變與挑戰，以及歐盟最新的 GDPR 一般資料保護法會對全球企業

組織造成怎樣的衝擊。 

 

蒲總經理說到，應變力很重要，歐盟近期開始提倡「組織韌性」的觀念，將過去

我們用以評斷一家組織的產品、流程、願景、策略、財務、領導作為…等顯見的

條件視為「營運韌性」，而藏於其後的「資訊韌性」與「供應鏈韌性」將是日後

組織存活的關鍵，透過這 3 種韌性與相應的國際標準來培養應變力。 
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被動回應已無法因應資安威脅， 

主動管理才是對策 
洪進福 副總工程師 

中華電信數據通信分公司 議程一精華摘錄

 

“ 
” 

將法規要求化為控制措施，法遵人員

與資訊部門需要多溝通 

吳晟熙 產品經理 
BSI 英國標準協會 議程二精華摘錄

 

“ 
” 

資安管理的目標從來就不是 60 分，應以

「遵循性」立基，築「有效性」而上 

謝君豪 協理 
BSI 英國標準協會驗證部 

 
議程三精華摘錄
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【精華摘錄ㄧ】被動回應已無法因應資安威脅，主動管理才是對策 

 

新科技必定會帶來新的機會與挑戰，從金融 4.0、

工業 4.0、物流 4.0、支付 4.0、零售 4.0、區塊

鏈、FinTech…等不同行業領域的創新技術與應

用實務發展來看，確實有許多的資安紛擾持續不

斷，而它們的共通特質就是連網化。 

 

中華電信數據通信分公司洪進福副總工程師在

年會上揭露了許多 HiNet SOC 的獨家數據與觀

察，分享了如：2016 年勒索軟體類型成長 7.5

倍，每日約 750個企業或使用者遭到感染。DDoS的最大攻擊規模為 111 Gbps，

一般企業對外連線約數 Gbps，無需太大攻擊量即可癱瘓系統運作，其中又以

UDP Flooding為大宗，而且攻擊對象偏重資訊通信業，其次為製造業、服務業、

學術教育業、金融保險業…等。暗黑產業的也開始進化，藉由 APT 感染 IoT 或

連網的閒置設備來發動攻擊，因此企業的資產盤點管理  (Inventory 

Management) 就非常重要。 

 

洪副總工程師笑說：儘管許多企業都有制定管理制度，定期做社交工程演練，不

過資訊安全被理解成是一種「衛生習慣」，內部同仁可能重覆誤觸相同的資安陷

阱，需要長時間的持續引導。 

 

目前資安環境急速變化，組織不能未考量外部資安議題，或只偏重內部資安議題，

且應隨時掌握資安威脅情資、主動建立預警，調整防禦策略。洪副總工程師提醒

來賓，既然外部威脅是無法左右的，企業可以做的就是管好自己的漏洞，避免暴

露在外並適時的採取因應措施，也藉由衝擊分析讓高階管理者知道應該要投入多

少資源改善，透過管理、防護、情資三管齊下才能以不變應萬變。 

洪進福 副總工程師 

中華電信數據通信分公司 



 

【精華摘錄二】將法規要求化為控制措施，法遵人員與資訊部門需要多溝通 

 

從支付寶、歐付寶、微信…讓我們看到支付型態

走向電子化，這不代表傳統的信用卡交易勢微，

而是信用卡已朝向虛擬化卡號發展，在支付工具

發展的過程中，資安風險與法令遵循的議題總是

伴隨左右，也突顯了資訊單位過去被定位在支援

單位，在作業上常面臨的困境是不懂法令法規的

要求，也不清楚該遵循那些國際標準，若組織恰

好有提供或執行信用卡相關服務，資訊單位同仁

可能有聽過PCI DSS支付卡產業資料安全標準，

但不一定知道規範詳細的要求，也不清楚這其實是個強制性的標準，就更不用談

能在符合性之上達到多少有效性了。 

 

至於要如何透過 ISO/IEC 27001 來面對新的法規要求，BSI英國標準協會吳晟熙

經理舉了簡單的例子：ISO/IEC 27001 是個框架，組織可以依照內外部各種要求

的強度來決定實施管控的力道，但 ISO/IEC 27001 沒有明訂密碼的長度，金融

業可能普遍要求8碼，電信業可能到12碼，究竟幾碼才是安全的，ISO/IEC 27001

無法告訴你答案，若能參考到自身產業所適用的其他法令法規，就有機會發現更

明確的要求，並能應用在 ISMS 程序書的規範當中。就像 PCI DSS 標準內的 6

大目標及 12 項要求，幾乎都可以對應到 ISO/IEC 27001，若您的組織恰好有提

供或執行信用卡相關服務，可將 ISO/IEC 27001 作為資安管理的原則，而將 PCI 

DSS 視為實際上要達成的程度。 

 

吳經理建議企業組織在清楚辨識所面臨的法令法規並轉譯給資訊單位後，可以分

別從管理面與技術面著手，管理面─應用 ISMS 框架收納各式資訊安全要求、組

織內須具備熟悉資訊作業法規及資訊安全技術的專才、參考國際標準最佳實務建

立資訊安全基準 (baseline)、Security / Privacy by design、強化組織員工的遵

循意識 (包括業務單位及資訊單位)、依最小化原則處理支付資料，最後則是自

評/內部稽核的有效性；技術面─實施資訊安全防護技術，IDS/IPS、WAF、弱點

掃描、滲透測試、考量進階資訊安全防護技術、強化監視機制的實施有效性 (例

如: 日誌審查)。 
 

吳晟熙 產品經理 

BSI英國標準協會 



 

【精華摘錄三】資安管理的目標從來就不是 60 分， 

應以「遵循性」立基，築「有效性」而上 

BSI英國標準協會驗證部謝君豪協理表示，各界

在從事資安工作時最容易遇到「策略、認知、

管理、技術」這 4 大挑戰，而其中最重要的應

該就屬「策略」了。過去稽核過許多單位都非

常重視資安，但可惜的是範圍都受限在資訊部

門，面對其他部門對資安的認知不足或配合度

偏低，都成為看的到卻管不到的弱點。此外，

資安特勤小組的位階是否夠高，權責是否清楚，

如何在業務面的安全與便利性之間取得平衡，

同樣是攸關資安工作推動能否成功的一大重點。 

 

謝協理表示國際標準為了適應各行各業，在制定時所列的條件通常是採最低基本

要求，但這不代表資安工作就該僅止於此。有些組織在導入管理系統時抱持著「多

做多錯，少做少錯」的想法，將各種管控措施盡可能精簡，凡事採取只求 60 分

的心態，的確有可能讓稽核順利過關，如此為了驗證而做驗證的消極態度，早已

讓管理系統失去應有的作用。加上近幾年許多產業積極進行轉型，將原本的業務

內容改造升級或創造出新的業務內容，政府機關也相繼推出 APP 或將公眾服務

網路化，但既有資安規範常常無法滿足新創業務的基本需求，反而讓業務單位覺

得窒礙難行，若未予以調整，其他單位甚至到最後就選擇不再配合，但他們真的

有錯嗎？或是管理制度的「有效性」出了問題？相信是值得大家思考的議題。 

 

除了來自管理制度面的挑戰外，拿不到預算也是資安部門常見的苦惱，這或許並

非因為上級不重視資安，而是上級「看不到」有哪些該改善。謝協理認為要克服

此點可先從展現資安管理的「成熟度」來著手，第 2 步是結合其他標準的風險管

理機制，透過風險評鑑量化所面臨的資安風險以做必要優化。最後才是開始精進

ISO/IEC 27001 的控制措施，並參考其他國際標準與指引加以拓展。 

 

謝協理提醒大家，資安管理的「有效性」一定是最重要的，但沒有做到遵循，也

談不上有效，大家不應該為了資安而做資安，只有形式上的管控制度，也不願意

呈現真實的資安現狀，未來恐怕就只能概括承受所有的資安風險了。 

謝君豪 協理 

BSI英國標準協會驗證部 

https://www.bsigroup.com/zh-TW/
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