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以資訊韌性協助金融服務面對挑戰 

金融科技隱憂 您有對策了嗎？ 
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隨著「金融科技（FinTech）」一詞被廣泛的討論及使用，包括電子支付、

P2P 網路放貸、機器人理財、大數據核保理賠、大數據分析與預測、區塊鍊等技

術已逐漸應用於創新的金融服務，將給予企業及消費者與過往截然不同的使用經

驗。但是，金融業於推展業務時也須留意金融服務應遵循的法令法規義務，避免

因違反遵循義務而產生來自於主管機關的行政裁罰或財務上的損失。因應上述的

發展趨勢，BSI提出了資訊韌性（Information Resilience），協助金融服務業

者在面對金融科技、法令法規遵循和甚至未知的挑戰時，能藉由資訊韌性協助企

業提供安全、穩定且持續運作的金融服務。資訊韌性是組織韌性（Organizational 

Resilience）的一環，是指組織能夠預測、準備和應對可能突發的營運危機，擁

有充份的能力可以因應變化，最後得以持續生存並且繁榮興盛。 

組織韌性的敲門磚：國際標準 

英國標準 BS 65000 針對韌性的本質給予清楚的描述，也提到了發展組織韌

性的方法，也就是透過整合現有的作業流程，讓複雜的組織運作能夠透過協同運

作的方式，建立組織因應各項問題的能力。基本上，組織韌性已是現代企業邁向

成功的驅動力，它主要包括了以下三大領域： 

 營運韌性（Operational Resilience） - 聚焦於提升組織的營運能力，

強化產品、服務與流程的績效和永續性，進一步防範組織在財務與聲譽

方面受到損害。 
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 資訊韌性（Information Resilience） - 管理組織的實體與數位資訊，

強調資訊的生命週期管理，從資訊的產生到終止，讓各方的利害關係人

都能安全且有效率地取得、儲存及使用資訊。 

 供應鏈韌性（Supply Chain Resilience） - 它是量化與緩和供應鏈風

險的能力，包含了採購、製造、運輸、銷售的生命週期，以適當的管理

機制將供應鏈中斷的衝擊減至最小，並且保護組織免於財務和聲譽的損

害。 

 

金融業資訊韌性的第一步：基礎標準 

金融服務業者可以藉由建置資訊科技治理的各項基礎標準來發展組織的資

訊韌性，包括各類管理系統的核心精神 ISO 31000 風險管理、ISO/IEC 27001

資訊安全管理系統、BS 10012 個人資訊管理系統、ISO 20000-1 IT 服務管理系

統與 ISO 22301 營運持續管理系統。 
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金融業資訊韌性的第二步：特定議題標準 

在充分佈署資訊韌性的基礎標準後，金融服務業者可再根據所屬產業的重要

趨勢與議題（如下頁圖一）來延伸並擴大資訊治理範圍。其中在推展金融科技服

務時被高度關注的議題包含行動金融服務、新興科技安全控管、ICT 供應鏈安全

等。同時，金融服務業者也需要兼顧金融科技服務的法規遵循，包括未來將施行

的關鍵基礎建設保護（CIB）、金融科技創新法規等。 

 因此在以基礎標準作為框架，完成建立資訊韌性的第一步之後，可以進一步

參考及應用與其產業重要議題相關的國際標準，例如 ISO 12812（行動金融服務

安全）、PCI DSS（行動支付安全）、ISO/IEC 27017 與 27018（雲端安全）、

PAS 7000（供應鏈風險管理）等，讓客戶都能安全且有效率地取得、儲存及使

用資訊。（如下頁圖二） 

「整合」為發展資訊韌性的必要條件 

伴隨科技的發展，金融服務業者面臨的議題不但多樣化、複雜且未知性高。

建置資訊安全管理系統（ISMS）等基礎標準已成為發展資訊韌性的必要基礎，

在基礎標準的治理框架上收納其關注的各式議題（包括管理、技術及法規遵循層

面），參考及應用其他國際標準、作業規範及業界最佳實務，更有效來預測、準

備和應對可能突發的資訊安全危機，為金融服務業者展現其資訊韌性能力的關鍵

因素。 
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圖一、資訊韌性的基礎標準及進階議題/風險 

圖二、金融業資訊韌性 Step by Step 

 

名師指引，快速上手 

點超連結看相關課程 

聯繫 BSI取得更多議題與風險的關聯標準 

及相關課程資訊 

 PCI DSS

 雲端安全標準

 PAS 7000

https://www.bsigroup.com/zh-TW/
https://www.bsigroup.com/zh-TW/Our-services/training-courses/
https://www.bsigroup.com/LocalFiles/zh-tw/Training/course_guide/PCI_DSS_LA.pdf
https://www.bsigroup.com/LocalFiles/zh-tw/Training/course_guide/Cloud_Security_Standards_LA.pdf
https://www.bsigroup.com/zh-TW/PAS7000_Suppply_Chain/PAS7000_course/

