
分析师和行业专家普遍认为，云服务的可扩展性和灵活

性优势将继续推进云服务的使用。不过，出于对安全的

担忧，从基于网络的大型跨国企业到小型、初创公司等

各类组织对此仍顾虑重重。

无论您是云服务供应商或者您的组织正在寻求与云服务提

供商合作，ISO/IEC 27017可提供更多云安全控制服务，

而这是ISO 27002未充分说明，却是涉及云服务特殊的补

充控制。

该标准旨在提供针对云服务的特定控制、实施指南以及

其他信息，从而帮助缓解云服务技术和运营中出现的

相关风险。借助适用于云服务客户和云服务提供商的建

议，可确保双方理解各自的职责。

优势
• 增强对您企业的信任 — 使您的客户和利益相关方更

加确信数据和信息得到了保护

• 竞争优势 — 证明具备适宜的控制，可有效保护数据

• 保护您的品牌声誉 — 减少因数据泄露导致的负面宣

传风险

• 降低风险 — 确保能够识别风险并且具备控制措施来

管理或降低风险

• 避免遭受罚款 — 确保遵循本地法规，减少因数据泄

露而被罚款的风险

• 有助于促进业务增长 — 提供涵盖不同国家/地区的共

同准则，从而更便于在全球开展业务，并且作为首选

供应商获得市场准入

云环境下的数据保护
ISO/IEC 27017

真实数据

网络犯罪攫取了互联网所创价值的15%至20%
《净损失：全球网络犯罪成本估算》，迈克菲，2014

73%的 IT专业人士表示，云项目最大的障碍在于数据安全

《云技术采用：实践与优先级》调研报告，云安全联盟，2015

61%的 IT专业人士相信，驻留在云中的数据安全是管理层担忧的一大问题

《云技术采用：实践与优先级》调研报告，云安全联盟，2015
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