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Per garantire e certificare la sicurezza delle informazioni gestite in cloud
computing, Cloud Security Alliance (CSA) in partnership con BSI ha
sviluppato lo schema di certificazione CSA STAR proprio per i fornitori di
servizi cloud.

Il corso fornisce un’introduzione ai fondamenti del cloud computing,
prendendo in esame vantaggi e rischi per la sicurezza delle informazioni.
Verra evidenziata I'importanza della certifciazione CSA STAR del sistema di
gestione cloud computing nella scelta del proprio cloud provider.

Il corso rappresenta un’introduzione al percorso formativo per Ila
realizzazione e verifica di un sistema di gestione della cloud security.
Consente ai partecipanti di comprendere i concetti base e i requisiti della
CSA STAR, rendendo evidenti i benefici per la sicurezza dei propri dati
derivati dalla scelta di un cloud provider certificato CSA STAR da un Ente
Notificato indipendente.

Al termine del corso il partecipante sara in grado di:

e Comprendere i differenti servizi cloud disponibili per le organizzazioni

e Riconoscere i potenziali rischi derivanti dall'utilizzo di un sistema cloud

e Capire chi & CSA, cos’eé la Cloud Controls Matrix (CCM) e le modalita di
integrazione con lo standard internazionale ISO/IEC 27001 per la
sicurezza delle informazioni

e Comprendere i vantaggi dalla scelta di un cloud provider certificato CSA
STAR

Il corso si rivolge a tutti coloro che sono responsabili della gestione dei
servizi Cloud all'interno dell’organizzazione e ai responsabili della Sicurezza
delle informazioni come:

Quality Manager

e |IT Manager

e Coloro che operano nell'Information Security

e Consulenti nel’ambito dell'Information Security
1 giorno

E consigliata la conoscenza di base dei requisiti dello standard internazionale
ISO/IEC 27001 per la sicurezza delle informazioni.

E necessaria la conoscenza base della lingua inglese (il corso si terra in
italiano con il supporto di materiale didattico in inglese).

e |l corso €& introduttivo e propedeutico al percoso formativo sulla
sicurezza del cloud computing, che include tutti i passaggi richiesti per
l'abilitazione ad effettuare audit sulla cloud security e diventare auditor
certificato STAR.

e |l corso rilascia un attestato di partecipazione

e |l corso rilascia 8 crediti formativi CPD

e Ad ogni partecipante verra consegnata 1 copia del materiale didattico
(manuale, esercizi, ecc.)
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