BSI Training Academy
Advanced Cloud Security Auditing TN 12 36

for CSA STAR Certification

Per garantire e certificare la sicurezza delle informazioni gestite in cloud computing,
Cloud Security Alliance (CSA) in partnership con BSI ha sviluppato lo schema

di certificazione CSA STAR proprio per i fornitori di servizi cloud; e stata concepita

e sviluppata come estensione dello standard ISO/IEC 27001, Sistemi di Gestione

per la Sicurezza delle Informazioni.

- Durata: 2 giorni

- Tenuto da un
tutor BSI esperto
Il corso fornisce le competenze per effettuare audit di prima e seconda parte
per misurare la solidita e le prestazioni della cloud security e da ai provider di servizi
cloud la possibilita di provare che la loro iscrizione al registro STAR (Security,

Trust and Assurance Registry) di CSA é stata verificata in maniera indipendente
attraverso lutilizzo del Maturity Model STAR.

. |l materiale didattico
€ a uso personale

Il corso é strutturato in 2 giornate. In sequito alla prima giornata di "Auditing Cloud Security” per la verifica dei controlli
di sicurezza dei cloud provider, il corso approfondisce le tecniche per determinare il punteggio sulla base della Cloud
Control Matrix di CSA (Cloud Security Alliance) con il supporto di un caso studio dettagliato. Il corso si conclude con
un esame scritto, il cui superamento consente di ottenere un attestato BSI Training Academy a validita internazionale.

Scegli questo corso se: Benefici del corso:
= Hai una buona conoscenza dello standard ISO/IEC  Definisci la Cloud Control Matrix (CCM)
27001:2013 per la sicurezza delle informazioni e la sua relazione con lo standard ISO/IEC 27001
» Hai necessita di comprendere come applicare il Maturity » Definisci le specifiche aree di controllo della CCM
Model durante la verifica dei controlli di sicurezza e come differenziarle tra loro
del cloud provider « Applica il Maturity Model durante la verifica dei controlli

di sicurezza del cloud provider

» Dimostra le competenze necessarie per raccomandare
la certificazione STAR

Attestato
_— Al completamento del corso verra rilasciato un attestato BSI Training Academy
riconosciuto a livello internazionale.
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Scegli 1 corsi BSI

BSI si avvale di docenti con decenni di esperienza in qualita di valutatori e formatori in vari settori imprenditoriali.
Grazie alla loro professionalita, sono in grado di aiutarti a individuare le soluzioni migliori per lo sviluppo del business
e a superare qualsiasi sfida professionale in modo efficace.

Lavorando per conto di un ente normatore internazionale come BSI, i nostri tutor sanno come trasmettere le proprie
conoscenze in modo adeguato: conoscono a fondo gli standard che BSI ha contribuito a realizzare e offrono soluzioni
formative specifiche per ogni esigenza e ogni livello di competenza.

Per garantire Ia migliore esperienza formativa, offriamo una vasta gamma di corsi in base ai diversi livelli di
preparazione. Realizziamo un ambiente di lavoro positivo per migliorare la comprensione e acquisire le tecniche
da applicare in ambito professionale.

E@ In azienda gl Lingua g Corsi correlati

Questo corso puo essere Il corso si svolge in lingua Scopri tutti i nostri corsi
erogato direttamente presso italiana. E necessaria CSA STAR e le date a calendario
le aziende, adattandolo cosi la conoscenza della lingua sul nostro sito web.

alle specifiche esigenze inglese per la comprensione bsigroup.it/formazione

del cliente. del materiale didattico.

Prenota ora il tuo posto in aula su bsigroup.it/formazione

Contenuti del corso

Giorno 1 Giorno 2
« Introduction » Control areas of the CCM « Apply the Maturity Model
* |ce breaker = Concept of Maturity = Examination (2 hours)
» Overview of course » Maturity Model = Final questions and close
structure and learning « Interpret the Maturity of day 2
objectives Model
¢ Introducing Cloud « What is STAR
» Who are the CSA? certification?
» What is the Cloud » Benefits of STAR
Controls Matrix (CCM)? certification to cloud

service providers
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