
BSI Training Academy
ISO/IEC 27018:2014 Protection of Personally 
Identifiable Information in Public Clouds

Scegli questo corso se:

•	 Possiedi una buona conoscenza di ISO/IEC 

27002:2013 e ISO/IEC 27001:2013, così come dei 

principi di un SGSI. 

•	 Conosci i diversi tipi di cloud service (IaaS, PaaS, 

SaaS, ecc.) e i diversi modelli di cloud (Private, 

Public, Hybrid, ecc.).

•	 Sei responsabile della pianificazione, 

implementazione o supervisione dei controlli per la 

sicurezza delle informazioni all’interno del SGSI. 

Benefici del corso:

•	 Identifica i benefici associati all’uso di ISO/IEC 27018 

per proteggere le IIP all’interno dei servizi cloud 

all’interno di un SGSI 

•	 Identifica i rischi specifici per le IIP e i relativi controlli 

di ISO/IEC 27018

•	 Comprendi la logica dietro ai controlli, il loro utilizzo e 

la loro implementazione

•	 Sviluppa la tua professionalità

•	 Fai network con altri esperti del settore

Al completamento del corso verrà rilasciato un attestato BSI Training Academy  

riconosciuto a livello internazionale.

Attestato

La Protezione dalle minacce per le Informazioni legate all’Identificazione 

Personale, sia esterne che interne, (IIP) è tra le principali preoccupazioni delle 

organizzazioni, indipendentemente dalle dimensioni o dal settore di competenza. 

Se le IIP sono mantenute in cloud, aumentano i rischi e la preoccupazione per 

la sicurezza delle informazioni, comportando la necessità di realizzare controlli 

efficaci per la sicurezza del cloud.

ISO/IEC 27018, utilizzato insieme a ISO/IEC 27002 per i controlli e gli obiettivi 

della sicurezza delle informazioni, consente di creare un set comune di controlli e 

categorie che possono essere implementati da un fornitore di servizi public cloud 

in qualità di gestore di IIP.

Lo standard non sostituisce regolamenti e normative applicabili (es. GDPR e HIPAA), ma fornisce un framework di 

conformità comune per i fornitori di public cloud, in particolare per quelli che operano in mercati internazionali.

Se sei un cloud service provider o un cliente che usufruisce dei servizi di un cloud provider, ti consigliamo questo 

corso della durata di 1 giorno per comprendere come utilizzare controlli efficaci per la sicurezza delle IIP o verificare 

la sicurezza del fornitore del servizio.

•	Durata: 1 giorno

•	Tenuto da un 
 tutor BSI esperto 

•	 Il materiale didattico  
è a uso personale

Livello 1



Prenota ora il tuo posto in aula su bsigroup.it/formazione

Contenuti del corso

BSI Group - Italia

BSI Milano  

Via Gustavo Fara, 35

20124 Milano

Scopri di più
Tel: +39 02 667909 210 

Email: training.italy@bsigroup.com 
Visita: bsigroup.it/formazione

Scegli i corsi BSI
BSI si avvale di docenti con decenni di esperienza in qualità di valutatori e formatori in vari settori imprenditoriali. 

Grazie alla loro professionalità, sono in grado di aiutarti a individuare le soluzioni migliori per lo sviluppo del business  

e a superare qualsiasi sfida professionale in modo efficace.

Lavorando per conto di un ente normatore internazionale come BSI, i nostri tutor sanno come trasmettere le proprie 

conoscenze in modo adeguato: conoscono a fondo gli standard che BSI ha contribuito a realizzare e offrono soluzioni 

formative specifiche per ogni esigenza e ogni livello di competenza.

Per garantire la migliore esperienza formativa, offriamo una vasta gamma di corsi in base ai diversi livelli di 

preparazione. Realizziamo un ambiente di lavoro positivo per migliorare la comprensione e acquisire le tecniche  

da applicare in ambito professionale.

	 Lingua

Il corso si svolge in lingua 

italiana. È necessaria  

la conoscenza della lingua 

inglese per la comprensione  

del materiale didattico. 

	 In azienda

Questo corso può essere 

erogato direttamente presso  

le aziende, adattandolo così  

alle specifiche esigenze  

del cliente.

	 Corsi correlati

Scopri tutti i nostri corsi  

ISO/IEC 27018 e 27001 e le date 

a calendario sul nostro sito web. 

bsigroup.it/formazione

Durante il corso viene fornita al partecipante in sola consultazione una copia della norma ISO/IEC 27018:2014.

Agenda

•	 Cloud and PII – specific concepts 
• What is the cloud and how does it relate to PII? 
• Cloud deployment models 
• ISO/IEC 27018 – Public cloud sector – specific issues 
• Standards and definitions

•	 Structure of the standard 
• The ISO/IEC 27001 framework 
• ISO/IEC 27001 and controls

•	 Control categories 
• Typical implementation approach 
• Implementation framework 
• ISO/IEC 27018 implementation 
• Roles and responsibilities

•	 ISO/IEC 27002 controls with sector specific guidance 
• Control by control 
• Clause 5: Implementation security policies 
• Clause 6: Organization of information security 
• Clause 7: Human resource security 
• Clause 9: Access control 
• Clause 10: Cryptography 
• Clause 11: Physical and environmental security 
• Clause 12: Operations security 
• Clause 13: Communications security 
• Clause 16: Information security incident management 
• Clause 18: Compliance

•	 Additional controls and implementation guidance – Annex A

•	 Reflection and feedback


