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Expertises spécifiques
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Notre approche differenciante

Application first

DevOps

SecOps’

Innovation by design

Troubleshooting Applicatif avec monitoring 3 niveaux (end-user)
Gestionaire applicatif

Application Performance Management (APM)

Disponibilité applicative (PCA, PRA)

Ingénierie en 24x7 sur site, basé en France
Platform Manager
Automatisation, Déploiement continu, Infrastructure as Code

Prévention (pentest, audit de vulnérabilité)

Détection et réaction (WAF, IPS, SIEM, log mgmt, DDoS protection)
SOC : Sécurité opérationelle associée au MCO applicatif
Certifications (PCI-DSS, HDS, ISO-27001)

Claranet Lab : Incubateurs de nouvelles technologies
POC : co-investissement

Veille technologique, ateliers techniques
Mobilisation d'experts en mode projet (scrum, agile)



Leader europeen de I'hebergement manage

Magic Quadrant for Managed Hybrid Cloud Hosting, Europe
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Niche Players Visionaries

Ability to execute

Completeness of vision >

Source: Gartner (June 2016)
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PREMIER CONSULTING PARTNER
MANAGED SERVICE PROVIDER

certified

LE TEST DES HEBERGEURS

rang hébergeurs disponibilité des sites performance d'accés aux sites qualité globale

1 Claranet 99.99 97.50 99.37

Classement IP-Label : Hébergeurs haute disponibilité



+ 1200 clients satisfaits
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Complexite du Business...

Infrastructures

Clouds Privés Clouds Publics

Clients Offres de services

Exigences Exigences arep 2 Niveaux de
Responsabilités .
services

Réglementaires Clients

Infrastructures
Claranet Prestataires
Clouds
AWS, Azure

Prestataires
Datacenters

= |nfrastructures mutualisées et dédiées
= Clouds hybrides privés & publics
= Relation avec les fournisseurs

Gestion complexe des biens

HADS Faible maturité Managed Engagements
Hosting standards
PCI-DSS Forte maturité Managed Apps IR
sur-mesure
= Contraintes Iégales et réeglementaires = Approche globale mais déclinaison spécifique
= Différents niveaux de sensibilisation = Mesures de sécurité optionnelles
= Différents niveaux de sécurité = |dentification difficile des responsabilités

Gestion complexe de la conformité Gestion complexe des responsabilités

...complexité de la maitrise des risques



Premiers bénéfices de I'ISO 27001

Structurer la démarche
@ L’ SO 27001 devient un vocabulaire commun entre

securite interne Claranet et ses clientsfrancais et internationaux.”

Mise en place d’une gouvernance pérenne @ La certification 1SO 27001 permet
d’ adresser de nouveaux marches.”

Formalisation des processus et procédures
@ Lesus permet de gérer la séeurité

danslesrelations avec ses
Appréciation des risques de sécurité fournisseurs.”

Traitement des risques par des mesures de sécurité
adaptées, adéquates et proportionnées Instaurer des

relations de confiance

Amélioration continue



Risques de sécurite

Direction de Claranet Direction du Client

» Décider quelles mesures sont
Risque externes Risques externes

. : . mise en ceuvre
— portés par Claranet portés par le client

~ Risques internes portés par Claranet

Apprécier les risques de sécurité de I'information
Choisir les options de traitement des risques

Mettre en ceuvre et opérer les mesures sur le Sl de Claranet

Proposer au client de mettre en ceuvre les mesures sur son Sl



Cyberattaques (risques externes)

= |Impact potentiellement global
Datacenter » Protection au niveau du backbone

Infrastructure
Serveur / OS

Moteur Applicatif

Application métier m = Atteinte a la confidentialité et a I'intégrité

» Impact local a I'environnement du client = CMS obsolétes ou customisés
= 100% des cyberattaques passent par I'application » Vulnérabilités applicatives
» Désactivation de fonctions de sécurité

Responsabilité du Client



L’'ISO 27001 au service des clients

L L. . = |tération d’analyses de risques sur des environnements clients
Réalisation d’appréciations des risques

. . . . = Justification des mesures de sécurité proposées
propres a certains environnements Clients

= Acceptation formelle des risques par les clients

Traitement des risques liés = Ajout de nouvelles exigences au SoA (Sécurité liée au développement, A.14)

a l’application métier * Nouvelles offres de sécurité liées aux applications métier (pentest, WAF, GitLab...)
= Mise en place d’'un SOC Claranet (prévention, protection, récupération)

Gestion de I'effi ité d = Contréle périodique de I'efficacité des mesures de sécurité
estion de r'efricacite ades

. iy » Revue en CRD du SMSI et mise a jour du Plan d’Amélioration
mesures de sécurité

= Privilégier 'automatisation par défaut



Evolution de la conformité

2011 2012 2013 2014 2015 2016 2017
Certification Premiéres Certification Agrément Extension Extension Extension
ISO 27001 offres sécurité PCI-DSS HDS ISO 27001 ISO 27001 ISO 27001

eSanté PCI-DSS

Nouveaux standards ISO
22301, 27017, 27018

RGPD

'@ En ajoutant de nouveaux référentiels, I'1 SO 27001
devient un veritable outil de gestion de la conformité.”
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Questions ?

Contactez-nous en envoyant un mail a info@fr.clara.net
ou en appelant au 0826 007 656.

helping our customers
do amazing things

claranet

hosting | applications | networks




