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eDiscovery und digitale Forensik

Die sichere Losung fur rechtliche und regulatorische Fragen
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\Wer wir sind

Immer mehr Unternehmensjuristen, Rechtsanwaltskanzleien, Unternehmen und
Regierungsbehorden vertrauen beim Thema eDiscovery, digitale Forensik und
Rechtsstreitigkeiten auf die Leistungen und herausragenden Erfahrungen unserer
Mitarbeiter von BSI. Wir kombinieren modernste Technologien und branchenfthrende
Erfolgsmethoden, um wiederholbare, gerichtsfeste Ergebnisse zu liefern.

Wie gehen wir vor? Um lhre Anforderungen und » Managed Service: Vollstandiger und durchgangiger
Herausforderungen zu ermitteln, arbeiten wir eng mit lhnen eDiscovery-Service

zusammen. Nur so kénnen wir lhnen aufzeigen, welcher
eDiscovery-Ansatz fur Sie der richtige ist und Sie individuell
unterstttzen und beraten. Dazu gehéren:

« Vor-Ort-Service: Sichere Erweiterung lhrer bestehenden
eDiscovery-Kompetenz

 Enterprise-Lésung: Implementierung einer eigenen
eDiscovery-Technologieplattform

eDiscovery: Lost rechtliche und regulatorische Probleme

und konzentrieren Sie sich auf das Wesentliche: das Treffen

« Elektronisch gespeicherte Informationen (ESI) wachsen ) ) ) )
fundierter Entscheidungen auf Basis unserer Ergebnisse.

Tag fur Tag
Regulierung, Risiko und Compliance
« Discovery-Technologien entwickeln sich permanent

} ) - o Irgendwann werden die meisten Unternehmen mit einer
weiter und fordern eine kontinuierliche Investition in

behordlichen Anordnung oder einer gerichtlichen Verfigung
konfrontiert. Hier geht es meist darum, elektronische

« Die Auswahl relevanter Speichertechnologien nimmt zu ~ Dokumente zur externen oder internen Priifung oder zur
Verwendung als Beweismittel in Gerichtsverfahren vorzulegen.

Mitarbeiter und Prozesse

« Rechtliche und regulatorische Anforderungen im

Hinblick auf eDiscovery dndern sich standig Doch wo soll man bei der ESI-Datenflut mit der Suche
beginnen? Wie trennt man relevante Informationen effizient
von nicht relevanten? Mit unserer eDiscovery-Expertise
unterstttzen wir Organisationen bei der effizienten
Uberpriifung von elektronischen Beweisen, um auch
Regulierungs- oder Gerichtsbeschlissen umfangreich gerecht
zu werden.

Wir verstehen eDiscovery. Wir wissen, welche
Herausforderungen und Investitionen damit verbunden
sind. Denn auch wir investieren tdglich, um Ihnen das
grotmaogliche Know-how zur Verfligung stellen zu kdnnen.
Bei eDiscovery-Prozessen nutzen wir Spitzentechnologien
und Techniken, die Ihnen von Beginn an groBtmaogliche

Transparenz bieten. eDiscovery direkt vor Ort

Flr einige stark regulierte Branchen und Organisationen ist
eDiscovery bereits ein Kerngeschaft. Unternehmen, die Gber
die notige IT-Infrastruktur und ausreichendes Verstandnis
fur eDiscovery-Prozesse verfugen, entscheiden sich immer

Prozessfiihrung und interne Untersuchung haufiger fir den Einsatz einer eDiscovery-Technologie im
eigenen Haus.

Durch unsere europaweite Tatigkeit kennen wir die lokale und
internationale eDiscovery-Gesetzgebung und stellen somit
sicher, dass die korrekten Verfahren angewendet werden.

eDiscovery-Aufgaben sind unvorhersehbar und erfordern
spezielle Kenntnisse, Technologien und Ressourcen. Wir kénnen Ihnen dabei helfen, die beste Technologie fir lhre
Wir sind eDiscovery-Experten. Wir setzen erstklassige Organisation zu realisieren und einzusetzen.
Projektmanagementtechniken und fihrende Technologien

ein, um grofBe Datenmengen schnell und korrekt zu erfassen

und zu analysieren. Geben Sie eDiscovery in unsere Hande
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eDiscovery Die richtige Option fiir jeden

Unser Managed Service

Setzen Sie bei eDiscovery auf unsere umfassende
Komplettlosung. Wir verfigen Uber die Mitarbeiter und
notigen Prozesse, um effektive eDiscovery-Ergebnisse zu
liefern. Gerne erweitern wir Ihr Team: mit unserem Know-how
und unterstitzt durch innovative Technologien. Auf dieser
Basis kdnnen wir mal3geschneiderte eDiscovery-Strategien
entwickeln, die genau auf Ihre BedUrfnisse eingehen.

Unser Managed Service ist vollstandig skalierbar. Wir stimmen
unsere Ressourcen auf Ihre Anforderungen ab, damit Sie

mehr Kontrolle Gber den gesamten Prozess erhalten. Fir die
Sicherheit Ihrer Daten sorgen nach ISO 27001 zertifizierte
Rechenzentren.

Fallbeispiel: Managed eDiscovery
Branche: Internationale Anwaltskanzlei

Anforderung: Unser Kunde bendtigte ein umfangreiches
Datenerfassungsprojekt in den Geschdaftsraumen
seines Mandanten. Wir haben die Daten forensisch
erfasst und in unser Hochsicherheitsrechenzentrum
transportiert. In Zusammenarbeit mit einem unserer
fihrenden Technologiepartner wurde der Datenbestand
verarbeitet, gefiltert und auf 77 Prozent vermindert.

Die reduzierten Daten wurden mit Schlisselwortern
durchsucht und innerhalb von 48 Stunden nach Beginn
des Projekts dem Kunden zur Durchsicht zur Verfligung
gestellt.

Ergebnis: Unser Kunde konnte die Uberpriifung des
erheblich reduzierten Datenbestandes mit minimaler
Durchlaufzeit vornehmen.

Unser Vor-Ort-Service

Viele eDiscovery-Fdlle sind sensibler Art und enthalten
vertrauliche Dokumente, die unsere Kunden vorzugsweise vor
Ort behalten mdchten. Dartber hinaus kénnen gesetzliche und
behordliche Vorschriften es verlangen, dass Daten direkt beim
Kunden bleiben. Unser Vor-Ort-Service berlcksichtigt diese
Anforderungen. Wir hosten unseren Managed Service direkt
an lhrem Standort oder an einem von Ihnen gewidnschten Ort.

Sie sind europaweit tatig? Wir auch! eDiscovery-Anwendungen
kdnnen von uns zeitnah in ganz Europa betrieben werden.
Damit ist sichergestellt, dass Sie Zugang zu lokalen
Ressourcen erhalten, verbunden mit den notwendigen
Sprachkenntnissen, dem Fachwissen und Erfahrung in
multilateralen rechtlichen Fragen.

Fallbeispiel: eDiscovery vor Ort
Branche: Internationale Finanzdienstleistungen

Anforderung: Ein groBes EMEA-Finanzinstitut war
verpflichtet, eine eDiscovery-MalBnahme durchzufthren,
die von einer internationalen Aufsichtsbehdrde
beauftragt wurde. Die Ermittlung umfasste das
Sammeln mehrerer Terabytes an Daten von
unterschiedlichen Quellen und Standorten fir mehrere
Hundert Vermdgensverwalter. Dazu gehorten E-Mails,
unstrukturierte Dateien und Finanzsysteme, die das
BSI-Team vor Ort managte und koordinierte.

Ergebnis: Unser Prozess reduzierte das Datenmaterial
erheblich. Der Kunde profitierte von deutlichen
Zeiteinsparungen fur die rechtliche Prifung und konnte
dadurch eine signifikante Kostenreduzierung erzielen.
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Unsere Enterprise-Lésung Fallbeispiel: eDiscovery Enterprise

Es kann komplex und zeitaufwendig sein, die richtige

_ . . . Branche: Staatliche Regulierungsbehorde
Technologie zu finden, die zu lhren eDiscovery-

Bedurfnissen passt. Wenn sich Ihre Organisation Anforderung: Eine Finanzdienstleistungsbehdrde war verpflichtet,
entschieden hat, eDiscovery intern zu betreiben, Untersuchungen in mehreren Unternehmen mit mehreren
konnen wir lhnen bei der Umsetzung helfen. Wir internen Teams durchzufiihren. Die Anforderung: sich gegenseitig
arbeiten mit fihrenden Anbietern von eDiscovery- ausschlieBende Falle zu priifen.

Technologien zusammen.
Ergebnis: BSI entwickelte eine Reihe von Fallprofilen und erteilte

Ihre Optionen sind dabei vielfdltig: Sie reichen vom den verschiedenen Kundenteams gesonderte Zugriffsrechte.
Aufbau und Einsatz einer durchgehenden internen Mit dieser MaRnahme konnte sichergestellt werden, dass jedes
eDiscovery-Losung bis hin zur Entwicklung eines Team Uber den erforderlichen und ausschlieBlichen Zugriff auf
Hybridansatzes, der sich auch fur Outsourcing eignet. die entsprechenden Félle verfiigte. Der Kunde konnte durch

standardisierte Prozesse, Schulungen und Abldufe mehr Effizienz
und Sicherheit erzielen.

eDiscovery Clevere Beratung bei der Prozessimplementierung

Finden Sie mit unserer Unterstitzung
die richtige Balance zwischen
innerbetrieblicher und externer

Unterstitzung — fur lhren gesamten
eDiscovery-Prozess. i

. :
Wir zeigen Ihnen, wie jeder Schritt . - §
. Information S : - --+-p  Production
in Ihrem ausgewahlten Prozess zu governance |8 P' : .
behandeln ist. Unabhdngig davon, ob - g a4 — -
Sie das Electronic Discovery Reference )
Model (EDRM) oder ein Aquivalent ‘ = ) HCEEH
einsetzen: Wir empfehlen Ihnen, wie “|Processing)
Sie interne und externe Mitarbeiter am :
besten miteinander koordinieren und v v <
welche Technologiel6sung zu dem von Volume EDRM process Relevance
Ihnen ausgewahlten Verfahren passt.
Digitale Forensik
Informationen sind bedeutende Vermdogenswerte jeder — Datensicherheit und Kundendiskretion sind so gewahrleistet.

Organisation. Daher sind die Sorgen um betrligerische oder
kriminelle ESI-Aktivitaten sehr berechtigt. Um zu klaren, ob
und wann Angriffe stattgefunden haben, ist viel Kompetenz,
Erfahrung und Fachwissen nétig. Wir nutzen unser Know- « Computer- und Dokumentenforensik
how und fortschrittliche Technologien ganzheitlich und
effizient, um forensisch fundierte Ergebnisse zu liefern. Als
Kunde kdnnen Sie sicher sein, dass wir die Integritat von
elektronischen Nachweisen zur Nutzung in Gerichtsverfahren
wahren.

Digitale forensische Dienste

|[P- und Datendiebstahl

Datenmissbrauch und Betrugsermittiung

Datentbernahme

Analyse mobiler Gerdte
Alle digitalen Ermittlungen werden in unserem nach ISO/IEC

27001 zertifizierten Labor auf héchstem Standard ausgefiihrt
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Unsere Leistungen: einfach, iiberzeugend, sicher

Kundenverstandnis

Wir horen Ihnen zu, damit wir Ihre Herausforderung im
Bereich eDiscovery oder digitaler Forensik genau verstehen.
So kénnen wir maf3geschneiderte Losungen fir Ihre exakten
Anforderungen entwickeln.

Zertifiziertes Expertenteam

Unsere Berater sind nach hochsten Industriestandards
zertifiziert. Sie besitzen einzigartige Erfahrung, Wissen

und technische Fertigkeiten im Bereich eDiscovery und
digitaler Forensik. Damit wir die Besten der Branche bleiben,
investieren wir permanent in unsere Mitarbeiter.

Umfassende Erfahrung

Wir verfigen Uber weitreichende Erfahrung in lokalen und
grenziberschreitenden eDiscovery-Fallen und fihren digitale
Untersuchungen in ganz Europa durch. Durch unser Wissen
und unsere Fahigkeiten konnen wir auch die komplexesten
Herausforderungen meistern und innovative Losungen fur lhre
Organisation liefern.

Flexibilitdt und Skalierbarkeit

Wir sind flexibel und bieten skalierbare Unterstiitzung an,

um auf unvorhersehbare Hohen und Tiefen von eDiscovery-
Projekten eingehen zu kénnen. Wir kdnnen europaweit sehr
schnell Unterstitzung zur Verfigung stellen, damit Sie schnell
auf lokale Ressourcen mit Wissen und Erfahrung im Umgang
mit multilateralen Rechtsfallen zurickgreifen konnen.

Sicherheit

Sicherheit hat in unserer Branche hochste Prioritat, egal ob
es dabei um Kundendiskretion geht oder um die Wahrung der

Integritat von elektronischen Beweismitteln in der digitalen
Forensik. Verlassen Sie sich darauf: Wir halten die hochsten
Sicherheitsstandards ein, setzen nur auf hoch qualifizierte
Fachkrafte und lassen samtliche digitalen Ermittlungen in
nach I1SO 27001 zertifizierten Laboren vornehmen.

Fiihrende Technologie

Wir investieren in Zeit und Ressourcen, um Ihnen die
innovativsten, fortschrittlichsten Technologien in unserer
Branche zu liefern. Wir legen strenge Kriterien bei der Auswahl
unserer Technologiepartner an, um sicherzustellen, dass wir
nur Best-Class-Losungen anbieten.

Die Partnerschaft mit flhrenden Technologieanbietern und

die Nutzung von flihrenden Losungen Iasst unsere Experten
fur unsere Kunden gerichtsfeste, reproduzierbare Ergebnisse
erzielen.
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Cybersicherheit und Informationsresilienz

Mit unseren Dienstleistungen im Bereich Cybersicherheit und Informationsresilienz helfen wir

Unternehmen, ihre Informationen vor Cyberbedrohungen zu schitzen und die Informationsverwaltung
zu starken. Das wiederum sichert die Resilienz, minimiert Risiken und schitzt vor Schwachstellen in der

kritischen Infrastruktur.

Wir unterstttzen Organisationen dabei, ihre Aufgaben im Informationsbereich zu I6sen.

Beratung

Unsere Dienstleistungen
umfassen Managementberatung
wie Strategische Entwicklung,
Einfihrung und Unterstiitzung
von Informationsresilienz in

Training

Wir fuhren mit hoch qualifizierten Mitarbeitern
und externen Partnern alle wichtigen Schulungen
im Rahmen der Informationssicherheit fur unsere
Kunden durch.

Unternehmen, eDiscovery-Losungen,
Penetration-Tests (CREST-akkreditiert),
Schwachstellenanalysen (Vulnerability

Entwicklung

Wir sind als kompetenter Partner in

Testing), PCI-DSS, SDLC und

Incident Response. Im Rahmen der
Anforderungen der EU-Datenschutz-
Grundverordnung bieten wir externe
Dienstleistung als CISO oder
Datenschutzbeauftragten (DPO) an.

QOO

wesentlichen Datenschutz-Projekten der
Europadischen Kommission vertreten.

Technische Losungen

Wir bieten Managed Cloud Solutions zur
Unterstitzung Ihrer Organisation

Our expertise is supported by:

, ’ CYBER Cloud
ESSENTIALS
i . S A :
u’ @gsac:égdsCouncil LA Securlty
QUALIFIED SECURITY Y a Illa n Ce M

CR=ST

bsi.

ASSESSOR™
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