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Kryzys a incydent
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: : AGENDA
Poziomy zaawansowania
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e Niniejsza prezentacja powstata na podstawie:

e Draftu standardu 22325,
zamKkniecie 12 pazdziernika

2015;

e Standardu BS 11200:2014; PODSTAWA

e Standardu Technicznego ISO PREZENTAC]1
22317 - Przewodnik do
analizy BIA.
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INCYDENT A KRYZYS (NA PODSTAWIE BS
11200:2014) - PRZEWIDYWANIE

INCYDENT KRYZYS

e Incydent co do zasady jest * Kryzys jest wyjagtkowym
przewidywalny i mozna nim zarzadzac nieprzewidzianym, czesto Zle
(rozwigzac) za pomoca zarzadzanym wydarzeniem lub
predefiniowanych rozwigzan, kombinacja wydarzen, ktére tworza
zawartych w procedurach choc ich dla organizacji wyjatkowe wyzwania. Z
specyficzny czas, charakter czy tego powodu kryzys jest trudno
konsekwencja (skutek) moga sie roznic zarzadzalny przez wczesniej
w szczegotach (detalach). zdefiniowane plany i procedury.

P71 \N
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INCYDENT A KRYZYS - POCZATEK

INCYDENT KRYZYS
e Incydent moze pojawic sie bez e Kryzys pojawia sie nagle, bez
ostrzezenia lub w krétkim czasie od ostrzezenia lub wynika z incydentu,
zdarzenia, albo przez stopniowe ktory nie zostat
pogtebianie sie uszkodzen lub utraty dostrzezony/obstuzony, a wynikiem sg
kontroli . Znaki ostrzegawcze tego typu bezposrednie implikacje strategiczne.
wydarzen, istniejgcych lub zblizajgcych Kryzys moze tez wynikac z sytuacji,
sie, sg krytycznymi elementami gdy ukryte problemy w organizacji
zarzadzania incydentami. narazone sg na ujawnienie i w zwigzku
z tym wynikajg gtebokie konsekwencje
reputacyjne.

F7 1| \N
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PILNOSC I ,,CISNIENIE”

INCYDENT KRYZYS

e Reagowanie na incydenty zazwyczaj * Kryzys jest uznawany za dziatanie
obejmuje krotki okres dziatalnosci i bardziej pilne, a reakcja moze trwac
zostaje rozwigzany przed narazeniem dtuzszy okres czasu do upewnienia sie,
na przestoj (obnizenie ustug) w ze skutki zostalty zminimalizowane.

dtuzszym okresie czasu lub statym
znaczgcym wptywem na organizacje.

Mimoals &=:World Sec Info LTD
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INCYDENT KRYZYS

* Incydenty, jako dziatania niepozadane e Ze wzgledu na swoj strategiczny
sg dos¢ dobrze rozumiane i w zwigzku charakter kryzysy moga zaktocic lub
z tym podatne na dziatania planowane wptynac na catg organizacje, a nawet
(predefiniowane) w procedurach i przekroczyc¢ granice organizacji,
planach. Skutki incydentoéw sg lokalizacji czy nawet sektora. Poniewaz
oszacowane doSc¢ precyzyjnie. kryzysy sg zwykle skomplikowane i z

natury niepewne, np. z przyczyn braku
kompletu informacji do podjecia
decyzji, oszacowanie wptywu i
rozprzestrzenienia jest bardzo trudne
do zrealizowania.

F7 1| \N
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NADZOR NAD MEDIAMI (KOMUNIKACJA)

INCYDENT KRYZYS

e Efektywne zarzadzanie incydentem e Kryzys jest wydarzeniem, ktore
przycigga nieznacznie lub w przycigga publiczne i medialne
niewielkim stopniu pozytywna uwage zainteresowanie, zZ potencjalnie
mediow, tam gdzie zdarzenia sg szybko negatywnym postrzeganiem reputaciji
ujawnione i dobrze zarzadzane organizacji. Przedstawienie problemu
(tfagodzone), a biznes szybko wraca do moze by¢ w mediach
normalnego dziatania. Czasem spotecznosciowych i tradycyjnych
zdarzenie moze przyciggna¢ uwage niedoktadne i nieprecyzyjne, a jako
mediow z negatywnym nastawieniem, takie moze szybko wptynac¢ na
nawet jesli incydent jest zarzagdzany eskalacje kryzysu.

poprawnie, ale ma potencjat do
eskalacji w kryzys.
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ZDOLNOSC (LATWOS() ZARZADZANIA Z
WYKORZYSTANIEM PLANOW I PROCEDUR

INCYDENT KRYZYS

e Incydent moze byC rozwigzany za * Kryzys, za sprawg kombinacji jego
pomocg predefiniowanych proceduri z nowosci, ryzyka btedu, potencjalnej
zaplanowanym ujawnieniem, skali i czasu oddziatywania zdarzenia
zminimalizowaniem skutku oraz jest trudny do rozwigzania przez
przywroceniem do normalnego wdrozenie predefiniowanych procedur
poziomu dziatan. Odpowiedz na i planow. Wymaga elastycznej,
incydent moze mie¢ dostepne kreatywnej, strategicznej oraz
odpowiednie zaplanowane zasoby. dtugotrwatej odpowiedzi, ktéra ma

swoje zrodto w wartosciach
organizacji.
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e ISO/IEC 27035:2011 Information technology -
Security techniques - Information security incident
management; Obecnie w trakcie rewizji przez trzy
kolejne standardy:

* ISO/IEC DIS 27035-1 Information technology -- Security
techniques -- Information security incident management -
- Part 1: Principles of incident management

* ISO/IEC DIS 27035-2 Information technology -- Security
techniques -- Information security incident management -
- Part 2: Guidelines to plan and prepare for incident
response

e ISO/IEC PDTS 27035-3 Information technology --
Security techniques -- Information security incident
management -- Part 3: Guidelines for CSIRT operations

e IS0 22320:2011 Societal security — Emergency
management — Requirements for incident response,
obecnie w rewizji:

 ISO/AWI 22320 Societal security -- Emergency
management -- Requirements for incident response;

SPrTiR Sals

STANDARDY
DOTYCZACE
INCYDENTOW

Przykiady
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DOJRZALOSC ORGANIZAC]I

e 7Zgodnoscz e Zgodnoscz e Wiasny
przepisami przepisami standard
e [SO, BS, GMP e Zgodnosc¢z
etc. przepisami i
standardami,
ISO, BS, GMP
etc.

113
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NIEMOWLE

Wiodace podejscie: ,jakos to bedzie”;
Szacowanie i ocena ryzyka: ,w locie”;

Kontekst szacowania i oceny ryzyka - czy mi sie optaca? (odpowiedz brzmi - jeszcze nie);

Odsetek firm: Bardzo duzo;

Wypetniane standardy: ZYSK (utrzymanie sie).

F7 1| \N
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DZIECKO

Wiodace podejscie: ,aby sie nie przyczepili”;
Szacowanie i ocena ryzyka: ,w locie”;

Kontekst szacowania i oceny ryzyka: czy mi sie optaca? (odpowiedz brzmi - na dwoje babka
wrozyta);

Odsetek firm: Duzo;

Wypetniane standardy: ZYSK ze spetnieniem minimum wymagan z przepiséw prawa.

F7 1| \N
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MLODZIEZ

* Wiodace podejscie: ,bezpieczenstwo elementem walki konkurencyjnej”;
e Szacowanie i ocena ryzyka: ,mechaniczne”;

* Kontekst szacowania i oceny ryzyka: czy mi sie optaca? (odpowiedz - tak, jakas wartos¢ dodana
bedzie).

 Odsetek firm: Srednio:

* Wypetniane standardy: ZYSK, ze spetnieniem wymagan klientéw (tancuch dostaw), wymagania
prawne w petni.

16
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DOROSLY

Wiodace podejscie: ,WIEM ze mi sie optaca”;
Szacowanie i ocena ryzyka: organiczne (kazdy dzial, pojawia sie CRO);

Kontekst szacowania ryzyka: jak jeszcze moge oszczedzi¢ — zapobiegajgc stratom (czasem jako
jednostka biznesowa);

Odsetek firm: Mato;

Wypetniane standardy: liczymy koszty (rachunkowos¢ zarzadcza, ROI, NPV). Realizacja
przepisow, standardow (ISO, BS) -, przy okazji”. Nowe standardy - bez zadnych problemow.

F7 1| \N
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RYZYKO - KONTEKST WEWNETRZNY

e 7Zgodnos$¢ z e 7Zgodnos$¢ z e Wilasny standard
przepisami przepisami o Zgodno$¢ z

e Cel: unikniecie e [SO, BS, GMP etc. przepisami, I1SO,
probleméw e Cel: poszerzenie BS, GMP etc.
niedopetnienia. odbiorcow e Cel: $wiadome

e Sposdb: kazdy (reputacja firmy, zarzadzanie
odpowiedzialny budowanie kosztami.
samodzielnie. marki) e Sposob:

e Sposoéb: kazdy Zintegrowane
odpowiedzialny zarzadzanie,
samodzielnie. obszary wsparte

specjalistami
metodycznymi.

18
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e Poziom organizacji - zalezny od poziomu
Zaawansowania.

e Poziom 1 - najnizszy z mozliwych poziomow.
e Poziom 4 - najwyzszy z mozliwych poziomow.

Jak mozna wykorzystac ten model i wdrozy¢ jako

rozwigzanie kreujace system? MODEL OCENY
e Poziom stwierdzonego ryzyka (lub zagrozenia), jako PRZY]ETY W IS)

element wskazujgcy na minimalny system
zabezpieczen (myslenie oparte o ryzyko); 22325

« WARUNEK: Opracowany standard bezpieczenstwa,
poziomujgcy stosowane zabezpieczenia;

F7 1 \N
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Poziom
ryzyka

™

Poziom

N

naktadow

SHrHri SRS

INNE
WYKORZYSTANIE
MODELU OCENY
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DLACZEGO TAK?

Wymagania wstepne:
Kontekst, zasoby, role,
zobowigzania

Nastepny krok:
Wybor strategii
ciggtosci

Wymagania dla
BCMS

dziatania

SPrri SRS

Zatwierdzenie
wynikow BIA przez
najwyzsze
kierownictwo

Analiza i konsolidacja

Priorytetyzacja
ustug/produktéw

Priorytetyzacja
procesow

Priorytetyzacja
aktywnosci

e Cykl zycia analizy BIA - wedtug ISO/TS 22317

AN
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Najwyzsze Proces BIA wedtug ISO/TS 22317
Kierownictwo

Priorytety ustug i
produktéw
Zatwierdzenie
wynikéw BIA
przez

Nastepny
krok:
Wybor
strategii BC

Analizai

Wiasciciele procesow ad
konsolidacja

Priorytety procesow najwyzsze

kierownictwo

Wiasciciele
aktywnosci
Priorytety aktywnoSci

Planowanie i zarzadzanie projektami
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e Poziom organizacji - zalezny od poziomu
Zaawansowania.

e Poziom 1 - najnizszy z mozliwych poziomow.
e Poziom 4 - najwyzszy z mozliwych poziomow.

Jak mozna wykorzystac ten model i wdrozy¢ jako

rozwigzanie kreujace system? MODEL OCENY
e Poziom stwierdzonego ryzyka (lub zagrozenia), jako PRZY]ETY W IS)

element wskazujgcy na minimalny system
zabezpieczen (myslenie oparte o ryzyko); 22325

« WARUNEK: Opracowany standard bezpieczenstwa,
poziomujgcy stosowane zabezpieczenia;

F7 1 \N
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PRZYWODZTWO I KOMPETENCJE

Poziom 1 Cele zarzadzania kryzysowego zostaty zdefiniowane.
Rola i obowigzki organizacji w sytuacji zagrozenia zostaty okreslone.

Poziom 2 Cele zarzadzania kryzysowego zostaty zharmonizowane z celami organizacji, a najwyzsze je popiera
Liderzy sg Swiadomi rol i obowigzkow innych organizacji w sytuacji awaryjnej i promujg wspoétprace.

Poziom 3 Procedury zostaty wdrozone w celu doskonalenia na podstawie incydentow, zdarzen potencjalnie
niebezpiecznych, szkolen i testow. W testach i ¢wiczeniach biorg udziat zarzadzajacy.
Najwyzsze kierownictwo zapewnia zasoby niezbedne do okreslenia stabych i mocnych stron w obszarze
odpornosci organizacji.

Poziom 4 Kierownictwo zatwierdzito polityke zarzagdzania kryzysowego (awaryjnego) jak i dtugoterminowego
planu strategicznego, ktory identyfikuje przyszte zagrozenia.
Kierownictwo przydziela Srodki na wspieranie dziatalnosci badawczo-rozwojowej do zwiekszenia swojej
zdolnosSci do radzenia sobie z obecnymi i przyszltymi zagrozeniami.

Zrédto: projekt standardu 1SO 22325
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ZARZADZANIE ZASOBAMI

Poziom 1 Podstawowe zasoby (np. personel, obiekty, narzedzia, technika, wyposazenie, budzet) sg na miejscu do
obstugi z przewidywanymi incydentami.

Poziom 2 Cele zarzadzania zasobami zostaty okreSlone na podstawie wynikéw oceny ryzyka. Istnieje polityka dla
zarzadzania zasobami w zakresie sytuacji kryzysowych.

Poziom 3 Wykazy zasobow sg aktualizowane, udokumentowane i Sledzone, w tym okreslono zasoby dostepne do
natychmiastowego wdrozenia. Zasoby te sg rowniez dostepne w celu wsparcia organizacji partnerskich.
Wydzielono budzet, do zapewnienia elastycznej alokacji zasobow.

System wsparcia rodziny i umow sie z specjalistow od zdrowia psychicznego zostaty ustalone.

Poziom 4 Cele zarzadzania zasobami uwzgledniajg procesy badan i innowacji w rozwigzywania problemow i
uwzgledniajg wymaganie ciggtego doskonalenia. Stosowane sg najlepsze praktyki i nowoczesna
technologia. Umowy zapewniajg alternatywne i dodatkowe zasoby oraz wspotdzielg i integruja zasoby z
innymi organizacjami. Zasoby sg elastyczne i zdolne do reagowania na przyszte zagrozenia.

Gtowne wnioski wyciggniete z prawdziwych zdarzen, ¢wiczen i testOw warunkéw skrajnych sg
udokumentowane i wykorzystywane

Zrédto: projekt standardu ISO 22325
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INFORMACJA I KOMUNIKACJA

Poziom 1 System informacji i komunikacji w organizacji zostat wdrozony.

Poziom 2 System informacji i komunikacji, wspiera wymiane informacji i komunikacji w organizacji.

Poziom 3 Plany dla wewnetrznej i zewnetrznej informacji i komunikacji zostaty wdrozone.
System informacji i komunikacji, wspiera wymiane informacji miedzy organizacjami i audytorium oraz
zapewnia ciggtosc¢ systemu teleinformatycznego.

Poziom 4 Zaawansowany plan informacji i zostat wdrozony i zintegrowane z innymi organizacjami.
Stosowane sg najlepsze praktyki i nowoczesna technologia.
Gtowne wnioski wyciggniete z prawdziwych zdarzen, ¢wiczen i testOw warunkéw skrajnych sg
udokumentowane i wykorzystywane

Zrédto: projekt standardu 1SO 22325
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OCENA RYZYKA

Poziom 1 Ryzyka zostaty zidentyfikowane, ale nie zostaly przeanalizowane i uwzglednione w planowaniu
dtugoterminowym.

Poziom 2 Jako$ciowa ocena ryzyka zostata przeprowadzona.

Poziom 3 Pét-iloSciowa ocena ryzyka zgodnie z normg ISO 31000, pkt 5.4, zostala przeprowadzona.

Poziom 4 IloSciowa ocena ryzyka zgodnie z normg ISO 31000, pkt 5.4, zostata przeprowadzona.

Zrédto: projekt standardu ISO 22325
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ODPOWIEDZ NA INCYDENTY

Poziom 1 Polityka kierowania i kontroli zostata stworzona i organizacja jest w stanie w stopniu podstawowym
reagowac na incydent.

Poziom 2 System Kkierowania i kontroli zostat wdrozony.
Role i odpowiedzialnosci w systemie kKierowania i kontroli zostaty okreslone i powierzone.
Struktura systemu dowodzenia i kontroli jest aktualizowana i przekazywana do zainteresowanych stron.

Poziom 3 System kierowania i kontroli jest przygotowany do wspotdziatania w ramach wielu organizacji do reakcji
na incydent.
Organizacja jest w stanie reagowac na eskalujgce incydenty.
Skutecznos¢ odpowiedzi incydent jest mierzona w stosunku do szczego6lnych celow.

Poziom 4 System kierowania i kontroli zostat wdrozony zgodnie z normg ISO 22320.

Zrédto: projekt standardu ISO 22325
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KOORDYNACJA I WSPOLPRACA

Poziom 1 Organizacja posiada wiedze o zasadach odpowiedzi na incydent (sytuacje kryzysowg) innych
odpowiednich organizacji.

Poziom 2 Organizacja ma podpisane ramowe umowy (porozumienia) o wspoétpracy z innymi, odpowiednimi
organizacjami.

Poziom 3 Organizacja ma podpisane umowy (porozumienia) o wspotpracy, ktory okreslajg dziatania organizaciji.
Cele sg ustanowione w celu zapewnienia skutecznej i priorytety, trwatej koordynacji i wspotpracy na
szczeblach taktycznych i strategicznych miedzy organizacjami.

Poziom 4 Koordynacja i wspotpraca zostala zrealizowana zgodnie z normg ISO 22320.
Umowy (porozumienia) o wspolnej koordynacji i wspotpracy sg sprawdzane i aktualizowane.
Koordynacja i wspotpraca jest testowana i oceniana w trakcie ¢wiczen oraz podczas ciggtych dziatan
doskonalgcych.
Organizacja umozliwia integracje z partnerami wspodtpracy poprzez wymiane ekspertow, w stosownych
przypadkach.
Organizacja wdrozyta ISO 22397.

Zrédto: projekt standardu 1SO 22325
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ZARZADZANIE KRYZYSOWE

Poziom 1 Plan reagowania kryzysowego zostat wdrozony, jest aktualny i dostepny.

Poziom 2 Plan reagowania kryzysowego obejmuje: zakres; cele biorac pod uwage ludzkie zycie i zdrowie, funkcje
spoteczne, aktywa ekonomiczne i Srodowiskowe; role i obowiazki oraz Swiadomos¢ personelu.
Plan jest aktualizowany po znaczacym incydencie lub powaznej zmianie w organizacji.

Poziom 3 Plan reagowania kryzysowego obejmuje:
e uwzglednienie opinii zainteresowanych stron;
e wnioski wyciggniete z wczesSniejszych incydentow;
e mierzalne cele,.
Plan jest oceniany i aktualizowany po ¢wiczeniach i szkoleniach.

Poziom 4 Plan reagowania kryzysowego zostat zintegrowany z innymi planami w organizacji w celu zapewnienia
ciggtosci operacji.
Organizacja starannie planuje reagowanie kryzysowego z uwzglednieniem innych organizacji z
zamiarem promowania koordynacji i wspotpracy w czasie duzych incydentow, zgodnie z norma ISO
22397.

Zrédto: projekt standardu 1SO 22325
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CWICZENIA

Poziom 1 Cwiczenia sg prowadzone, ale organizacja nie posiada formalnego programu ¢wiczen.

Poziom 2 Program ¢wiczen, zostat ustanowiony z uwzglednieniem celéw organizaciji.
Cwiczenia sg prowadzone regularnie.
Pracownicy sg przeszkoleni do wykonywania powierzonych obowigzkow.

Poziom 3 Program jest zintegrowany, oparty na kompetencjach, oceniany, regularnie aktualizowany i uwzglednia
opinie zainteresowanych stron.
Cwiczenia sg mierzone w odniesieniu do celéw i sg odpowiednio do nich dostosowane.

Poziom 4 Program ¢wiczen zostaly wdrozone zgodnie z normag ISO 22398.
Gtowne wnioski wyciggniete z ¢wiczen s3g rejestrowane i uyymowane w planowaniu przysztej odpowiedzi
na incydent.
Programy ¢wiczen zostaly opracowane z innymi organizacjami.
Programy ¢wiczen sg stale udoskonalane.

Zrédto: projekt standardu ISO 22325
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LAGODZENIE (MINIMALIZACJA) SKUTKOW

Poziom 1 Planowanie minimalizacji skutkéw zostaty opracowane.

Poziom 2 Planowanie minimalizacji zostato zrealizowane na podstawie scenariuszy zagrozenia. Wyniki dziatania
sg rejestrowane i poddawane okresowej weryfikacji.

Poziom 3 Planowanie minimalizacji skutkdw uwzglednia wymagania interesariuszy. Wyniki dziatan tagodzacych
sg iloSciowo mierzone i wykorzystywane w aktualizacji planu.

Poziom 4 tLagodzenie obejmuje planowanie badan i poszukiwania innowacji w rozwigzywaniu problemow, gdzie
konwencjonalne metody lub technologie moga nie by¢ skuteczne. Zaawansowana technologia jest
wykorzystywana w minimalizacji zagrozen.

Zrédto: projekt standardu 1SO 22325
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Proces oceny:
 Planowanie;
e Gromadzenie danych;

e Analiza;

e Raportowanie . DALSZA =40
Vi Pannal
STANDARDU

Ciagte doskonalenie.
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PRZYKLAD STANDARDU

Poziom

Poziomy dokumentacji

Czas reakcji

Aktualizacja

S

Dokumentacja na poziomie 2 oraz:

szczegotowe opracowanie na temat
prawdopodobienstwa wystgpienia wraz z
szacunkami skutku.

Informacje na temat zagrozen i postepowania z
nimi umieszczone w dokumentach o charakterze
strategicznym

Dokumentacja na
poziomie 2 oraz:

sposob przeciwdziatania
— zadania prewencyjne,
szczegotowo opisane.

Ciagty nadzor nad aktualnoscig dokumentacii,
poprzez osobe / komdrke wyznaczong do
nadzoru.

Dokumentacja na poziomie 1 oraz:
Opracowania wskazujgce zrodta zagrozen wraz
z typowanymi skutkami

Dokumentacja na
poziomie 1 oraz:

Sposob postepowania po
materializacji
(uspokojenie srodowiska)

Monitoring zmian w prawie wewnetrznym i
zewnetrznym, oraz przeglad realizowany nie
rzadziej niz raz na kwartat.

1

Dokumentacja na poziomie minimalnym,
zawierajgca informacje ogdlne na temat
wystepowania zagrozenia (lista)

Ogodlne informacje na
temat neutralizacji
zagrozenia.

Przeglad okresowy aktualnosci dokumentacji
wynikajgcy z przepisu prawa, a jesli przepis
prawa nie okresla — nie rzadziej niz raz na 12
miesiecy.

0

Brak dokumentac;i

SPrtTiRSSals

Brak dokumentacji

Brak aktualizacji
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Zrodto: Metodyka Audytu Bezpieczenstwa IBII,

wersja z 2012 roku
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Poziom
ryzyka

™

Poziom

N

naktadow
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INNE
WYKORZYSTANIE
MODELU OCENY
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5 filaréw bezpieczenstwa;
 Filary bezpieczenstwa poziomowane na 4 poziomy;

e Poziomy zaangazowania w filarze - rowne z
poziomami ryzyka;

e Miara ryzyka - jako wymaganie dla kazdego z
filarow;

e Waga zabezpieczen - skuteczno$¢ w oddziatywaniu
na zagrozenie lub tagodzenie/zmniejszanie skutkow
wystgpienia.

e Opracowanie - grudzien 2012, IBII

SPrTiR Sals

INDEKS
BEZPIECZENSTWA
FIZYCZNEGO

W oparciu o Metodyke KGP w
sprawie uzgadniania planéw
ochrony obiektéw, obszarow i
urzadzen podlegajacych
obowigzkowej ochronie
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DZIEKUJE ZA
UWAGE

GRZEGORZ KRZEMINSKI
GK@WORLDSECINFO.CO.UK
TEL: +48511252787
PHONE:#44(0)7464745044
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590 Kingston Road
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