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该标准对要求进行了拓展，不仅仅局限于技术，还

为培训确立了知道原则。对于云服务供应商提供的

基础设施，许多客户表示满意，若要进一步支持，

则略显担忧。

因为毕竟有大量证据表明，员工往往是组织安全措

通往云端之路常常伴随着误解和担忧。任何将敏

感客户数据委托给第三方的组织已然意识到存在

权利和责任未被清晰定义的灰色地带。

由于能够实现真正的云计算安全保障，由标准

所支持的与CSP关系的变化将使CIO和IT经理深

受鼓舞。当组织制定有关采用云技术的决策以

及确定哪些合作伙伴能够满足其需求时，围绕

云资产归谁所有可能是另一外一

个混淆点。该标准建议应当建立

云储存资产清单，并且还重新提

及了ISO/IEC 27002中所规定的针

对资产所有权、可接受的资产使

用及退还的指导原则信息。

新标准明确了安全处理客户资

产的参数，从而使敏感数据不

会被简单地“丢弃”于虚拟回

收站中。

客户关系

谁将获益？

资产所有权

施中的薄弱环节。客户不仅需要担忧存在缺陷的安

全设备，而且还要担心员工是否遵循了所有适当的

措施。此新标准不仅规定供应商应当让员工和承包

商增强意识并为其提供相关培训，还规定培训应当

涵盖监管要求、客户访问以及特定要求。

ISO/IEC 27017的概述和实施培训被证明非常有

帮助。

CSP实施ISO/IEC 27017也能从中受益，其为客户

提供了可信赖的安全解决方案，从而有助于与客户

建立基于云方面的长期合作关系。当然在与客户合

作实施ISO/IEC 27017的过程中，亦可帮助CSP免
受业务上的指控和诉讼，损害其品牌及生于。

答案显而易见：与云相关的任何一方。



安全是云客户担忧的一大问题，尽管云有着出色的灵活性和可拓展性，但安全

问题始终是组织在选择使用云服务过程中为何犹豫不决的原因之一。云客户主

要的担忧在于云服务供应商(CSP)是否能够认真对待并且备充分重视客户数据。
角色、涉及问题（如数据所有

权、访问控制和基础设施维护

等）责任定义及责任分配的模

糊不清，可能引起业务或法律

纠纷；尤其在涉及第三方的情

况下。正如该标准所规定：

该标准不仅只是划分责任，还具有下列优势：

ISO/IEC 27017更详细地定义了供应商应当实施安

全控制的类型 ，这有助于减少云技术采用的障碍。

ISO/IEC 27017为云服务供应商提供了一种方法

以表明已实施控制的级别。这意味着有记录的证

据 — 由独立来源（例如，针对某些标准的认证）

支持 — 可证明已实施适当的政策，最重要的是，

该标准还包含针对所采用密码保

护的指导原则，适用于客户和供

应商，因双方在此方面均承担责

任。供应商应当告知客户如何使

用密码保护，并帮助客户应用自

身的那些保护措施。与此同时还

应当虑到特殊情况，例如健康数

据，因其可能涉及其他一些监管

指导原则。

客户也应当坦诚告知其所使用的

密码保护类型 — 如果风险分析

表明有必要，他们应当采用密码

保护。实际上，正因为存在争议

或误解，才更需要标准。

双方不仅应当彼此确保网络被有

效保护，还应当能够确保两个

系统之间的兼容性。重要的是，

应当确定这些控制是适用于存储

的数据、传输的数据，或两者均

用，因此处以往常常被误解。

安全问题主要在于担心数据最终可能会落入不法

之徒手中，以及客户就那些粗心大意造成问题的

运营商会采取什么样的控制措施。当然还存在这

其它的担忧，例如：客户身份、虚拟服务器中

的资产隔离、以及在云服务供应商出现停业的况

下，资产会发生什么情况等，这些都是潜在云用

户关注的问题。

ISO 27001系列标准可以帮助客户解决其中一些担

该标准提供了ISO/IEC 27002中的37项控制指导及ISO/IEC 27002未涉及的7个新控制方面。

• CLD.6.3.1：客户和供应商之间就共同或单独责

任达成协议，以清晰定义、记录和沟通与云服务

相关的信息安全角色。

• CLD.8.1.5：明确当客户和供应商之间的合同/协
议终止时，应如何将资产从云端退回或转移。

• CLD.9.5.1：供应商必须保护客户的虚拟环境并

将其与其他客户和外部各方的环境分离。

• CLD.9.5.2：客户和供应商必须确保对虚拟机进

行配置和增强，以满足组织的需求。

• CLD.12.1.5：客户有责任定义、记录和监控

与云环境相关的管理运营和程序，在客户需要

时，CSP要共享关于重要运营和程序的文档。

• CLD.12.4.5：供应商的能力将如何支持客户有

效监控云计算环境中的活动。

• CLD.13.1.4：应进行一致性配置，从而使虚拟

网络环境符合物理网络的信息安全政策。

角色与责任

安全控制

密码保护

“云服务使用过程中，云服务供应商系统所创建或修改的数

据和文件可能对于确保服务运营、恢复和连续性至关重要。

资产所有权以及对于这些资产相关的操作（例如，备份和恢

复操作）承担责任的各方应当被定义和记录。否则，将会存

在云服务供应商假设云服务客户执行了这些重要任务（反之

亦然）的风险，并且可能发生数据丢失。”

本质上来说，该标准要求从一开始就清晰定义各方职责。

已引入哪些类型的控制。在合同签署前，应当与

云客户共享此信息，以规避未来可能出现的任何

潜在问题。

在无法进行独立审核或者可能对信息安全构成更大

风险的情况下，这一标准为CSP提供了选项以进行

自评估。如果出现这种情况，CSP须告知客户已进

行自评估。

忧，然而新标准——ISO/IEC 27017信息技术—安

全技术，则能够更进一步解决问题，使潜在云客

户更加安全放心地使用。详尽说明云供应商控制

及指导原则的传统云标准和技术标准均旨在云服

务供应商。而ISO/IEC 27017标准独特和极具益

处的优势在于，它为CSP和云服务客户均提供了指

导原则和建议。除了确保服务安全之外，ISO/IEC 
27017还旨在让客户真正明白他们应当从其云主机

获得什么。
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