Continuité d'activité | Responsable d’'audit 1SO022301
Guide de formation

Principales informations sur la formation

Cette formation de cing jours a été concue spécialement pour les professionnels de la sécurité de l'information souhaitant conduire des
audits externes (pour des organismes de certification) ou internes. Cette formation s'adresse aussi aux professionnels désirant acquérir

les connaissances et la compréhension nécessaire pour aider et informer toute personne jouant un réle dans la conformité a la norme

1SO22301.

Plan de cours

Nombre de jours E

-

Jour 1

Bienvenue et présentations

Obijectifs et structure du cours

Test de connaissances sur 15022301
Les bénéfices d'un BCMS

Objectif d'un BCMS et structure de I1SO022301,
en relation avec le cycle PDCA

Relation entre les éléments et focus sur la
planification

Les fondamentaux d'un systeme de management
de la continuité d'activité selon I1S022301

Le modele de systeme de management
de la continuité d'activité et les chapitres
de I1S022301

Introduction aux activités et processus
d'audit

Objectifs, périmetre et criteres de l'audit
Sélection de I'équipe et compétences

Revue documentaire / étapes 1 et 2 de
l'audit

Développement d'un plan d'audit

Récapitulatif et fin du jour 1
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Jour 2 Revue des exigences de I1S022301
®  Revue des objectifs et des sujets abordés du jour 1 Auditer selon les exigences de 15022301
®  Préparer les documents de travail Revue des responsabilités du Top
® Responsabilités du leader de I'équipe d'audit, de Management
lauditeur et des autres parties Préparation aux jeux de roles
°  Reunion douverture Entretien avec le Top Management - jeu
®  Récolter et vérifier les informations de l'audit de role - audit
® Techniques de questionnement de l'audit Revue du jeu de réles
® Introduction aux non-conformités Récapitulatif et fin du jour 2
N J
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Jour 3 Jeu de réles - audit
®* Revue des objectifs et sujets abordés du jour 2 Revue du jeu de roles
® Revoir l'analyse de limpact sur l'activité (BIA) Exercer et tester le BCM
°  Préparation aux jeux de roles Préparation aux jeux de roles
® Jeuderodles - audit Jeu de réles - audit
° Revuedujeuderoles Revue du jeu de roles
® Revueet comprghgnsmn d§§ s}trateg|es et des Suivi, mesure et analyse
plans de la continuité d'activité
) ) ; R Récapitulatif et fin du jour 3
®  Préparation aux jeux de roles
& J
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Jour 4 Préparer les conclusions d'audit
® Revue des objectifs et sujets abordés du jour 3 Rapport d'audit
®  Préparation aux jeux de roles Mener une réunion de cléture
® Jeuderéle - audit Compléter l'audit
° Revuedujeuderole Faire le suivi de I'audit
®  Récapitulatif de tous les exercices d'un point de Exemple d'examen
vue auditeur et personne auditée
o o o Rapport d'audit - devoir
® |dentifier et définir les non-conformiteés, et
déterminer la cause des non-conformités Récapitulatif et fin du jour 4
& J
4 B\
Jour 5 Introduction/préparation a I'examen
®  Devoir: rapport d'audit / récapitulatif des jours Examen
Tas ) )
Fin de la formation
e Questions finales
e  FEvaluation
& J
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|;q,,| Une fois la formation terminée, vous recevrez un certificat de formation BSI.
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Formation Responsable d'audit 1S022301

Objectifs pédagogiques

e  FEtablir I'efficacité de votre Systéme
de Management de la Continuité
d'Activité

®  Accroitre la confiance des clients au
sein de votre organisation

®  (érer une équipe d'audit
° Se préparer a des audits indépendants
° Mener des audits indépendants

e  Développer une expertise et des
compétences d'audit selon I1S022301

Compétences visées

Ala suite de cette formation, les participants
seront en mesure de :

° Décrire l'objectif d'un systeme de
management de la continuité d'activité,
des normes relatives, de 'audit et de la
certification tierce partie

®  Expliquer le réle d'un auditeur pour
planifier, mener, faire le rapport et
suivre un systeme de management de
la continuité d'activité, en accord avec
1SO19011 (et I'SO17021, lorsque c'est
applicable)

. Planifier, mener, faire le rapport et
le suivi d'un audit de systéme de
management de la continuité d'activité,
afin d'en établir la conformité a
[1S022301, en accord avec I'1SO19011
(et I''SO17021 lorsque c'est applicable)

Public visé

Cette formation s'adresse a toute personne
ayant une responsabilité de management
d'un audit de BCMS, y compris les profils
suivants :

® Responsables de la continuité
d'activité, du risque, de la sécurité
d'information, de I'lT, ainsi que les
consultants dans ces domaines

. Des auditeurs internes ou externes,
ainsi que des responsables d'audit, qui
débutent dans l'audit BCMS

®  Toute personne intéressée par l'audit
BCMS et a son déroulement

Moyens pédagogiques, techniques
et d'encadrement

Supports de cours comprenant les parties
suivantes :

. Introduction a la formation,
programme détaillé et consignes de
sécurité

® Texte du cours, présentation théorique
des sujets abordés et consignes des
exercices ou jeux de réles

®  Réponses aux exercices

®  Vidéos a projeter

o Documents supplémentaires,
distribués pendant la formation,

pour appuyer les jeux de roles et les
exercices

®  Signature d'une feuille de présence

Modalités d'évaluation

© Questionnaire de satisfaction

O Questionnaire d'évaluation des
connaissances en fin de formation

Qu'est-ce qui est inclus ?

®  Supports de cours en version
électronique

®  Attestation de réussite a I'évaluation
des connaissances et certificat
officiel
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Formation Responsable d'audit 1IS022301

Prérequis :

Les participants doivent avoir les connaissances sur les sujets suivants :

Systéme de management :

e Le cycle de PDCA
e Les principaux éléments d'un Systéme de Management et la relation avec la responsabilité de la Direction, la politique, les objectifs, la

planification, la mise en garde, le mesurage, la revue et I'amélioration continue.

Management de la Continuité d'Activité
e Les concepts de management de la continuité de I'activité via I'analyse de I'impact sur l'activité, I'évaluation des risques, les stratégies et les
solutions, les plans et procédures, et la conformité aux exigences légales ou autres
e La relation entre le management de la continuité de I'activité et la création de structures plus s(res et résilientes, le traitement des risques et
I'amélioration proactive de la performance de la continuité d'activité

e Les exemples communs d'exigences et de législations locales relatives a la continuité d'activité

1SO 22301

Connaissances des exigences de I''SO 22301 et des termes et définitions le plus souvent utilisés, tels que décrits dans la norme

*Les formations sont dispensées par une convention et éligibles dans le cadre de la prise en charge par un OPCO.
**Veuillez noter que, pour les sessions inter, vous avez jusqu'a 48h avant le début de la session pour valider votre inscription. Pour les sessions intra, le délai
est de deux semaines avant le début de la session.

***Si vous étes en situation de handicap, veuillez nous contacter pour procéder a votre inscription.

Par email a training.france@bsigroup.com ou par téléphone au 01 89 79 00 40.

Nous contacter :

Téléphone : +33 (0)1 89 79 00 40
Email : training.france@bsigroup.com

Site web : bsigroup.fr/nos-services/formation
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