Jedes Jahr verbringen wir mehr als 1 Million Stunden damit,
die Leistungsfahigkeit von Unternehmen aus aller Welt zu steigern
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Wir wissen also aus erster Hand, wie Unternehmen mit der ISO/IEC 27001 Verbesserungen vorantreiben und sie gewinnbringend nutzen kénnen.

Ansehen

Geschaftliche Herausforderung So hilft die ISO/IEC 27001

Sie kénnen Sicherheitsrisiken in Bezug auf Ihre Informationen identifizieren und
durch geeignete MalBnahmen reduzieren

Sie fihren Prozesse ein, die eine sofortige Erkennung von
InformationssicherheitsverstéBen ermoglichen

Sie werden angehalten, Ihr Informationssicherheits-Managementsystem (ISMS)
fortlaufend zu verbessern

lhr Vorteil

Gesteigertes Ansehen und Stakeholder-Vertrauen

Bessere Sichtbarkeit von Risiken bei interessierten Parteien

Neue Geschaftschancen durch den Aufbau von Glaubwirdigkeit und
Vertrauen in den Markt

Einbindung
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Sie werden angehalten, alle fir Ihr ISMS relevanten internen und externen
Stakeholder zu bestimmen

Sie kommunizieren die ISMS-Richtlinien an lhre Mitarbeiter und stellen sicher, dass
jeder Mitarbeiter seinen Beitrag zur Informationssicherheit versteht

Die oberste Leitung muss ISMS-Verantwortlichkeiten definieren und die Eignung
der ausfiihrenden Personen sicherstellen

Sensibilisierung aller Beteiligten fiir Informationssicherheit

Geringere Wahrscheinlichkeit, dass Mitarbeiter gegen
Sicherheitsanforderungen versto3en

Deutliche Verpflichtung fur Informationssicherheit auf allen
Unternehmensebenen

Compliance

Ein Rahmen zur Handhabung gesetzlicher oder regulatorischer Anforderungen

Sie werden angehalten, lhre regulatorischen Anforderungen zu Uberprifen und
anderen interessierten Parteien mitzuteilen

Geringere Wahrscheinlichkeit von GeldbuBen oder strafrechtlicher
Verfolgung

Kontinuierliche Einhaltung einschlédgiger Gesetze

Risiko-
management

Sie mussen Sicherheitsrisiken einschdtzen und kénnen so Vorfdllen vorbeugen
Sie setzen MalBnahmen um, die fir die Risiken angemessen sind

Sie sind angehalten Sicherheitsrisiken fortlaufend zu bewerten und sicherzustellen,
dass die umgesetzten MaBnahmen geeignet sind

Keine Stérung von Geschaftsprozessen dank geschiitzter Informationen
Kosteneinsparungen durch weniger Vorfalle

Sichere und gut zugangliche Vorhaltung von Daten

.making excellence a habit»




Die besten Tipps: So nutzen Sie die ISO/IEC 27001 fUr sich

Jedes Jahr begleiten wir zehntausende Kunden. Dies sind ihre Top Tipps.

Die ISO/IEC 27001 kann nur dann erfolgreich umgesetzt werden,
wenn die Fithrungsspitze ihre Verpflichtung fiir das Projekt zeigt. Sie muss
sich aktiv beteiligen und die erforderlichen Ressourcen genehmigen.

Planen Sie die Zusammenarbeit der einzelnen Abteilungen,
damit keine Silos entstehen. Ihr Unternehmen muss zu seinem
und zum Vorteil der Kunden geschlossen zusammenarbeiten.

Uberpriifen Sie lhre bestehenden Systeme, Strategien, Verfahren und
Prozesse: Vielleicht erfiillen Sie bereits viele Anforderungen der Norm
und mussen es nur noch fur sich nutzen. Allein fur die Zertifizierung
sollten Sie nichts dndern — es muss Ilhnen schon einen Mehrwert bringen.

Sprechen Sie mit lhren Kunden und Zulieferern.
Sie konnen moglicherweise Verbesserungen vorschlagen
und Ihnen Feedback zu Ihrem Service geben.

Schulen Sie lhre Mitarbeiter in der Durchfiihrung interner ISMS-Audits.
Dadurch verstehen lhre Mitarbeiter die Anforderungen nicht nur besser,
sie kennen oft auch potenzielle Probleme sowie ungenutzte Chancen
zum Erreichen der Ziele des ISMS.

Und zu guter Letzt: Sobald Sie zertifiziert sind, feiern Sie

Ihren Erfolg! Verwenden Sie das BSI Assurance Mark-
bsi
Sl.

Logo auf Ihrem Informationsmaterial, Ihrer Webseite
und Ihrem Werbematerial.

Je eher Unternehmen die Fihrungsspitze ins Boot holen, desto
besser. Also beginnen Sie die Gesprache so frih wie moglich.”

John Scott, Overbury, ein filhrendes Unternehmen fir Ausbau- und
Renovierungsarbeiten in GroBbritannien

Bei der Umsetzung der Norm ist es besonders wichtig, dass Mitarbeiter
die Informationssicherheit als integralen Bestandteil ihrer Arbeitsroutine
betrachten —und nicht als zusatzliche Belastung.”

Herr Thamer Ibrahim Ali Arab, Assistant General Manager IT

,Passen Sie Ihre Geschéftsablaufe nicht an die Norm an. Uberlegen
Sie stattdessen, inwieweit die Norm lhre Ablaufe bereits abdeckt.”

Paul Brazier, Commercial Director, Overbury

Wir verfigen Uber erstklassige MalBnahmen, um Risiken in Bezug
auf vertrauliche Information zu identifizieren und einzudammen.
Dank der Zertifizierung wissen das jetzt auch unsere Kunden”
Jitesh Bavisi, Director of Compliance, Exponential-e

.Der Kurs war vollgepackt mit Praxisibungen und authentischen Szenarien.
Die Teilnehmer wurden dazu ermuntert, sich tUber ihre Erfahrungen im
Bereich Informationssicherheit auszutauschen und voneinander zu lernen.”

Nataliya Stephenson, Manager Informationssicherheit, Staatsanwaltschaft
New South Wales
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