bsi.

Corso Certified STAR Auditor

Certificazione CSA STAR

..making excellence a habit’

Descrizione del corso

Finalita del corso

Benefici del corso

Destinatari

Durata del corso

Preparazione al corso

CLS13601ENIT v2.0 Jul 2014

La Certificazione STAR consente ai provider di servizi cloud di dimostrare
che i controlli sulla sicurezza del cloud sono stati verificati in maniera
indipendente attraverso I'utilizzo del Maturity Model di CSA (Cloud Security
Alliance).

Il Maturity Model esamina le performance di un fornitore di servizi cloud in
riferimento alla Cloud Controls Matrix (CCM) di CSA e assegnha un
punteggio per ogni parametro. | clienti certificati vengono inseriti nel
Registro STAR di CSA.

Solo gli auditor certificati STAR possono effettuare audit di terza parte ai
provider di servizi cloud sulla cloud security in riferimento alla Cloud
Controls Matrix e raccomandare la certificazione STAR.

Il corso fornisce al partecipante gli strumenti per condurre audit per la
Certificazione STAR. Attraverso I'esame di un caso studio dettagliato, sara
possibile comprendere le tecniche per determinare il punteggio della cloud
security sulla base della Cloud Controls Matrix di CSA.

Il corso consente di apprendere le tecniche di audit per la verifica della
conformita della cloud security alla Cloud Control Matrix di CSA per il
rilascio della Certificazione STAR. Il partecipante potra determinare il livello
di maturita e raccomandare la certificazione STAR.

Al termine del corso il partecipante sara in grado di:

e Definire le specifiche aree di controllo della CCM e come differenziarle
tra loro

e Descrivere il Maturity Model e il suo funzionamento nell'ambito della
certificazione STAR

e Applicare il Maturity Model durante la verifica dei controlli di sicurezza
di un cloud provider

e Calcolare il punteggio per ogni area della matrice CCM

e Ricavare il livello di maturita di un provider dai punteggi di maturita

e Spiegare i benefici della certificazione STAR

e Raccomandare la certificazione CSA STAR

Il corso si rivolge a:

e Auditor qualificati ISO/IEC 27001 e operanti per un ente di
certificazione accreditato 1SO/IEC 27006 membro di IAF

2 giorni

e E consigliata la conoscenza della norma ISO/IEC 27001:2013. Per
ottenere i migliori benefici dal corso, raccomandiamo la partecipazione
a chi possiede conoscenze di audit sulla 1ISO/IEC 27001.

e E necessaria la conoscenza base della lingua inglese: il corso si terra in
lingua italiana con il supporto di materiale didattico in inglese.
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Il corso prevede un esame finale

| partecipanti riceveranno un attestato: di sola frequenza a chi non
superera lI'esame, altrimenti di partecipazione e superamento.
CERTIFICATO di Certified STAR Auditor

Il corso rilascia 40 crediti formativi CPD

Ad ogni partecipante verra consegnata 1 copia del materiale didattico
(manuale, esercizi, ecc.)
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