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La Certificazione STAR da ai fornitori di servizi Cloud la possibilita di
provare che la loro iscrizione al registro STAR (Security, Trust and
Assurance Registry) di CSA (Cloud Security Alliance) é stata verificata in
maniera indipendente attraverso I'utilizzo del Maturity Model di CSA.

Il Maturity Model esamina le performance di un fornitore di cloud in
riferimento alla Cloud Controls Matrix (CCM) di CSA e assegna un
punteggio per ogni parametro.

Solo un auditor certificato STAR da un ente di certifcazione notificato puo
raccomandare la certificazione STAR. Ad ogni modo tutti i partecipanti al
corso, attraverso la comprensione dei requisiti della STAR, saranno in
grado di preparare il cloud service provider all'audit STAR.

Un docente esperto di BSI insegnera al partecipante ad effettuare le
verifiche di cloud security secondo il programma di Certificazione CSA
STAR e ad applicare il Maturity Model durante la verifica dei controlli di
sicurezza.

Il corso consente ai partecipanti di apprendere le tecniche per effettuare
audit sul sistema di sicurezza del cloud, verificando la conformita alla Cloud
Control Matrix (CCM) di CSA e determinando il livello di maturita dei
controlli di sicurezza.

Al termine del corso il partecipante sara in grado di:

e Comprendere i criteri per la certificazione STAR

e Descrivere la Cloud Controls Matrix (CCM) e il legame con lo standard
ISO/IEC 27001 per la sicurezza delle informazioni

e Definire le aree di controllo specifiche della CCM

e Comprendere in cosa consiste e come funziona un Maturity Model

e Riuscire ad applicare il Maturity Model nella verifica dei controlli di
sicurezza

Il corso si rivolge a:

e Responsabili della sicurezza di rete

e Consulenti per la sicurezza delle informazioni
e Responsabili della Cyber Security

e Responsabili del Rischio e sicurezza IT

1 giorno

E prerequisito cogente la conoscenza della norma 1SO/IEC 27001:2013.
Per ottenere i migliori benefici dal corso, raccomandiamo la partecipazione
a chi possiede conoscenze di audit sulla ISO/IEC 27001.

E necessaria la conoscenza base della lingua inglese: il corso si terra in
lingua italiana con il supporto di materiale didattico in inglese.

e Il corso rilascia un attestato di partecipazione

e |l corso rilascia 8 crediti formativi CPD

e Ad ogni partecipante verra consegnata 1 copia del materiale didattico
(manuale, esercizi, ecc.)
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