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Il corso consente di comprendere i principi, sviluppare le
competenze ed acquisire le tecniche necessarie per la
realizzazione all'interno della propria organizzazione di un sistema
di gestione per la sicurezza delle informazioni (SGSI) conforme allo
standard ISO/IEC 27001:2013.

Sara possibile per i partecipanti, al completamento delle sessioni
formative e seguendo I'approccio indicato dallo standard, delineare
la gestione efficace della sicurezza delle informazioni di tutta
I'organizzazione in termini di integrita, riservatezza e disponibilita
dei dati trattati.

I docenti, esperti in societal security, guideranno i partecipanti
affinché possano sviluppare le abilita essenziali per indirizzare le
attivita di sviluppo, integrazione, mantenimento e miglioramento
continuo del sistema di gestione di sicurezza delle informazioni con
I'utilizzo della metodologia PDCA (ciclo di Deming), di tecniche di
project management e di gestione dei team di lavoro.

Il corso ha lo scopo di fornire le competenze per sviluppare, e
gestire in modo efficace un SGSI e mantenere in sicurezza le
informazioni dell'organizzazione, definire processi, policy e
procedure, identificare un framework di riferimento condiviso e
gestire i requisiti raccolti da tutte le controparti interne ed esterne
dell’organizzazione.

Al termine del corso il partecipante sara in grado di:

e Comprendere i principi di un SGSI e i benefici
dell'implementazione all'interno dell’'organizzazione

e Conoscere il contensto di un SGSI

e Conoscere i principali requisiti di ISO/IEC 27001:2013

e Comprendere concetti e principi chiave di ISO/IEC
27001:2013, compresi termini e definizioni specifici

e Identificare un framework per l'implementazione di un SGSI
conforme allo standard ISO/IEC 27001:2013 secondo |l
ciclo Plan, Do, Check, Act (PDCA)

e Interpretare i requisiti di ISO/IEC 27001:2013 dal punto di
vista dell'implementazione nell’'organizzazione

e Condurre una review dei processi all'interno
dell’organizzazione con riferimento a ISO/IEC 27001:2013

e Comprendere i principi di trattamento del rischio, di
leadership, gestione dei cambiamenti organizzativi, project
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management, skill sharing, supporto e motivazione del
team all'interno del processo di implementazione di un
SGSI

Il corso € rivolto a tutti coloro che si interfacciano con il top
management per l'introduzione di un sistema di gestione basato
su ISO/IEC 27001:2013. E di particolare rilevanza per le figure che
hanno la responsabilita di dirigere I'implementazione di un SGSI o
dare consulenza in tale ambito.

5 giorni

Al termine del corso sara rilasciato ai partecipanti un attestato BSI
Training Academy riconosciuto a livello internazionale.

E necessaria la conoscenza base della lingua inglese: il
corso si terra in italiano con il supporto di materiale
didattico in inglese.

II corso non prevede prerequisiti formali, tuttavia e utile
che i partecipanti prendano lettura della norma ISO/IEC
27001 prima della frequenza.

Il corso prevede un esame finale della durata di 2 ore

I partecipanti riceveranno un attestato: di sola frequenza a
chi non superera I'esame, altrimenti di partecipazione e
superamento.

Il corso rilascia 40 crediti formativi CPD

Il materiale didattico € in lingua inglese

Introduction ISO/IEC 27001
Internal Auditor ISO/IEC 27001,
Advanced Cloud Security Auditing for CSA STAR Certification
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