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(...) Zawirusowanie komputerow uzy-
wanych do sterowania bezzatogowymi samol-
otami to nie pierwsza tego typu wpadka armii
USA. W 2008 roku zainfekowane zostaty komp-
utery Pentagonu, a wirus rozprzestrzenit sie
niemal po cafej sieci amerykanskiego dowo-
dztwa. Usuwanie tamtej infekcji z poszcze- Lo ;
golnych maszyn... trwa do dzis. (...) Co prawda maszyny sq odfaczone
od internetu, ale operatorom zezwolono na korzystanie z pendrive ' ow

(..)

Do innego incydentu zwigzanego tym razem z bezzafogowymi
samolotami doszfo w 2009 roku. Amerykanscy Zotnierze odkryli na
laptopach irackich rebeliantow cafe dni nagran z kamer amerykarnskich
dron. Okazafo sie, Zze transmitowane do centrum dowodzenia obrazy
nie byty w Zaden sposob szyfrowane. Dzieki temu rebelianci mogli je

przechwycic stosujac oprogramowanie dostepne w internecie za... 26
olarow

Wp.pl, 10.10.2011




Wirus miat zatrzymac
nuklearne zbrojenie.

[zrael wyprobowywat wirusa komputerowego, ktory miaft

utrudnic Iranowi rozwoj jego programu atomowego -
poinformowat w sobote dziennik "New York Times" Gazeta

pisze, ze Stuxnet zostat opracowany wspolnie przez specjalistow
izraelskich i amerykarskich.

(...) lranskie wirowki miaty miec serie awarif w latach
2007 | 2008. W listopadzie ubiegtego roku prezydent Ilranu
Mahmud Ahmadinezad ujawnit, Zze ztoSliwe oprogramowanie
spowodowafo problemy” w niektorych irariskich wirdwkach
stuzacych do wzbogacania uranu. Twierdzit jednak, Zze
problemy te zostaty rozwigzane.

Anonimowi eksperci ds. bezpieczenstwa, na ktorych powotuje sie "New
York Times", przypuszczaja, ze awarie mogfy zostac spowodowane przez
atak wirusa Stuxnet.

tvn24.pl, 16.01.2011.




Zaktady przemystowe Ilranu
przedmiotem cyberataku.

lranskie media poinformowaty we wtorek o kolejnym
cyberataku na sieci komputerowe lranu z wykorzystaniem wirusa
komputerowego Stuxnet. Tym razem jego celem byty zakfady
przemystowe na potudniu kraju. Atak zostat odparty. (...)

Wtadze w Teheranie zaostrzyty srodki bezpieczenstwa
sieci Iinformatycznych w 2010 roku, po ataku wirusa
komputerowego Stuxnet wykorzystanego do destabilizacji prac
iranskich instalacji _nuklearnych. Iran informowat Zze ataki
wirusow Stuxnet oraz Flame stwierdzono tez w sektorze
naftowym, ktory generuje ok. 80 proc. dochodow zagranicznych
parnstwa. (...)

PAP, 25.12.2012

,Nie ma nic bardziej

praktycznego niz dobra

teoria matematyczna.”
Albert Einstein




Zainfekowana przez Stuxneta siec komputerowa w Rosji,
podobnie jak i ta w Iranie, byfa odcieta od Internetu. | podobnie
Jjak w przypadku elektrowni w Natanz, Stuxnet dostat sie do
rosyjskiej infrastruktury poprzez podpiecie do komputera
zainfekowanego nim wczesniej dysku USB. Miat w niej wyrzadzic
blizej nieopisane szkody (przypomnijmy, ze w [lranie niszczyt
wirowki do wzbogacania uranu,).

Informacje odnosnie infekcji miat przekazac Kasperskiemu
anonimowy pracownik jednej z elektrowni atomowych w Rosji.
Kaspersky, ktory — przypomnijmy — jest powigzany Zz
rosyjskimi  stuzbami, zdecydowat sie ujawnic powyzsze
wiadomosci podczas niedawnej konferencji prasowej w
Australii. (...)

Niebezpiecznik.pl, 10.11.2013




Wyciek danych z Ambasady RP
L & Minsku.

Przedstawiciele ruchu Anonymous opublikowali dzisiaj w
nocy paczke danych, ktore prawdopodobnie wyciekty z Ambasady
RP na Biatorusi. Ujawnione dane to skany paszportow | zaproszen,
wewnetrzna korespondencja urzedowa i dokumenty z logiem CBA.

Z oswiadczenia wlfamywaczy wynika, ze uzyskali oni dostep
do serwisu trade.gov.pl, czyli witryny Wydziatow Promocji Handlu i
Inwestycji Ambasad i Konsulatow RP - zagranicznych placowek
Ministerstwa Gospodarki, wspierajacych polski hande/
miedzynarodowy. Serwis ten obstuguje takze skrzynki poczty
elektronicznej  pracownikow  tychze wydziatow. Anonymous
twierdza, ze maja dostep do cafej zawartosci serwisu | dzisiaj
zdecydowali sie ujawnic jedynie dane pochodzace z placowki na
Biaforusi.

ZaufanaTrzeciaStrona.pl 16.10.2013




Minsku.

Wyciek danych z Ambasady RP w
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Unread  C dwia..,

From: WPHI Minsk-\W,Pokladek <minskl@trade.gov.pl=
To: “WPHI Minsk! <minsk@trade.gov.pl=
Subject: PD: Baza danych polskich firm B2B

przetestowanie od momentu otrzymania hasel ma wytacznie 5 dni

\:| kalendarzowych.
Zalcznik nr Przetestowanie tej bazy na obecnym etapie ma na celu zapoznanie
3 Przewodn. .. sig przez Panstwa z ugytkowaniem nowej bazy, innej niz dotychczas
funkcjonujqcej, oraz sprawdzenie przez Panstwa czy zawartosc bazy
D jest zgodna =z trescig Szczegdtowego Opisu Przedmiotu Zamdwienia,
ktéry stanowi Zatacznik nr 2 do niniejszego maila.
Za*lcznik. nr
!_Szczegdo... Aby sprawdzic¢ bazg nalezZy wpisac adres: https://mg.hbi.pl/ i
B zalogowaé sig w panelu DLA KLIENTOW®, wg podanego sposobu:
winmail, dat [Hasto:
~2,02 MB Kazda placdwka ma inng nazwe ufytkownika i hasio. Indywidualne
dane zawarte sq W zataczniku nr 1 do niniejszego maila.

W zatgqczniku nr 3 do niniejszego mila przekazujg
wiadomosci i wykorzystania .Przewodnik po bazie”, przekazany nam
przez Wykonawce.

do Panstwa

Po przetestowaniu bazy, uprzejmie proszg o pilne przesitanie, w
terminie do dnia 1€ wrzesnia br., godz. 16.00 uszupeinionego
Zatgeznika nr 1 (skanem) z uzupeinionymi zapisami w kolumnie
~Uwagi/akceptacja® na adres: Malgorzat



N "'DGP": Ambasada w Warszawie ma
Y ¥ mozliwosci inwigilowania
najwazniejszych polskich instytucji.
Rosjanie moga przechwytywac rozmowy telefoniczne
przeprowadzane w promieniu kilometra od swojej ambasady. A
w zasiegu znajduja sie najwazniefjsze, polskie instytucje. MSZ,
MON, CBA, Kancelaria Premiera czy Belweder - alarmuja
specjalisci i byli funkcjonariusze stuzb specjalnych.

Zrodta zwiazane =z polskimi stuzbami specjalnymi
potwierdzaja, ze Rosjanie sa w stanie przechwytywac wszystkie

rozmowy telefoniczne w odlegfosci kilometra od ambasady -
czytamy w "Dzienniku Gazecie Prawnejf".

nieazlezna.pl 21.11.2013




Biatorus i Islandia przejmo-
waty czesc ruchu Internetowego

Renesys, firma zajmujaca sie analiza ruchu Internetowego
na swiecie, opublikowafa interesujaca analize kilku incydentow
bezpieczenstwa, ktore wydarzyty sie w tym roku, a ktore dotyczyty
przechwytywania routingu do 1500 adresow poprzez wstrzykniecia
prefiksow BGP. W sumie, przez ponad 60 dni obserwowano ‘na
Zywo~ atak typu Man in the Middle — z tym, ze ‘czfowiekiem” w
srodku byta Biatorus, a potem Islandia...

W [utym ruch Internetowy kilku firm i instytucji byt
przekierowywany przez Biatorus — a dokfadniej, przez routery
tamtejszego dostawcy Internetu ‘GlobalOneBel”. Ataki trwaty
czasem po kilka minut, a czasem po kilka godzin. Ofiarami byty w
wiekszosci z instytucje finansowe, rzadowe, a takze [okalni
dostawcy Internetu, z USA, Korei Pfd., Niemiec, Czech oraz Litwy,
Libii i Iranu.

Niebezpiecznik.pl 25.11.2013




Od prawie 2 miesiecy iranski rzad miat mozliwosc
przechwytywania ruchu internetowego swoich obywateli. W
tym celu wygenerowano fafszywe certyfikaty dla domen

nalezacych d m,h/p. Google, Mozﬂ/{ /projfktu TOR.

FalsZywy certyfikat Google  uzy . ;rzez Iran
zostat wydany ZQ@&L‘ZQ /%r ku ﬁy tawca Jest
holenderskasiirn igiNot. iestety fikmasuie jest zbyt

wylewna, jesli chodzi 0@ Wyjas’nignia co [ jak. Przyznafa
tylko, ze 19 lipca odkryfa wifa /e do swojej sieci |

usunefa nielegalnie wystawione certyfikaty. Okazuje sie
Jjednak, ze pominefa ten googlowy... a moze jeszcze jakis?

(&)

Niebezpiecznik.pl 04.09.2011




| Francuski rzad podrobit
MY & certyfikat SSL Google.

Podlegajacy francuskiej agencji do spraw
cyberbezpieczenstwa (ANSS/) urzad certyfikacyjny (CA) wygenerowat
fatszywe certyfikaty dla kilku domen Google. To pozwalato np.
podstuchiwac pofaczenie z GMailem, o ile pofaczenie ofiary
przechodzifo przez urzadzenia na ktorych wykorzystano ten
certyfikat.

Google w swoim oswiadczeniu ogranicza sie do skapego w
detale komunikatu, ze fatszywy certyfikat byt wykorzystywany do
‘inspekcji szyfrowanego ruchu poprzez komercyjne urzadzenie
dziafajace w prywatnej sieci i za zgoda jej uzytkownikow®. Z lektury
nieocenionego Reddita dowiemy sie jednak, ze winnym jest tak
naprawde francuskie Ministerstwo Finansow, ktoremu ANSS/
przekazata klucz posredniego CA (dzieki temu mogli generowac
‘zaufane” certyfikaty dla dowolnych domen).

Niebezpiecznik.pl 09.12.2013
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Two can keep a
secret if one is dead.




m Megamos Crypto to system zabezpieczen,
BN stosowany w samochodach koncernu
Volkswagen. Zabezpiecza jednak nie tylko
# popularne Seaty, Volkswageny czy Skody,
ale takze luksusowe Audi, Porsche, Bentleye
{ / Lamborghini. Opracowany przez
Volkswagena system kryptograficzny

zabezpiecza transmisfe miedzy kluczykiem
a Immobilizerem, zapewniajac, ze tylko oryginalny kluczyk
umozliwi otwarcie samochodu i odjechanie nim w sing dal. Choc na
rynku oferowane sa niezalezne ustugi kodowania/klonowania
kluczykow, to sam algorytm nie byt do tej pory uznawany Zza
niebezpieczny.

ZaufanaTrzeciaStrona.pl 25.11.2013

There is no security on this earth. There
/s only opportunity.
General Douglas MacArthur




CHT to skrot od CAN
Hacking Tools, niewielkiego
\ e;"‘.‘ - urzadzenia, ktore pozwala na
} ! przefecie kontroli nad
= D samochodowymi systemami
zarzadzania  (np. hamulcami,
zamkiem centralnym, swiattami lub oknami).

Aby przejac kontrole nad samochodowym komputerem
nalezy najpierw podpiac CHT do CAN(Controller Area Network),
czyli samochodowej sieci komputerowej, do ktorej podpina sie
wszystkie czujniki i kontrolery. Instalacja rozni sie w zaleznosci
od modelu samochodu.: czasem trzeba bedzie otworzyc maske
lub bagaznik (by dostac sie do zfacza OBDZ2), ale niekiedy
wystarczy po prostu wczofgac sie pod samochaod. (...)
niebezpiecznik.pl 09.02.2014
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(...) wysyfajac zgodnie z OTA komendy (SMS-y) do karty SIM,
niektore z nich beda odpowiadaty btedem, poniewaz otrzymana
komenda nie byfa poa’plsana poprawnym k/uczem o%tora Co

przez n/ektore z kart SIM przestarz, /afego
szyfrowania 56-bitowym DES-em. /
Majac klucz karty SIM mozna.

o kontrolowac aplikacje operatora za/nsta{o
ztosliwe aplety)
o wykonywac akcje w imieniu ”zhackowanej”k

przekierowywac jego rozmowy na inny numer, czy
podstuchiwac)
[edzic lokalizacje wilasciciela karty. (...)

Niebezpiecznik.pl 22.07.2013



IMSI| Catcher

(..) Po wifaczeniu IMS| Catchera, telefony komorkowe w okolicy
zauwazaja, ze pojawit sie mocniejszy sygnat sieci i przepinaja sie na
fatszywy nadajnik. Fatszywy nadajnik z kolei faczy sie z oryginalna
siecia, aby przechwycone komorki mogty wykonywac i odbierac
pofaczenia. Jest to klasyczny atak Man in the middle — bedac w srodku
komunikacji, fatszywy BTS wcale nie musi famac szyfrowania
protokofow sieci GSM, bo po prostu wymusza brak szyfrowania
pofaczen, korzystajac z tego, [z wiekszosc telefonow komorkowych w
zaden sposob nie sygnalizuje swojemu wtascicielowi, ze podfaczyto sie
do sieci GSM bez szyfrowania.

Brak  szyfrowania pozwala  fatszywemu  BTS-owi  na
podstuchiwanie rozmow, SMS-ow, transmisfi pakietowej (Internet).
Podstuchiwane pofaczenia mozna oczywiscie nagrywac. Dodatkowymi
funkciami fatszywego BTS-a jest korelacia danych, czyli mozliwosc
namierzenia osoby, ktora zmienifa telefon (ale korzysta z tej samej
karty) lub zmienita karte SIM (ale korzysta z tego samego telefonu) lub
m/en//a karte SIM | telefon jednoczesnie (ale dalej wykonuje potfaczenia

niebezpiecznik.pl 26.10.2013



These are fake mobile base stations,
whose only purpose is electronic
surveillance and tracking of people’'s
mobile phones, nearby.
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informacji na temat nowego
WiedZzmina

The download link for all the files is ... And no
it was not a ,public” google drive leak, it was
by hacking a developer named Dominika
Gonsierowski and collecting files from her
email and google drive that was shared by
other members of CDProjekt. | am working on
more games right now and will provide
something soon. | have read all the requests
in the other thread.

Reddit.com 22.06.2014
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Wyciek danych z Ashley

MADIS# N°

Life is short. Have an affair.®
Gat started by bedlirg us your relabionship stahs

Plaase Sekecl
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As sean on: CNN, BEC Naws, Ashley Madison is tha L
Rigaiters, The Sun, The word's keading maried v hr'jf"_' %
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W piatek przed pofnoca na jednym z forow
pojawity sie dane 500 klientow Plus Banku.
Oprocz podstawowych danych takich jak imie
I nazwisko wifasciciela [ub nazwa firmy
opublikowane zostaty m.in. numery | daty
waznosci kart pfatniczych, salda rachunkow i
historia transakcji. Co pigtek haker bedzie
publikowat kolejne dane, jesli bank nie spetni
Jjego zadan.

money.pl 13.06.2015




» Szyfrowanie asymetryczne

» Szyfrowanie symetryczne

» Schematy progowe

» Dedykowany hardware kryptograficzny
» Sprawdzone rozwiazania zamiast
homebrew crypto

» Odpowiednie polityki bezpieczenstwa

The quieter you become, the more you
are able to hear.
Ram Dass




Dad says
you're

spying us
online




Dziekuje za uwage

mgr inz. Kamil Kaczynski

Wydziat Cybernetyki
Wojskowa Akademia Techniczna

What affected me most profoundly was the
realization that the sciences of cryptography
and mathematics are very elegant, pure
sciences. | found that the ends for which

these pure sciences are used are less elegant.
James Sanborn
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