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BSI Kitemark™ dla bezpiecznych transakcji cyfrowych

- Bezpieczenstwo transakcji cyfrowych- problem i jego rozwigzanie

* Kitemark™ - jak to dziata?

- I1SO / IEC 27001 (Standard Zarzadzania Bezpieczenstwem Informaciji)

« Standard OWASP ASVS v2

- Model wyceny podatnosci CVSS (Common Vulnerability Scoring System)
* Kroki do uzyskania Kitemark™

» Testy penetracyjne
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Bezpieczenstwo transakcji cyfrowych -problem

« W ciggu kazdego miesigca 4 mld operacji finansowych odbywa sie poprzez smartfony
« Ostatnie badania przeprowadzone przez BSI wykazaty, ze:

> 30% ludzi nie ufa aplikacjom, ktére uzywane sg do obrotu/ transmisji ich pieniedzmi

> 42% ludzi ma obawy o bezpieczenstwo swoich danych osobowych, gdy dokonuje zakupdéw online
> 81% organizacji doSwiadczyto naruszenia bezpieczenstwa (dane za rok 2014r)

> 31% najgorszych naruszen bezpieczenstwa spowodowane byto przez przypadkowy, ludzki btad

> 60% organizacji nie zagwarantowato szkolen w zakresie bezpieczenstwa informacji

> 73% organizacji doznato infekcji przez wirusy lub ztoSliwe oprogramowanie*

W jaki spos6b banki i wtasciciele aplikacji sg w stanie zapobiega¢ oszustwom?
W jaki spos6b banki mogg chroni¢ swojg reputacje?
« Czy klienci mogg ufac aplikacjom, z ktérych korzystajg?

* Dane BSI
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Rozwigzanie

BSI Kitemark ™ dla bezpiecznych transakcji cyfrowych wychodzi naprzeciw oczekiwaniom podmiotow
chcacych realnie zabezpieczac dane wrazliwe swoich klientdw dokonujgcych transakcjach
elektronicznych.

BSI Kitemark zostat opracowany, aby pomoc konsumentom pewnie i fatwo zidentyfikowac
strony internetowe lub aplikacje, ktdrym mogq ufac

BSI Kitemark ™ dla bezpiecznych transakcji cyfrowych wymaga, aby strony internetowe lub
aplikacje poddawane byly rygorystycznym testom w celu zapewnienia odpowiedniej kontroli
bezpieczenstwa w obrocie danymi finansowymi i/lub osobowymi.

Producenci i dostawcy stron internetowych lub aplikacji (od bankowych po rozrywkowe) bedg mogli
przekonac swoich klientéw przez umieszczenie znaku BSI Kitemark ™ na swoich produktach lub
materiatach reklamowych o posiadaniu mechanizmu chronigcego przetwarzane dane w
transakcjach elektronicznych.

BSI Kitemark ™ zostat opracowany wspolnie z Barclays Bank oraz Gotham Digital Sciences (GDS)
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Jak dziata BSI Kitemark ™ dla bezpiecznych transakcji cyfrowych

« Produkt BSI okreSla sposdb i wymagania do niezaleznego testowania aplikacji

« Klienci aplikujgcy o uzyskanie Kitemark™ poddani ocenie na 2 poziomach:

- Audit zgodnosci z wymaganiami standardu ISO/IEC 27001 w zakresie stosowanych
aplikacji

- Penetracyjne testy aplikacji w oparciu o0 OWASP standard ASVS V2.0 @Atk ...

Application Security Verification
Standard (2014)
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Jak dziata BSI Kitemark ™ - mechanizm dziatania

- Ocena programéw aplikacyjnych wykorzystujac
1SO 27001 i N

150 27001 /KM

- Wykonanie testow penetracyjnych w programach roiaizits
aplikacyjnych przy uzyciu standardu OWASP . peipinibiod
ASVS V2.0 [ASVS v2.0)

Testowanie Kompetencje testerdw
V4 roduktu (CREST 10000 +
- Testy muszg bycC przeprowadzane przez spas

wykwalifikowanych testerow (poziom CCT-
CREST 10000 hours tester)

- Analiza wynikow dokonywana jest w ramach
modelu wyceny podatnosci CVSS (Common

Vulnerability Scoring System).
Wyniki oceny okreslajg poziom podatnosci N
aplikacji na zagrozenia (krytyczny, wysoki i @

Sredni) oraz aplikacje, ktore przeszty test @m
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Utrzymanie certyfikacji

* 1 raz w roku 4 petne tetsty (EtE)

« Co 3 miesigce osoba wykonujgca testy penetracyjne dostarcza
do BSI raport podsumowujgcy uzyskane wyniki

 Cykliczne audity nadzorcze (27k) w siedzibie klienta

wykonywane przez auditorow BSI w celu przegladu wynikow
testow

> Podniesienie duzej niezgodnosci wymaga poinformowanie dyrektora ds. Certyfikacji
w BSI i zawieszenie certyfikatu do czasu usuniecia przyczyny zrodtowej problemu

* Przeglad roczny BSI:

> 4 raporty z testow penetracyjnych z wynikiem pozytywnym

» 4 raporty z wizyt nadzorczych w zakresie 1SO 27001 z
wszystkimi zamknietymi niezgodnosciami
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Testy penetracyjne aplikacji

Wojciech Dworakowski: Securing
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Testy penetracyjne - wyzwania

 Znaleziono N podatnosci
ale... é)

»Czy znaleziono wszystkie istotne podatnosci?

Czy testy objety wszystkie istotne zagrozenia?

*Czy szukano tam gdzie trzeba?

*Czy test symuluje realne zagrozenie (atak)?

bsi.



Testy penetracyjne - wyzwania

Zakres Czas
Budzet

bsi.



1-2 tygodnie testow
bezpieczenstwa

Rok projektowania i
iImplementacji

Wiele tygodni dziatan
intruzow



ASVS - Application Security Verification Standard

* Projekt fundacji OWASP
« Aktywnie rozwijany: v1 - 2007, v2 - 2013, v3 - 2015
 Standard darmowy i otwarty
- Lista kontrolna typowych zabezpieczen
* Pogrupowana na zakresy (uwierzytelnienie, autoryzacja, walidacja, ...)
- 3 poziomy doktadnosci sprawdzen
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Grupy wymagan (rozdziaty) ASVS v2

*V1. Uwierzytelnianie V7. Ochrona danych

*V2. Zarzadzanie sesjq - V8. Bezpieczenistwo

V3. Kontrola dostepu komunikacji

- V4. Walidacja wejécia V9. Bezpieczenstwo HTTP
*V/5. Szyfrowanie *V10. Ochrona przed ztosliwym
-V6. Obstuga bredéw i kodem

*V11. Logika biznesowa
*V12. Pliki | zasoby
*V13. Aplikacje mobilne

logowanie
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V8: Communications Security
Verification Requirements

The table below defines the corresponding verification requirements that apply for each of the verification
levels. Verification requirements for Level 0 are not defined by this standard.

LEVELS

COMMUNICATIONS SECURITY

VERIFICATION REQUREMENT

Verify that a path can be built from a trusted CA to each Transport Layer

va.1
Security (TLS) server certificate, and that each server certificate is valid.
Verify that TLS is used for all connections (including both external and

V8.2 backend connections) that are authenticated or that involve sensitive data or
functions.

V8.3

Verify that backend TLS connection failures are logged.

-
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ASVS | Kitemark for Secure Digital Transactions

* ASVS Level 3

« ASVS definiuje minimalny zakres testéw, mozna (i trzeba) go rozszerzac

- Testy powinny zostac zaprojektowane w oparciu o realne ryzyko dla danego systemu
 Powinny uwzgledniac specyfike aplikacji i stosowanych zabezpieczen
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Produktem testéw bezpieczenstwa jest raport

e Lista kontrolna ASVS
« Rezultaty sprawdzen
» Komentarz do kazdej sesji
- Opisy podatnosci
* scenariusz testowy / proof of concept,
« warunki i skutki wykorzystania,
- wycena podatnosci

o Zalety:
* Dobrze zdefiniowany zakres
* Lista wykonanych testow
 Informacja o tym co dziata poprawnie (a nie tylko o defektach)
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Wycena podatnosci - CVSS

* CVSS (Common Vulnerability Scoring System)
- Jednoznaczny i powtarzalny sposob wyceny podatnosci
« Standard darmowy i otwarty

« Algorytm uwzgledniajgcy 14 metryk
» Metryki bazowe — state w czasie i niezalezne od wdrozenia
« Mozliwos¢ wykorzystania podatnosci — np. ztozonos¢ ataku, wymagane przywileje
» Wptyw na poufnos¢, integralnosé, dostepnosc
- Metryki srodowiskowe — dodatkowe zabezpieczenia lub podatnosci
« Metryki zalezne od czasu — np. dostepnosc¢ ,.exploita”, tatek
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