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Mechanizmy odpornosci
- jako uzyteczne narzedzia, a nie biurokratyczny cel
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Wprowadzenie — Czemu ta prezentacja?

« Zostatem poproszony o dobre odpowiedzi na trudne pytania:
- Ale po co to robimy?
- Ale po co ta dokumentacja?
- Ale po co audyty?

- Jak ,sprzedac” ludziom nasze idee? - gdy odpowiadamy za
bezpieczenstwo np. jako petnomocnicy lub szefowie bezpieczenstwa.

- Jak wyegzekwowac od podwtadnych budowe odpornosci? - gdy
zarzadzamy organizacjg lub jej czescig jako przetozeni.
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Jakie mamy cele? Co potrzebujemy omagnac"
- Cel nadrzedny — rzeczywista odpornosc. ——
Niech organizacja sie rozwija stabilnie.

Ale mamy tez cele troche osobiste: - ;ﬁg';n.;;;fna
* Nie zrobic rzeczy niepotrzebnych (lub
nawet przeciwskutecznych)

- Przekonac ludzi, zeby nas stuchali, zeby
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Czy ten model jest dobry?

Co jest interesujgce:

- wytarte od uzywania narzedzia,
- mnostwo mechanizmdw odpornosci, o ktorych nie wiemy,

* czy ten model sie psuje, czy sg z nimi kiopoty, jaki jest w
utrzymaniu, jak realizuje poszczegolne takie aspekty jak
funkcjonalnosc, jakos¢, bezpieczenstwo, ciggtos¢ dziatania.
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Dojrzewanie systemu — rozwoj lub starzenie sie

- Niektore systemy wcale nie dojrzewaja,
tylko od razu sie starzejq.

- Im bardziej nadambitny byt projekt, im bardziej
rozbudzone obietnice tym szybciej system sie
dezaktualizuje. Czyli upraszczajmy i skupmy sie na
niezbednym minimum.

- Chec organizacji do zmieniania sie we wszystkich
obszarach - to nie zagrozenie tylko szansa.

- Trzeba wiedzie¢ nie tylko co sie zdarzyto, ani co sie §
dzieje, ale co sie bedzie dziato - i sie w to wiaczac.
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Zabezpieczenia i mechanizmy stabilnosci
- Czy wiemy jakie wszystkie zabezpieczenia i mechanizmy stabilnosci sg w

naszej organizacji?
- Nie, bo nie jest to obowigzek jednej osoby.

- Czy stwarzamy mozliwoS¢ dobrego wykonywania pracy i rozwijania
mechanizmow zabezpieczen?

bsi
Sl. Copyright © 2012 BSI. All rights reserved. 30/11/2015 o



Narzedzia

 ROznych narzedzi i mechanizmow budowania odpornosci moze byc wiele.

- Narzedziem moze byc¢ zaklecie, po ktorym wszyscy cichng i biorg sie do
roboty — np. bezpieczenstwo klientow.

» Wykorzystajmy jako narzedzie nawet audyt.

- Miejmy narzedzia uzyteczne
| skuteczne — a nie lakierowane.

\\‘
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Narzedzia — c.d.

- Ustawmy sie we wiasciwej pozycji
wobec problemow i mechanizmow.

« Musimy zrozumie¢ obawy personelu
wobec systemow zarzadzania bezpieczenstwem..

« Komunikacja i informacja to tez narzedzia:
» Komunikacja do personelu — bardzo krytyczna sprawa.
- Komunikowanie planow zmian — naszych i wobec nas.

* Pierwsza linia obrony organizacji to dobra komunikacja z klientem i
wzajemne zaufanie, a zapisy w umowach dot. kar to linia ostatnia.
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Narzedzie do wszystkiego
— wiec do niczego — jak scyzoryk z wieloma ostrzami

» Takim narzedziem jest
nadambitny projekt.

* Takim narzedziem jest zbyt
obszerna dokumentacja.

- Dokumentacja jest potrzebna - ma by¢ minimalistyczna, ale ma byc.

- Niektorzy ludzie na dokumentacje reagujg alergicznie.
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Dokumentacja i procedury

- Tworzmy mechanizmy, a nie tylko papiery. Tak by ludzie mieli
Swiadomosc¢ uzytecznosci tych mechanizmow.

» Nie robi¢ na super tylko na juz i poprawiac.

* A najuzyteczniejsza dokumentacja to...

- Masz wene by napisac¢ duzy dokument?

- Mamy Swietne plany, ale czy infrastruktura o nich wie?

- Wielkosc vs. Aktualnosc
- Plany - do wprowadzenia w temat i opisania systemow w organizacji,
procedury - do opisania odpowiedzialnosci, check-listy - do wykonywania.

BA najuzyteczniejsza dokumentacja to...
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ZWIEZLOSC

- "Plan zarzadzania kryzysowego powinien byc¢ tak zwiezty jak to mozliwe, aby
zapewnic, ze:
1) jest czytany i przecwiczony zanim bedzie potrzebny oraz
2) moze byc¢ zrozumiany i rzeczywiscie uzyty, gdy kryzys wybuchnie.”

(Zrodto: BS 11200, punkt 4.5.2 ,Plan zarzadzania kryzysowego”)
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Jak wciagnac ludzi w dziatania?
- Zadajmy sobie pytanie - Kim chce w tej organizacji by¢c? Czy mam za
nich wszystko robic?

* Przekazujmy personelowi, ze to nadal ich obszar i ich praca tylko troche
wieksza.

» Powotujmy sie na ich wtasne profesjonalne
standardy

- Dostosujmy sie do jezyka profesjonalistow, -
a nie narzucajmy im jezyka standardow i przeplsow

- Bgdzmy uzyteczni — pomagajmy ludziom
(ale ich nie wyreczajmy).

-bA jesli nie zdecentralizujemy odpowiedzialnosci...
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Uzytecznos¢ przez uzywalnosc
« O uzytecznosci decydujg uzytkownicy :
* przekonujmy ich z pasjg,
* ale tez podawajmy sie ostrzatowi ich
ocen i proSmy o krytyke.
» Kiedy mechanizmy bedg sprawne?
» gdy beda uzywane,
» gdy mechanizm jest narzedziem, a nie celem.
- Koncentracja na korzysciach jest jedng z istotnych réznic pomiedzy
projektem a programem.

- Realizujmy kilka projektdw mniejszych, a nie jednego molocha.
Zacznijmy od projektow pilotazowych. Zadania tez dzielmy na mniejsze.
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Wazne s3...

- Wazne sg uswiadomione cele, wazne sg przeglady, wazne sg wskazniki.

- Dla organizacji cele to stabilny rozwdj, bezpieczenstwo w rdéznych aspektach — od
fizycznego, po prawne i finansowe.

- Co sie dzieje

- gdy wiasciciel ma mate wymagania

- gdy wiasciciel nie czuje sie wiascicielem
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Kultura

- Odpowiedzig na te klopoty jest odpowiednia kultura organizacji.
» Budujmy kulture i zaufanie poprzez dobre przyktady.

* Proste niedyskutowalne zasady.

- Swiadomoé¢ nieuchronnoéci.

- Odpowiedzialnos¢ — wiascicielstwo.
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Btedy w kulturze — antywzorce
- Jak zapracowujemy sobie na awarie?

- Spojrzmy szyderczo - Czemu w niektdrych organizacjach pracuje sie nad
systemami zarzadzania odpornoscig lub bezpieczenstwem?
- bo jest to inicjatywa oddolna, na tyle sensowna, ze nie mozna jej odrzucic,
- bo zewnetrzne strony interesujg sie odpornoscig naszej organizacji,
- bo kierownictwo chce wiedziec jaka jest sytuacja
* bo... mieszanka powyzszych powodow,

lub

* bo kierownictwo chce zeby system zarzgdzania naprawde dziatat — wspiera
go i jest wymagajace.
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Odpornosc przez elastycznosc i zwinnosc

Zdolnosc¢ zarzadzania kryzysami to cecha organizacji odpornej
(ang. resilient), gdzie odpornoSc¢ oznacza:

- umiejetnosc przetrwania i ciggtego dziatania podczas wszelkiego
rodzaju incydentow zaktdcajgcych prace organizacji oraz

- umiejetnos¢ adaptacji do zmieniajgcego sie Srodowiska 4 /’7
operacyjnego. Y
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Potencjalne zrodta kryzysu

Takie ,,ukryte problemy” majg dtugi czas inkubacji.

Ich przyczyny to :

- Brak nadzoru — pozwalajgcy na obnizenie standardow pracy organizacji co z
wolna jest akceptowane jako norma;

- Wygodne (cho¢ nieoficjalne) obejscia stajace sie rutyna. Na przykiad
niedbaty nadzor i obchodzenie przekomplikowanych procesow,
nierealistycznych harmonograméw lub chronicznego niedoboru ludzi;

- Nieudolno$¢ w nadzorze i monitorowaniu procesow;

- Kultura obwiniania - zacheca do ukrywania ryzyka i niewygodnych kwestii.
Powoduje brak wspolnego poczucia misji i celow;

- Braki w szkoleniu i rozwoju kadry, lub przyrostowa utrata umiejetnosci i
wiedzy.
I oczywiscie kombinacje powyzszych przyczyn.
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Co my wiasciwie mamy i czego sie boimy?

» Czy to naprawde gtupie pytania?
- Zamiast sie bac, lepiej mierzy¢, badac, kontrolowac, zarzadzac.

* Przeglady i diagnozy
* Testy
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Awarie

- Zdarzenia typu ,,prawie strata”, ,,prawie awaria”.

» Naprawa po awarii ... i co dalej?

 Co gdy awaria u klienta?

- Dobra reputacja u stron zewnetrznych — budowa i spieniezanie.
- Dobry wizerunek u wtasnej zatogi.
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Zaufani ludzie

- Miejmy mie¢ zaufany personel lub zaufanych podwykonawcéw i ustugodawcow.
« Wykorzystujmy ruch oddolny - tych prawdziwych fachowcow.

« Rozwijajmy konsultacje wewnetrzne z tymi fachowcami ( np. obowigzek
zgtoszenia mozliwosci konsultaciji.)

- Nie liczmy na wdziecznosc¢ kierownictwa i docenienie,
jesli nic sie nie wydarzy.

- Ale my doceniajmy i gtosno chwalmy zatoge za to, ...
Ze nic sie nie wydarzyto.
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Zakonczenie

Sekret skutecznosci w przekonywaniu to:
- nie tylko wiedzie¢ co powiedziec,
- ale tez jak to powiedzie¢,

« i jak udowodnic¢ prawdziwos¢ swoich stéw najpierw przyktadami, a
potem osiggnieciami.

Niech ta prezentacja o narzedziach tez bedzie dla Panstwa uzytecznym
narzedziem:

- niech pomoze podejs¢ w odpowiedni sposdb do personelu na
wszystkich szczeblach zarzadzania oraz innych osdb wspotpracujacych

- i zdoby¢ dobre pozycje na ich liscie priorytetow.
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