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« Zagrozenia fizyczne

« Zagrozenie cyberatakiem

« Zagrozenia zwigzane z kontrolg infrastruktury krytycznej
przez podmioty spoza Unii Europejskiej



Zagrozenia fizyczne

Dyrektywa Rady 2008/114/WE w sprawie rozpoznawania i

wyznaczania infrastruktury krytycznej
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32008L0114&from=EN

Grupa Tematyczna dot. Energetycznej Infrastruktury Krytycznej
(Thematic Network on Critical Energy Infrastructure)

v Powstata w 2010 z inicjatywy Dyrekcji ds. Energii

v Cztonkami sg przedsiebiorstwa energetyczne (gaz, energia elektryczna),
operatorzy sieci przesytowych i dystrybucyjnych

v’ Grupa spotyka sie raz na kwartat i dyskutuje na rozne tematy



Centrum informacji o wypadkach i zagrozeniach
(Incident and threat information sharing EU Centre)

v’ Zadania Centrum

v Zbiera, ocenia i rozprowadza informacje na temat wypadkow i zagrozen
dla infrastruktury krytycznej w sektorze energqii

v' Umozliwia wymiane informacji o incydentach i zagrozeniach miedzy
sektorem prywatnym oraz instytucjami miedzynarodowymi.

v’ Ustugi $wiadczone przez Centrum

v Biuletyny (dwa razy w miesigcu) z informacjami o wypadkach i
zagrozeniach dotyczgcych infrastruktury krytycznej w sektorze energii

v Utatwienie wymiany informacji miedzy sektorem prywatnym i publicznym

v" Wymiana dobrych praktyk i doswiadczen zdobytych w sektorze energii,
kontakty z innymi sektorami, gtéwnie tymi, ktére sg powigzane z energia
(transport, telekomunikacja, zaopatrzenie w wode);

v Stworzenie bazy danych na temat wypadkéw i zagrozen



Strategia Bezpieczenstwa Cybernetycznego UE -
Grupa Ekspertow

L Grupa Ekspertow — inicjatywa sektora energetycznego w celu
rozszerzenia implementacji Strategii Bezpieczenstwa Cybernetycznego
UE

d Celem Grupy Ekspertow jest doradzanie Komisji w kwestiach
politycznych i regulacyjnych dotyczacych bezpieczenstwa
cybernetycznego w sektorze energii na poziomie UE

v" Analiza potrzeb specyficznych dla sektora energii,
v Wypracowanie krétko i dtugoterminowej strategii,
v" Regularne monitorowanie,
v Wymiana informacji i dobrych praktyk zgodnych z przepisami
prawnymi a takze ewaluacja ryzyka oraz zagrozen.
]



Zagrozenia zwigzane z kontrolg infrastruktury
przez podmioty spoza UE

Wolny przeptyw kapitatu i swoboda przedsiebiorczosci

Art. 11 Dyrektywy 2009/72/WE (energia elektryczna) i
Dyrektywy 2009/73/WE (gaz)

Europejska Strategia Bezpieczenstwa Energetycznego

Rozporzgdzenie 994/2010 w sprawie srodkow
zapewniajgcych bezpieczenstwo dostaw gazu ziemnego



Art. 11 - Procedura certyfikacji w odniesieniu do
krajow trzecich

* Procedura przed organem requlacyjnym panstwa
cztonkowskiego

« Wydanie certyfikacji jezeli:
« Spetnione s3a przestanki rozdziatu systemow przesytowych i
operatorow systemow przesytowych

« Udzielenie certyfikacji nie stworzy zagrozenia dla
bezpieczenstwa dostaw energii w danym panstwie
cztonkowskim i we Wspolnocie

* Opinia Komisji Europejskiej



Europejska Strategia Bezpieczenstwa
Energetycznego i Rozporzadzenie 994/2010

Wezwanie do debaty na temat kontroli infrastruktury
krytycznej przez podmioty spoza UE
Zagrozenia

* Penetracja rynku energetycznego UE

* Utrudnienie dywersyfikacji

« Uchylanie sie od przestrzegania przepiséw UE
Rozporzgdzenie 994/2010 w sprawie Srodkow
zapewniajgcych bezpieczenstwo dostaw gazu ziemnego

« Ocena ryzyka oraz przygotowanie planéw

« Wzmocnienie wspotpracy regionalnej
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