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Rozny stopien wrazliwosci danych

Maskowanie lub deidentyfikacja

Transport (wprowadzanie, sieganie)

Dane w spoczynku (retencja, usuwanie)
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Analiza GRC
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Monitoring * Analiza ciggtosci dziatania

Zaangazowanie, dyspozycyjnosc
Obsrwacja rynku, uzaleznienie od dostawcy
Metodyka pracy, kontrola

Compliance - Zgodnos¢

Legislacja, wew. Wymagania prawne
Zalecenia, dobre praktyki
Wydatki w przypadku naruszenia

Risk - Zarzadzanie ryzykiem
Management I dentyfikacja, analizy
Szacowanie ryzyka
Certyfikacja, standardy, kontrola
Governance -~ kad korporacyjny

FProcedury, polityki
Decyzje, instrukcje
Strategia

Zrodto: Beata Marek, cyberlaw.pl




Umowa wynegocjowana
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Opinia Grupy Roboczej art. 29 w sprawie przetwarzania
danych w chmurze obliczeniowej 5/2012

Umowa powierzenia powinna zawierac:

1. Szczegblowe informacje na temat (zakresu i rodzajéw) instrukcji klienta

dla dostawcy w ramach $§wiadczenia ustugi

2. infromacje na temat gwarantowanego poziomu ustug (SLA)

3. sankcje finansowe lub inne w przypadku braku zapewnienia zgodnosci przez
przetwarzajacego

4. okreslenie srodkow bezpieczenstwa wdrozonych przez przetwarzajacego

(co najmniej takich jak ma wdrozone ADO)

5. ramy czasowe umowy o swiadczenie ustugi

6. rodzaje przetwarzanych danych, zakres, cel i sposdb przetwarzania
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Opinia Grupy Roboczej art. 29 w sprawie przetwarzania
danych w chmurze obliczeniowej 5/2012

7. okreslenie warunkow wyjscia/migracji/usuniecia danych (na wniosek)

8. okreslenie klauzuli poufnosci (osoby upowaznione moga mie¢ dostep)

9. obowigzek wspolpracy przetwarzajacego w zakresie zapewnienia realizacji
praw 0séb, ktorych dane dotyczg (np. prawo dostepu do tresci swoich danych)
10. brak mozliwosci przekazywania danych osobom trzecim, nawet w celach
zatrzymania.

11. zgode /sprzeciw dla podpowierzenia

12. wykaz podmiotow, ktorym przetwarzajacy zamierza podpowierzac
przetwarzanie danych osobowych + zobowigzanie do takich samych zapisow
13. obowigzek informowania ADO o kazdym naruszeniu przetwarzania
danych (w tym kontroli przetwarzania przez organ typu GIODO)
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Opinia Grupy Roboczej art. 29 w sprawie przetwarzania
danych w chmurze obliczeniowej 5/2012

14. wskazanie listy lokalizacji, w ktorych dane mogg by¢ przetwarzane

15. prawo do monitorowania/kontrolowania przetwarzajacego przez ADO
16. zobowigzanie przetwarzajacego, ze w przypadku wdrozenia dodatkowych
funkcji czy innych istotnych zmian w umowie musi poinformowac on o tym
ADO przed ich wdrozeniem (a ADO moze od umowy odstapic)

17. prawo do rejestru i kontroli istotnych operacji przetwarzania danych

18. zobowigzanie przetwarzajacego do informowania o kazdym wniosku
udostepniania danych o ile nie jest to prawnie zabronione (prawo wiasciwe!)
19. oswiadczenie, ze wewnetrzne procedury i organizacja pracy przetwarzajg-
cego jest zgodna z prawem wilasciwym dla ADO (+wyniki audytow)

20. zobowiazanie do zachowania integralnosci, poufnosci, rozliczalnosci,
przejrzystosci przetwarzania danych
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Opinia Grupy Roboczej art. 29 w sprawie przetwarzania
danych w chmurze obliczeniowej 5/2012

21. zobowigzanie, Ze dane zostang odizolowane (chmura prywatna, rézne
poziomy dostepéw do danych, odpowiednie zarzadzanie wspoldzielonymi
zasobami)

22. szczegotowe adnotacje na temat transferu poza EOG, a w przypadku
informacji o certyfikacji ADO powinien zalaczy¢ dowod + okresli¢ szczegdto-
we postanowienia zwiazane z bezpieczenstwem

23. zobowiazanie, ze dane nie bedg przekazywane do panstw trzecich bez
zapewniania dodatkowych gwarangji (jak wyzej)

24. w przypadku transgranicznego przekazywania danych wyjsciowe sg SCC
25. zobowigzanie do ponoszenia odpowiedzialnosci/wspdélodpowiedizalnosci
przetwarzajacego

26. w przypadku braku oparcia si¢ na SCC wdrozenie na BCR
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Memorandum Sopockie
Przed podpisaniem umowy nalezy sprawdzic:

1. Czy powierzenie przetwarzania moze prowadzi¢ do obnizenia standardow?
2. Czy zostala przeprowadzana analiza ryzyka (w tym PIA)?

3. Czy klauzule umowne s3 negocjowalne? Czy odpowiadaja naszej zgodnosci?
4. Jakie procedury w celu ochrony danych wdrozyl przetwarzajacy?

5. Czy jest certyfikowany?

6. Czy s3 prowadzone i udostepniane dzienniki lokalizacji danych?

7. Czy jest prowadzony i udostepniany automatycznie rejestrowany dziennik
kontroli kopiowania i usuwania?

8. Czy s sporzadzane kopie zapasowe powyzszych dokumentdéw?

9. Jakiego rodzaju srodki techniczne s3 wdrozone w celu zabezpieczenia
danych i nie przekazywania ich do jurysdykcji panstw trzecich?
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Memorandum Sopockie
Przed podpisaniem umowy nalezy sprawdzic:

10. Czy dane s3 usuwane w skuteczny sposob, np. poprzez natychmiastowe
nadpisanie losowych danych?

11. Czy dane w spoczynku i transporcie s3 szyfrowane?

12. Czy jest prowadzona i udostepniana automatyczna rejestracja danych
kazdego przetworzenia danych?

Umowa powierzenia powinna zawierac:

1. informacje na temat wszystkich fizycznych lokalizacji przetwarzania danych
2. zobowigzanie do nieprzekazywania danych poza te lokalizacje (np. EOG)
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Memorandum Sopockie
Umowa powierzenia powinna zawierac:

3. zobowigzanie do przetwarzania danych zgodnie z instrukcjami ADO
4. uprawnienie do rozwigzania umowy, migracji danych w przypadku
jednostronnej zmiany umowy przez przetwarzajacego
5. zobowiazanie do przetwarzania zgodnie z celami wskazanymi przez ADO
. uprawnienie prawa wgladu/sprawdzenia lokalizacji przetwarzania (!)
. uprawnienie do przeprowadzania audytow przez zaufane podmioty
. zapisy aby unikng¢ uzaleznienia od dostawcy ustug w chmurze (lock-in)
. zapisy dotyczace wspoldzialania/procedur dzialania pomiedzy stronami
(ADO musi mie¢ mozliwos¢ prawidtowo realizowac swoje obowiazki prawne)

O OO0 N O

(+48) 500-435-372 Jachranka, 27 listopada 2015r.
beata.marek@cyberlaw.pl



Elementy umowy powierzenia



Risk Based Approach w inteligentnych sieciach

* charakter
* zakres
* kontekst

* cele

o il
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Case study: problem wyjscia
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