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Wprowadzenie

Dane zawarte w prezentacji pochodzg z rocznego sprawozdania (tu: Horizon Scan) opublikowanego
przez:

Business Continuity Institute (BCI),
Disaster Recovery Institute (DRI),
BSI.

Raport obejmuje ocene procedur ciggtosci dziatania wsrdd 760 organizacji na catym Swiecie
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Gtéwne zagrozenia dla biznesu w 2015 (Horizon Scan)
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Zagrozenia 2014-2015 (porownanie)

—
N

16

—
o))

—
vl

[y
N

=
N W

=
[y

[y
o

\e]

m 2015
S 2014

5 5
4
3 3 —
2 2 —
1 1 S—

Cyber- atak Nieplanowane przestoje IT i Utrata/ naruszenie danych Przerwanie dostaw energii z  Przerwanie tancucha dostaw
przerwy w tacznosci telekom sieci zasilajacej

O~ N WSHMOULO NN

[ ]
S I ° Copyright © 2014 BSI. All rights reserved. 26/06/2015 °



Gtowne zagrozenia dla biznesu w 2015
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Gtowne zagrozenia dla biznesu w 2015
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Gtowne zagrozenia dla biznesu w 2015
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Gtowne zagrozenia dla biznesu w 2015
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Gtowne zagrozenia dla biznesu w 2015
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Gtowne zagrozenia dla biznesu w 2015
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Cyberataki_2014

Eksperci z a, B, M podsumowali koficzacy sie rok 2014 pod wzgledem cyber-zagrozen. Odnotowano:

- Produkty antywirusowe @, B, I' zablokowaty 6,2 miliarda atakéw z wykorzystaniem szkodliwego oprogramowania na
komputery oraz urzadzenia mobilne uzytkownikéw - o jeden miliard wiecej niz w 2013 r.

- 38 proc. komputeréw uzytkownikdw byto celem co najmniej jednego ataku online na przestrzeni roku.

- 44 proc. atakow online zneutralizowanych przez produkty firmy a, B, I zostato przeprowadzonych przy uzyciu
szkodliwych zasobdw zlokalizowanych w Stanach Zjednoczonych (27,5 proc. wszystkich atakdw) oraz Niemczech (16,6
proc.). Na trzecim miejscu znalazta sie Holandia (13,4 proc.).

- Proby kradziezy pieniedzy za posrednictwem dostepu online do kont bankowych zostaty zablokowane na niemal
2 milionach komputerow uzytkownikow.

- Na catym S$wiecie produkty a, B, I chronity uzytkownikow przed Srednio 3,9 min atakow internetowych dziennie.
- Produkty firmy a, B, I zablokowaty tgcznie 3,7 miliona prob zainfekowania komputerdw z systemem OS X firmy Apple.
- W analizowanym roku kazdy uzytkownik komputera Mac zetknat sie $rednio z 9 cyber-zagrozeniami.

- Rozwigzania q, B, I zablokowaty 1,4 miliona atakdw na urzadzenia z systemem Android - czterokrotnie wiecej niz w
2013 r.

* Globalna firma dostarczajgca oprogramowanie antywiruswe
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Podsumowanie

- Statystyki pokazuja, ze 77% cyber-atakéw dotyczy sektora MSP. Az 64% z nich nie posiada polityki
bezpieczenstwa, ani rozbudowanych systemoéw ochrony lub stosujg rozwigzania, ktdre sg przestarzate i
nieskuteczne. Czesto wynika to z nieSwiadomosci — przedsiebiorcy nie zdajg sobie sprawy z zagrozen,
uwazaja, ze nie posiadajg cennych dla hakerdw informacji, wiec cyber-atak im nie grozi.

« Pomimo rosngcych obaw na temat odpornosci analizowanych firm, raport wskazuje szokujgcy spadek
(1/5 firm tj. 21%) stosowania analizy trendow przez praktykdw ciggtosci dziatania oraz braku
inwestowania w budowanie odpornosci i w ochrone wtasnego biznesu. Podobny odsetek (22%), nie
deklaruje przeprowadzania analizy trendéw w ogdle, co sprawia, ze pojawiajg sie tzw. ,,martwe pola”
organizacji (tykajgce bomby).

- Szyfrowanie potgczen, monitoring stanu sieci i potencjalnych zagrozen, wprowadzenie sytemu BCM
(np: wg. ISO 22301) a takze polityka bezpieczenstwa i edukacja pracownikdéw — to wszystko zapewni
przedsiebiorcom dostateczng ochrone przed cyber-atakiem i pozwoli czerpac korzysci z nowych
rozwigzan IT.
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